ﬁEJ},Eg CORTE DE CUENTAS DE LA REPUBLICA

DIRECCION DE AUDITORIA SIETE

n"fﬁ‘-‘ﬁaﬂ?‘ 1,
i . P ; Ly o o g e
INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION é"‘é“,*" “ "ﬂ"-s_m_.
Y COMUNICACION DE LA AUTORIDAD DE AVIACION CIVIL (AAC), POR EL %"” :ir. =
PERIODO COMPRENDIDO DEL 1 ENERO DE 2014 AL 28 DE FEBRERO DE 2018. o i‘k bs ﬁ
"T:" "l' :-'_: I:-.‘_:"‘
/?"a’f’ﬁﬂhm 24

SAN SALVADOR, 25 DE OCTUBRE DE 2018.

Teléfonos PBX: (503) 2592-8000, Codigo Postal 01-107
http: /fwww.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A




CONTENIDRO

1.

3.1
3.2

33
a4,

5.1.

5.2

10.

INDICE
PAGINA

RESUMEN EJECUTIVO 1
PARRAFO INTRODUCTORIOQ 2
OBJETIVOS Y ALCANCE DE LA AUDITORIA 2

Objetivo General 2

Objetives Especificos 2

Alcance de la Auditoria 2
PRINCIPALES REALIZACIONES ¥ LOGROS 3

Logras de la Entidada y de la Auditoria 3
RESULTADOS DE LA AUDITORIA 4

Gohierno ¥ Gestion de las Tecnologias de Informacion y Comunicaciones

de la Autaridad de Aviacidn Civil. 4

Seguridad de la informacion e infraestructura tecnolagica de |la Autoridad de

Aviacion Givil, 4
ANALISIS DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS
PRIVADAS 11
SEGUIMIENTC A RECOMENDACIONES DE AUDITQRIAS ANTERIORES 11
CONCLUSION GENERAL | 12
RECOMENDACIONES DE AUDITORIA 13
PARRAFO ACLARATORIO 14




Corte de Cuentas de la Repuhblica
El Salvador, O, A

1. RESUMEN EJECUTIVO

Senores

Consejo Directivo
Autoridad de Aviacion Civil
Presente.

Hemos realizado Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion
a la Autoridad de Aviacién Civil (AAC), por el periodo comprendido del 1 de enero de
2014 al 28 de febrero de 2018, obteniendo como resultade lo siguiente:

Area 1. Gobierno y Gestién de las Tecnologias de Informacion y Comunicacion de la
Autoridad de Aviacion Civil.

Producto de la aplicacion de procedimientos de auditoria, no se identificaron hallazgos
gue deban ser reportados de conformidad con las Normas de Auditoria Gubernamental
emitidas por la Corte de Cuentas de la Republica

Area 2. Seguridad de la Informacién e Infraestructura tecnolégica de la Autoridad de
Aviacién Civil.

1. Deficiencias relacionadas al servicio de correo electronico Zimbra.
2. Falta de cumplimiento a recomendaciones contenidas en Informe de Auditoria emitido
por la Corte de Cuentas.

Este informe contiene cuatro recomendaciones que deben ser cumplidas por el Consejo
Directivo de la Autoridad de Aviacidn Civil, de conformidad a lo establecido en el Art 48
de la Ley de la Corte de Cuentas de la Republica.

San Salvador, 25 de octubre de 2018
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2. PARRAFO INTRODUCTORIO

Sefiores

Consejo Directive
Autaridad de Aviacidn Civil
Presente.

Con hase al Art. 5 numeral 4, Art, 30 numerales 4, 5y 8 y Art. 31 de la Ley de |a Corte
de Cuentas de la Republica, asi coma al Plan Anual de Trabajo de [a Direccidn de
Auditoria Siete ¥ mediante la Orden de Trabajo No. 42017 de fecha 18 de diciembra
de 2017, efectuamos Auditoria de Gestidn a 1as Tecnologias de Informacién y

Comunicacién (TIC) a la Autoridad de Aviacion Civil {AAC), por el periodo del 1 de enero
de 2074 a]l 28 de febrero de 201E.

3. OBJETIVOS ¥ ALCANCE DE LA AUDITORIA
2.1. Ohjetivo General

Evaluar la gestitn de las Tecnologias de Informacién y Comunicacién de la Autoridad
de Aviacion Civil {AAC), el apoyo gque brindan a los objetivos y metas institucionales, la
administracién de los riesgos de Tecnologia de Informacion y Comunicacién e
indicadaras de gestién sobre economia, eficlencia, eficacia, efectividad v confiabilidad
de la informacian.

3.2. Objetivos Especificos

a} Ewaluarla gobernzbilidad de las Tecnologias de Informacién y Comunicacion (T1G)
de la AAC y la gestidén de les recursos TIC, por el Departamento de Informéatica.

b} erificar la econemia en [a gestion de |as inversiones y gastos en bienes y servicios
de TIC, la existencia ¥ uso eficiente de los recursos adquindos, el apoyo a los
objetivos de los proceses sustantives y administrativos y la satisfaccion de
USLIArNos.

¢y Examinar los sistemas, proceses y procedimientos automatizados en la Entidad,
evaluando la integridad, confidencialidad, wtilidad, disponibilidad, confiabilidad y la
seguridad de la informacién, el hardware, software e instalaciones y talento
humano que gesticna [as TIC.

d} Ewvaluar el control interne de las tecnalogias de informacidn y comunicacion.

8} Efectuar andlisis de los informes de auditoria interna y externa; realizar seguimiento
a las recomendaciones de informes de Auditoria de Gestion a las Tecnologias de
Informacion y Comunicacion emitidos por la Carte de Cuentas de la Replblica.

3.3. Alcance de la Auditoria

Evaluar la Gestion de las Tecnologias de Informacion y Comunicacian de la Autoridad de
Aviacidn Civil (AACY, por el periodo del 1 de anero de 2014 al 28 de febrero de 2018,
verificandg, examinando y reportando, sobre;
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a) Planificacion, organizacion y funcionamiento del Departamento de Informatica como
responsables de la gestion de las TIC en la AAC.

b) El cumplimiento de objetivos y metas de los planes operativos y estratégicos
relacionados con las TIC.

c) La utilizacion de las tecnologias de informacion y comunicacion en el apoyo a los
procesos sustantivos, administrativos y entorno de la Entidad y soporte técnico
brindado por el Departamento de Informatica.

d) La gestion de riesgos y los controles internos asociados a los riesgos, asi como las
politicas establecidas para las Tecnologias de Informacién y Comunicacién.

e) La efectividad y eficiencia de las operaciones de los sistemas de informacion,
mantenimiento y control de cambios de los sistemas.

f) El cumplimiento de las leyes y regulaciones. contratos de servicios y de suministros
de las TIC.

g} Seguridad de la informacion e infraestructura de servidores de la AAC.

h) La economia en las adquisiciones de bienes y servicios de TIC, la distribucién y
utilizacién de bienes y servicios de TIC. WIAS D

LRE MDY
. o . - e P
Realizamos la auditoria de conformidad con Normas de Auditoria Gubernamental & & @™ T “. % €

< J}-’m o
emitidas por la Corte de Cuentas de la Reptblica. =2 @1 iE
Q .
)
4. PRINCIPALES REALIZACIONES Y LOGROS P

4.1. Logros de la Entidad y de la Auditoria

La Institucion tenia planificado para el periodo 2018 una remodelacion de sus
instalaciones, asi como una reingenieria para el Departamento de Informatica, proyecto
gue fue fortalecido con los resultados preliminares de esta auditoria, obteniendo lo
siguiente:

1. La AAC ha puesto en funcionamiento el servidor marca DELL modelo PowerEdge
R430, procesador INTEL XEON E5-2640 v3 con 16 GB de RAM y HD de 4TB, donde
se encuentra alojada la aplicacion PVO.

2. En el funcionamiento del Departamento de Informatica, la AAC ha realizado lo

siguiente:

= Construccion y adecuacién de un nuevo Data Center, donde se han centralizado
los servidores instituciones, habiendo retirado los servidores que se encontraban
en las instalaciones de la Corporacion Centroamericana de Servicios de
Navegacion Aerea (COCESNA).

« Instalacion de planta eléctrica para mantener en funcionamiento el Data Center
ante fallas en el servicio de energia eléctrica

= Se adquirieron 9 switches de red capa 2 para segmentacion de la red, con el fin de
hacer frente a crecimientos de infraestructura de red.
Orden y envifietado del cableado estructurado de la red.
Implementacion de cableado subterraneo de fibra optica.
Implementacion de bitacora para control de accesos al Data Center
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= Todos los gabinetes de switch se mantienen con llave.

= Adquisicion de licenciamiento anual ¥ proteccion de sistema de backup.

+ Asgignacion presupuestaria para prayecto de forfalecimienta de lag Tecnologias de
Infarmacion y Comunicacionas.

= Adquisicion de servicio de Web Hosting con proteccion de firswall,

5. RESULTADOS DE LA AUDITORIA

6.1. Gobiernec y Gestion de las Techalogias de Infarmacion ¥y Comunicaciones de
[a Autoridad de Aviacién Civil.

Preducio de la evaluacién y analisis del area que denominamos Gobierne y Gestion de
las Tecnologias de Infarmacidn y Comunicaciones de la Autoridad de Aviacian Civil, no
identificamos hallazgos de audiloria, segin o establecan las MNormas de Auditoria
Gubernamental emitidas por la Corte de Cuentas de ia Replblica.

5.1.2 Conclusian -

- Basados en los resuliados del examen del area Gobierme y Gestion de las Tecnologias
de Informacién y Comunicaciones de la Autoridad de Aviacién Civil, correspdndiente al
periodo del 1 de enero de 2014 al 28 de febrero de 2018, concluimos la siguiente:

a) El Departamento de Informatica de la Autoridad de Aviacion Civil, a partir del afio 2018
ha mejorado su gestién y ha fdo obieniende el apoyo de parte del Subdirector
Administrativo ¥ del Consejo Directive en materia de asignacidn de personal mejor
calificade  profesionalmente, asignacion presupusstaria para 1a egjecucion de
proyectes, mejoras de seguridad fisica y ldgica de [a infraestructura tecnoldgica,
superando las condiciones poco eficientes gque mantuvieran entre los afins 2014-2017.

b} La AAC no fue oportuna en llevar a cabo la pussta en producaion del sistema PVO
{software para el control de vigilancia operacional), yva gus la recepcion dal sistama se
hizo con fecha 8 de junio de 20116 y la implementacion se hizo hasta el 26 de abril
2018, girando instrucciones a los usuarios para su utilizacién el 30 de abril de 2018 y
haciends ka divulgacion de la implementacidén con fecha 3 de mayo de 2018,

¢} La gestion del Departamento de Informatica de 1a AAC durante el perinda del 1 de
actubre del 2017 al 28 de febrero de 2018, ha sido eficients, va gque el jefe del
Departamento ha realizado analisis y estudios de factibilidad para la mitigacidn de
villnerabilidades y eventualidades, ha elaborade propuestas de solucion, gue ha
presentado a la Subdireccion Administrativa, asi como también al Consejo Directiva;
con el fin de que se solucionen los problemas tecnoldgicos v de comunicacion.

d} El Departamento de Informéatica de la AAC, no ha sido eficiente en &l cumplimienta de
metas establecidas en =l Plan Estratégico Institucicnal relacionadas con el desarrolio
de aplicaciones informaticas, considerando que los afios de gjecucion de los sistemas:
PVQ, Pago Electréonico, Registro de Entrenamientc de Aviacién y Sistema de
Habilitaciones poer Entrenamiento, establecidos para los afios 2016-2017, sin embargo
gl Sistema de Gestion de la Capacitacidn (Sistema de Registro de Entrenamients de

4
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Aviacion y Sistema de Habilitaciones por Entrenamiento que tenian como afio de
ejecucion el 2016), se recibio con fecha 10/09/2018 a través de acta de “entrega del
sistema” SGC-SEP-01-2018; el sistema de pago electronico que se programé como
ano de ejecucion 2016-2017, fue habilitado en enero 2018.

e) No hubo eficiencia en la gestion del Departamento de Informatica, en cuanto a la
elaboracion de indicadores de gestion necesarios para medir el cumplimiento de los
objetivos estratégicos de TIC y el cumplimiento de metas programadas.

5.2 Seguridad de la informacion e infraestructura tecnolégica de la Autoridad de
Aviacion Civil.

5.2.1 Hallazgos de Auditoria
Hallazgo No. 1
Deficiencias relacionadas al servicio de correo electronico Zimbra.

La Autoridad de Aviacion Civil (AAC) ha mantenido durante el periodo auditado
vulnerabilidades en el funcionamiento de su plataforma de correo electronico
institucional, en la suite de colaboracion Zimbra, con dominio (aac.gob.sv), segun detalle:

Falta de respaldo de las cuentas de correo.

Falta de registro historico de accesos fallidos; ya que solo pueden verse los accesos
fallidos en el mismo dia en que se generan, asi como historico de correos eliminados
por usuarios.

Falta de bitacora de auditoria o revision de fuga de informacion (contenido).

No se puede reestablecer una cuenta eliminada

El dominio de correo de la AAC esta bloqueado por google.

Ataques externos recibidos al servidor de correc AAC.

o

.--;Ehn

llustracion de atagues recibidos al servidor de correo:

 Hombre: Caraline de Urnafis

Cumrta. cdumana@anc gob sw
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| Moy ; Corfos Abrjands o Peanes bl aner es
| Cumria: cpererdPanc gob oY
Py . Wsreies Ligsetls O uis
| Cumnte: yoruz@ranc gob 2w
Momis e Teodorn kMartines
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Chswwad a8 WL R T T o e e e e e gl e

_| 5

Telefonas PEBX: (503) 2592-8000, Coedigo Postal 01-107
http: iwww.cortedecuentas.gob.sv, Ta. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.

43




UsageCiaons  Madlsage  BlockedMai  (=ivonmozoo

Tup addiesaes 1 L

2 mateorologa. seroouenof ceva gob.sv #om T0INE 2285
3 nowsst nodoran TaR mieus
1 sam@ee com 00N 4 00
3 navegacion-2salEa 00 Iv g 00§07 18
b weastogaac g0 v iom A7d 0%
7 memandsz@asc gob 5 Tem IMEE DM
§ wiemstesTn 2@gmal o Tam n7a@ {m
3 vegaE@aac oD 5 700 ETEE 0TS
10 miodesGan: gob & 700 M58 02
11 viacase gt iv 700 2168 489
12 Mmarimeeiac gob sv TAN 21N 4%
13 amaiia @aac gob v T E
14 jams skarossonan com o 0N W3E o
* s oetnes Srsvumen gob.gl ¢ on 1IME 285
6 eonada@asc got v SO0 19M8 40

47 epmada120Evano0 com &0 e 2N




Corte de Cuentas de la Repahblica
El Salvador, €. A

Usege Guaphs  Mal Laage Blocied Mal

Email Protection Statistics [Daily) e

5 B -AE- e s ] s af = | e ey viag WEr g [ FEE =0

[ ] M Avarigs bt
W e e 1an B 3 1 o
B &Y thacind 0 £ 000 o
B tzan sooad ] i (2=} o

Emall Protection Statatics fMieekly)

LTTL

T Y T
LB L Tl Wy fagey T 1 LY I:.t B

Waminim Mimmenyr Ly - Lasl
B Maitza HH [} s 2
B &% raacien 1 [} oot o
B mpae had il r im ]

iFuente: Informe de Levantamiento de Condicion del Departamento de Informatica del 01-10 al 31-12-2017,
entregado al Consejo segun Acta Numero 135/018 de fecha 18-01-2018 por el Ing. William Castro, Jefe del
Deplo. de Informatica)

La Ley Organica de Aviacion Civil, publicada en el D.O No. 198 con fecha 19/10/2001,
establece:

Art. 11 - "Corresponde al CDAC:
...5. Aprobar las normativas y controles internos de la Institucion.”

Art. 14 - "Corresponde al Director Ejecutivo:

...8. Emitir circulares internas que contengan directrices organizacionales, reportes,
normas, y controles administrativos, gue faciliten a los empleados la efectiva ejecucion
de sus funciones."

El Reglamento de Normas Técnicas de Control Interno Especificas de la Autoridad de
Aviacion Civil, Decreto No. 35 de fecha 6 de abril de 2006 emitido por la Corte de Cuentas,
publicado en el Diario Oficial No. 98 de fecha 30 de mayo de 2008, establece:

Art. 32- "El CDAC, por medio de los procedimientos e instructivos, establecera las
politicas y procedimientos sobre los controles generales, comunes a todos los sistemas
de informacion.”
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Art. 33.- "El CDAC, por medio de los pracedimignios e instructives, establecera las
politicas y procedimientos sobre los controles de aplicacién especificos.

Las actividades de contral establecidas deben de ser relevantes para el proceso de
valoracion de riesgos, ademads, deben de ser aplicadas adecuadamente.”

El Reglaments para el Uso y Cantrol de las Tecnologias de Informacion y Comunicacion
en las Entidades del Sector Pabklico, Decreto N® 24 del Diario Oficial Mo, 125, Tomo N¥
404 de fecha 8 de julio de 2014; en el Capitulo V. Proyectos de Tecnoiogia de
Informacion y Comunicacién, establecs,

Art. 42.- "La Unidad de TIC deberd identificar y registrar los incidentes y problemas de
TIC, categorizar, diagnosticar, resclver, contrelar errcres, evaluar problemas graves y
reportar los infoermes gue contienen los problemas resusltos y pendientes, el astatus de
s5U procesamisnto y [as saluciones.”

La deficiencia se debe a que &l Consejo Directiva (perfoda de junia 2014 al 28/02/2018)
a la fecha no ha agilizade la implementacion de [as mejoras sugeridas por el Jefe del
Departamenta de Informéatica y el Subdirector Administrative, tampoco ha implementado
otras medidas que sclucionen las vulnerabilidades.

Como cansecuencia, la AAC no cusnta con un servicio de correo electrdnico de calidad
a nivel interno v externe, mantenigndose en lista negra en gongle, lo que afecta el buen
nombre de la institucién y genera problemas en [@ comunicacién con organismos
internacionales con los que la AAL interactia.

Comentarios de [a Administracion

El dia & de septiembre de 2018, se recibio memorandum de referencia AAC-DE-JP-114-
EXT-2018, suscrto por el Directer Prasidente del Consejo Directive de la Autoridad de
Aviacién Civil {periodo de 2/06/2014 al 28/02f2018}, en el que manifiesta lo siguiente:

" ..Deficiencias relacionadas al servicio de correo glactrénico Zimbra.

La evidencia podra encontrarse en el Anexo No.21.”
Comentarics de [os Auditeres

Se valord la evidencia presentada por el Director Presidente del Consejo Directivo; sin
embarge, dehido a que a pesar de preserdar un detalle de los acuerdos de Consefa
Directivo relacionadoes a las deficiencias de Zimbra ¥ las propusstas de solucién asi comao
la solicitud de libre gestion LG-03SDA-INF-2018-020 para la adguisicidn de "Appliance
servidor de commeos con suscripcidn de licenciamiento anual® de fecha 23 de agosto de
2018 y [a cerificacidon de disponibilidad presupuestaria, el hallazge no se da paor
superado, ya que a la fecha no se ha concretado [a adguisicién de Appliance servidor de
coired, por o gue [as condiciones de wvulnerahilidad del servidor de corao electrinico
Zimbra se mantienen, tomande en cuenta que la condicion de vulnerakilidad se ha
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mantenido durante el periodo auditado, lo que ha puesto en riesgo la informacion
institucional que ha circulado a través de este medio

La deficiencia fue comunicada con fecha 29 de agosto 2018 a los miembros del Consejo
Directivo de la Autoridad de Aviacion Civil; sin embargo, no proporcionaron comentarios
respecto a las comunicaciones que se detallan:

a) Director Propietario (periodo del 2/06/2014 al 28/02/2018) a través de nota REF-DA7-
628-01-2018.

b) Director Propietario (periodo del 8/10/2014 al 28/02/2018) a través de nota REF-DA7-
628-1-2018.

c) Directora Propietaria (periodo del 9/10/2014 al 28/02/2018) a través de nota REF-
DA7-628-2-2018.

Hallazgo No. 2

Falta de cumplimiento a recomendaciones contenidas en Informe de Auditoria
emitido por la Corte de Cuentas.

Comprobamos que la Autoridad de Aviacion Civil, durante el periodo auditado no dio
cumplimiento a tres recomendaciones contenidas en el “Informe de Examen Especial a
los Sistemas Informaticos de la Autoridad de Aviacion Civil, por el periodo del 1 de enero
de 2011 al 31 de diciembre de 2012", emitido en julio de 2013, por la Corte de Cuentas
de |a Republica, segun el detalle siguiente:

Recomendacion No. 1
Recomendamos al Consejo Directivo de la Autoridad de Aviacion Civil, gire instrucciones
al Jefe de Informatica para que se realicen las acciones siguientes:

» Se elabore normativa técnica para mejorar los controles en el uso de las Tecnologias
de Informacién y Comunicacion TIC (gestion de usuarios, documentacién de procesos,
bitacoras, uso de formularios de pre impresos),

* Realice un levantamiento de necesidades de mejora al sistema informatico ASPEL
(Control de inventarios, facturacion y compras).

= Brinde capacitacion a los usuarios de acuerdo a la actualizacion del sistema y
divulgacion de los manuales de usuario.

= En coordinacion con las areas operativas documente las deficiencias que presenta el
Sistema de Informacion Aeronautico Regional (SIAR), les requerimientos de los
usuarios (actualizaciones del sistema, capacitaciones mejorar los reportes, eficiencia
del sistema) y establecer controles para el monitoreo de su uso y desempefio).

Recomendacion No. 2

Recomendamos al Consejo Directivo de Aviacion Civil, que gire instrucciones al Jefe de
Informatica, para que en conjunto con las Unidades Organizativas usuarias de los
sistemas informaticos institucionales se efectie un analisis e identificacion de riesgos
informaticos a la plataforma tecnolagica y se elabore a partir de los riesgos identificados
un plan de contingencia informatico con procedimientos y acciones que garanticen a la
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entidad la continuidad y restablecimiento oportunoc de los servicios informaticos en caso
de que se materialice un evento de contingencia.

Recomendacion No. 3

Recomendamos al Consejo Directivo de Aviacion Civil, que gire instrucciones al Jefe de
Informatica para que actualice los documentos siguientes: Procedimientos de Informatica
AAC-SAF-048-P Backup para servidor, AAC-SAF-047-P Manejo de fallas informaticas y
AAC-SAF-038-FP Backup de informacion de usuarios, que no han sido actualizados desde
el afo 2005.

La Ley de la Corte de Cuentas de la Replblica, Decreto No. 438, establece:

Art. 48 - “Las recomendaciones de auditoria seran de cumplimiento obligatorio en la
entidad u organismo; y, por tanto, objeto de seguimiento por el control posterior interno y
externo.”

Art. 61.- "Los servidores seran responsables no solo por sus acciones sino cuando dejen
de hacer lo que les obliga la Ley o las funciones de su cargo.”

La falta de cumplimiento a las recomendaciones de auditorias anteriores, se debe a que
el Consejo Directivo de la AAC (periodo del 1 de enero a mayo 2014) no gird instrucciones
a los funcionarios involucrados para que se diera cumplimiento a las recomendaciones y
no dio a conocer los resultados del informe a las unidades organizativas relacionadas con
el cumplimiento ni a Auditoria Interna para evaluacion del cumplimiento de las mismas.

La deficiencia ha ocasionado que la AAC a traves del Departamento de Informatica no
haya elaborado el plan de contingencia, normativa TIC para todos los procesos y el
sistema informatico para inventario; que no se realizara seguimiento por parte de
auditoria interna y que se haya incumplido lo establecido en la Ley de la Corte de Cuentas
de la Republica y Normas de Auditoria Interna del Sector Gubernamental.

Comentarios de los Auditores

La deficiencia fue comunicada a los miembros del Consejo Directivo de la Autoridad de
Aviacién Civil (periodo del 01 de enerc a mayo 2014) y al Jefe del Departamento de
Informatica (periodo del 01/01/2014 al 12/06/2017), a traveés de publicacion en periodico
El Diario de Hoy de fecha 4/08/2018, sin haberse obtenido comentarios.

5.2.2 Conclusion

Como resultado del examen al area de Seguridad de la Informacion e Infraestructura
Tecnoldgica de la AAC, concluimos lo siguiente:

a) No hay confiabilidad en cuanto a los datos de los registros de bienes institucionales,
ya que la AAC no dispone de informacion integral sobre el activo fijo, realizando el
registro de bienes con el uso herramientas de ofimatica (Excel)
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b) Ineficiente distribucion de funciones del personal del Departamento de Informatica, ya
gue el Programador del Departamento de Informatica ejerce funciones de
Administrador de Base de Datos, funciones gue son incompatibles entre si

¢) El servicio de correo con el que actualmente cuenta la AAC, no es efectivo, posee
vulnerabilidades que ponen en nesgo la informacion de la institucion

d) La AAC, no ha sido efectiva en el cumplimiento a las recomendaciones de auditoria
emitidas por la Corte de Cuentas de la Republica y en asequrarse de gue la Unidad
de Awuditoria Interna llevara a cabo procedimientos de seguimiento a las
recomendaciones contenidas en el informe de auditoria, emitido en julio de 2013,
incumpliendo el Art. 48 de la Ley de Corte de Cuentas de la Republica que regula que
las recomendaciones emitidas por esta Corte de Cuentas de cumplimiento obligatorio

e) El Departamento de Informatica no ha sido eficiente en lo relacionado a la elaboracién
de documentos normatives complementarios de TIC, ya que no cuenta con un Plan
de Contingencia de las Tecnologias de Informacion y Comunicacion y no ha sometido
a autorizacion por parte del Consejo Directivo las Politicas y Estandares de las
Tecnologias de la Informacién de la Autoridad de Aviacion Civil

f) LaAutoridad de Aviacion Civil ha sido eficiente en cuanto a las mejoras implementadas
para fortalecer la seguridad fisica y loégica del Data Center y centralizacion de
servidores, seqguridad de los switch, adquisicion e instalacion de una planta eléctrica,
cableado de fibra optica, potenciando de esta manera las tecnologias de informacion
y comunicacion de la AAC

6. Analisis de Informes de Auditoria Interna y de Firmas Privadas
a) Auditoria Interna

Durante el periodo auditado la Unidad de Auditoria Interna de la Autoridad de Aviacién
Civil, no emitio informes relacionados a las Tecnologia de Informacién y Comunicacién.

b) Auditoria Externa

La Autoridad de Aviacion Civil, no contratd servicios de auditoria externa para examinar
las Tecnologia de Infermacién y Comunicacion durante el periodo auditado, por lo gue
no existen observaciones ni recomendaciones para su evaluacion.

7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES

Se realizaron procedimientos para evaluar el cumplimiento a tres recomendaciones
contenidas en el Informe de Examen Especial a los Sistemas Informaticos de la Autoridad
de Aviacion Civil, correspondiente al periodo del 1 de enero de 2011 al 31 de diciembre
de 2012, emitido por la Corte de Cuentas de la Republica, en julio de 2013, las cuales no
fueron cumplidas, por lo que se ha elaborado el hallazgo No. 2 del area 2 del presente
informe.
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8. CONCLUSION GENERAL

En cuanto a la gestion del Deparfamento de Informatica de la Autoridad de Aviacion Civil,
durante el periodo auditado, en lo relacionado a |a eficiencia y efectividad de sislemas
informaticos, efectividad en la organizacion y administracidn del recursos humane,
economia en el desarrollo de provectos informaticos, ¢l apoyo recibide de parte del
Consejo Directivo en [o relacionado a |la gestion de las Tecnologias de Informacion y
Comunicacion, asf como el cumplimients y seguimiento a las acciones ds control
efectuadas por entes infernos y externos, congluimos 1o siguienta:

La AAC ha sido eficiente a partir del ano 2017 en cuanto a |2 gobernabilidad y gestion de
las Technalogias de Informacién y Comunicacidn, dotando con perscenal profesional al
Departamento de Informética {Jefe del Departamente de Informatica, Programador y
Técnico de manterimiento de Informatica). Asimismo, el 13 de septiembra del afo 2018
el Consejo Directivo autorizé una reestructuracion de dicho Departamento, con el fin de
fortalecer la gobernabilidad. Ademas, han sido aprobadas dos plazas mas para el area,
con &l fin de iniciar gestiones para la contratacién de un Analista de Base de Datos y un
Analista de Contrel de Calidad.

La Autoridad de Aviacidén Civil ha realizade una gestidn eficiente con la reingenieria del
Departamento de [nformatica que se encuentra implementado a partir del mes de julic
2018, realizando inversion para mejorar las condiciones adversas que tenian las TIC en
la institucian, llevando a cabo |a construccion de un Data Center para concentrar los
servidores en una scla area y considerando la adopcién de estandares generalmente
recomendades para un centro de datos, ha destinada un presupuesto para la adquisicion
de licencias de software, ha puesto en produccién un planta eléctrica para soclventar el
problema de falta de electricidad y mantener en funcicnamisnta los sarvicios,

En ecuanto a eficiencia en la gestidn de las Tecnologias de Informacidn y Comunicacin,
concluimos gue la AAC no ha sido eficiente en el perlode audifade, en los aspectos
siguientes:

a. La implementacién de controles gue minimicen el impacto que ha generado la
vulnerabilidad del correo electrénico de mantenerse en lista negra con google en [a
plataforma Zimbra, que ha ogasionado inseguridad en la comunicacién v 2l blogueas
de correos de la AAC por |a platsforma de google, enviandolos como spam a los
destinatarios; sin realizar una adecuada gestion e implementacion de las acciones
necesarias para superar las deficiencias que se tienen con Zimbra.

b. La gestion del talento humano de TIC, ya gue se han asignado funciones
incompatibles para el personal del Departamento de |nformatica.

c. La falta de desarrollo de un sistema administrative para el confrol de bienes
institucianales.

d. La falta de oportunidad en la implementacion del sisterna de confrol de vigilancia
operacional {PV(0) y en el desarrollo de sistemas plasmados en el Plan Estrategico
[nstitucional. '

La Unidad de Auditoria Interna no ha sido efecliva en cuanto a la gjecucidn ds
mrocadimisntos de contrel ¥y ewvaluacidn a la gestién realizada por el Departamento de
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Informatica, ya que no se han desarrollado seguimientos a los procedimientos de
fiscalizacion anteriores

Por otra parte, ha habido eficiencia en la ejecucion del presupuesto de TIC, ya que las
adquisiciones se han realizado de acuerdo a lo planificado. Las adquisiciones fueron
realizadas conforme a la programacion anual, a excepcion del afo 2017 que hubo un
proceso de adquisicion fuera de plan, pero con la autorizacién del Consejo Directivo de
Aviacion Civil (CDAC).

9, RECOMENDACIONES DE AUDITORIA
Recomendacion No. 1

Recomendamos al Consejo Directivo de la Autoridad de Aviacion Civil, girar instrucciones
al Director Ejecutivo para que este a su vez instruya al Subdirector Administrativo que
ordene al Jefe del Departamento de Informatica, se realice un estudio de factibilidad
técnica y economica para cambiar la plataforma de correo electrénico institucional o
implementar controles a la ya existente, con el fin de superar las vulnerabilidades que
presenta y contar con un servicio de correo electrénico institucional confiable

Recomendacion No.2

Recomendamos al Consejo Directivo de la Autondad de Aviacion Civil, que al obtener los
resultados de las auditorias realizadas por parte de la Corte de Cuentas de la Republica
y Firma de Auditoria Externa, en caso de gue el informe de auditoria contenga
recomendaciones, deben darlas a conocer de inmediato, tanto a las Unidades
Organizativas relacionadas para efectos de cumplimiento, como a Auditoria Interna para
la evaluacion de su cumplimiento, apoyando el Consejo con los recursos que sean
necesario para el efectivo y oportuno cumplimiento de las recomendaciones

Recomendacion No.3

Recomendamos al Consejo Directivo de |a Autoridad de Aviacion Civil, girar instrucciones
al Director Ejecutivo para que este a su vez instruya al Subdirector Administrativo que
ordene al Jefe del Departamento de Informatica, que sean asignadas a personas
diferentes, las funciones de programador de sistemas y administrador de bases de datos,
por ser incompatibles.

Recomendacion No.4

Recomendamos al Consejo Directivo de la Autoridad de Aviacion Civil, girar instrucciones

al Director Ejecutivo para que este a su vez instruya al Subdirector Administrativo, que

ordene al Jefe del Departamento de Informatica, realice lo siguiente:

a. Los proyectos informaticos sean desarrollados de acuerdo a lo planificado,
implementando oportunamente los sistemas informaticos.

b. Establecer indicadores de gestion de las TIC para la medicion de resultados.

c. Implementar un sistema informatico de administracion de activo fijo.




d. Actualizar y gestionar la autorizacion de las Politicas y Estandares de las Tecnologias
de la Informacion y Comunicacion de la Autoridad de Aviacion Civil emitido con fecha
2411172017, para su divulgacion y uso.

e. Elabore, autorizar y divulgar el Plan de Contingencia de las Tecnologias de
Informacion y Comunicacion.

10. Parrafo Aclaratorio

Este informe se refiere a la Auditoria de Gestion Tecnologias de Informacion y
Comunicacién de la Autoridad de Aviacidn Civil, por el periodo del 1 de enero de 2014 al
28 de febrero de 2018; el cual fue desarrollado de acuerdo a la Ley de la Corte de Cuentas
de la Republica, Manual, Normas y Paoliticas Internas de Auditoria Gubernamental,
emitidas por |a Corte de Cuentas de la Republica.

San Salvador, 25 de octubre 2018,

DIOS UNION LIBERTAD S TAS De

@ orEcoVey
4ivapo®-

14




' 1

@Ag CORTE DE CUENTAS DE LA REPUBLICA "

MARA TERCERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE LA

REPUBLICA; San Salvador, a las ocho horas con cincuenta minutos del dia tres de julio

de dos mil diecinueve.

El presente Juicio de Cuentas clasificado con el numero de referencia JC-11-032-2018,
ha sido instruido en contra de los sefiores: CNEL. RENE ROBERTO LOPEZ MORALES,
Director Presidente del Consejo Directivo, por el periodo del 2 de junio de 2014 al 28 de
febrero de 2018, quien devengd dietas de DOSCIENTOS CINCUENTA DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA ($250.00); LIC. JOSE ROBERTO PEREZ,
Director Propietario del Consejo Directivo, por el periodo del 9 de octubre de 2014 al 28
de febrero de 2018, quien devengo dietas de DOSCIENTOS CINCUENTA DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA ($250.00); LCDA. MARIA JUANA MONTIEL,
Directora Propietario del Consejo Directivo, por el periodo del 9 de octubre de 2014 al 28
de febrero de 2018, quien devengd dietas de DOSCIENTOS CINCUENTA DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA ($250.00); LIC. JUAN CARLOS STABEN
BOILLAT, Director Propietario del Consejo Directivo, por el periodo del 9 de octubre de
2014 al 28 de febrero de 2018, quien devengé dietas de DOSCIENTOS CINCUENfA
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($250.00); LIC. JOSE ALIRIEI
SERRANO MELGAR, Director Presidente del Consejo Directivo, quien devengd dietask
de DOSCIENTOS DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($200.00};
ING. FRANCISCO JOSE ESCOBAR THOMPSON, Director Propietario del Consejo
Directivo, quien devengé dietas de DOSCIENTOS DOLARES DE LOS ESTADlIJSHI«" 2
UNIDOS DE AMERICA ($200.00); y LIC. ARTURO GERMAN MARTINEZ RODRIGUEZ,

Director Propietario del Consejo Directivo, quien devengd dietas de DOSCIENTOS
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($200.00), todos estos ultimd{
por el periodo del 1 de enero al 31 de mayo de 2014; por sus actuaciones en el
“INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACION DE LA AUTORIDAD DE AVIACION CIVIL (AAC), POR EL
PERIODO COMPRENDIDO DEL 1 DE ENERO DE 2014 AL 28 DE FEBRERO DE 2018”,
practicado por la Direccion de Auditoria Siete, conteniendo dos reparos; de conformidad
al articulo 54 de la Ley de la Corte de Cuentas de la Reptiblica, tal como se mencionan a
continuacion: REPARO UNO - RESPONSABILIDAD ADMINISTRATIVA
“DEFICIENCIAS RELACIONADAS AL SERVICIO DE CORREO ELECTRONICO
ZIMBRA”, REPARO DOS RESPONSABILIDAD ADMINISTRATIVA “FALTA DE
CUMPLIMIENTO A RECOMENDACIONES CONTENIDAS EN INFORME DE AUTORIA
EMITIDO POR LA CORTE DE CUENTAS".

Telétonos PRX: (503) 2592-8000, Cédigo Postal 01-107
hitp: /'www.cortedecuantas.gob.sv, 1a. Av. Nonte y 13a. C. Pte. San Salvador El Salvador, C.A.




Han intervenido en esta instancia, el Licenciado MANUEL FRANCISCO RIVAS PEREZ,
Agente Auxiliar del Fiscal General de la Republica; la Licenciada ANDREA IVETTE
LOPEZ MOREIRA, en su caracter de Apoderada General Judicial con Clausula
Especial de los sefiores JOSE ROBERTO PEREZ y RENE ROBERTO LOPEZ
MORALES; el Licenciado EDUARDO VLADIMIR AGUILAR JULE, en su caracter de
Apoderado Especial Judicial de los sefiores FRANCISCO JOSE ESCOBAR
THOMPSON, ARTURO GERMAN MARTINEZ RODRIGUEZ y JOSE ALIRIO
SERRANO MELGAR; y los sefores MARIA JUANA MONTIEL y JUAN CARLOS
STABEN BOILLAT, por derecho propio.

LEIDOS LOS AUTOS, Y;
CONSIDERANDO:

I Por resolucion de folio 50 a folio 52 ambos vuelto, emitida a las ocho horas con

treinta y cinco minutos el dia diecinueve de noviembre de dos mil dieciocho, la Camara
Tercera de Primera Instancia, ordeno iniciar el Juicio de Cuentas y en consecuencia,
elaborar el Pliego de Reparos respectivo, de conformidad a lo establecido en el articulo
66 inciso segundo de la Ley de la Corte de Cuentas de la Republica. Con base a lo
establecido en los articulos 66 y 67, se elabord el Pliego de Reparos, que corre agregado
de folio 52 a folio 56 ambos vuelto, emitido a las diez horas con cuarenta y dos minutos
del dia diecinueve de noviembre de dos mil dieciocho, ordenandose en el mismo,
emplazar a los sefores: CNEL. RENE ROBERTO LOPEZ MORALES, Director
Presidente del Consejo Directivo, por el periodo del 2 de junio de 2014 al 28 de febrero
de 2018: LIC. JOSE ROBERTO PEREZ, Director Propietario del Consejo Directivo, por
el periodo del @ de octubre de 2014 al 28 de febrero de 2018, LCDA. MARIA JUANA
MONTIEL, Directora Propietario del Consejo Directivo, por el periodo del 9 de octubre de
2014 al 28 de febrero de 2018; LIC. JUAN CARLOS STABEN BOILLAT, Director
Propietario del Consejo Directivo, por el periodo del 9 de octubre de 2014 al 28 de febrero
de 2018; LIC. JOSE ALIRIO SERRANO MELGAR, Director Presidente del Consejo
Directivo, por el periodo del 1 de enero al 31 de mayo de 2014; ING. FRANCISCO JOSE
ESCOBAR THOMPSON, Director Propietario del Consejo Directivo, por el periodo de! 1
de enero al 31 de mayo de 2014, y LIC. ARTURO GERMAN MARTINEZ RODRIGUEZ,
Director Propietario del Consejo Directivo, por el periodo del 1 de enero al 31 de mayo
de 2014. Por lo que de folio 59 a folio 66, se encuentran las esquelas del emplazamiento
efectuado a los Servidores Actuantes antes mencionados, y a folio 57 y 58,

respectivamente, se encuentra la notificacion del Auto de Inicio y la entrega del Pliego de
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. Reparos realizada al Licenciado DOUGLAS ARQUIMIDES MELENDEZ RUIZ, Fiscal
General de la Republica, por medio del Fiscal de Turno.

A FOLIO 67, se encuentra agregado el escrito suscrito por el Licenciado MANU
FRANCISCO RIVAS PEREZ, Agente Auxiliar del Fiscal General de la Republica,
juntamente con la Credencial por medio de la cual legitima la personeria con que agm

por la Licenciada ANDREA IVETTE LOPEZ MOREIRA, en su caracter de Apcderaﬂé .
General Judicial con Clausula Especial del sefior JOSE ROBERTO PEREZ, quien

manifestd literalmente lo siguiente; ««eenumunns ACREDITACION DE MI IHTE‘RVENCFO;}' ||
Soy Apoderada General Judicial con Clausula Especial del sefior José Roberto Pérez, con '

agregada a folio 68. #“ s

LDocumento unico de Identidad numero. cero un millén ciento sesenta y ocho mil quinientos
veintinueve- cinco, y numero de identificacion Tributaria: cero doscientos diez- doscientos
. noventa mil seiscientos setenta y dos-cienfo diez-nueve; Director del Consejo Directive de
Aviacién Civil de la Autoridad de Aviacion Civil de El Salvador, entidad de Derecho Publico, de
este domicilio, con Numero de Identificacion Tributaria: cero seiscientos catorce-ciento ochenta y
un mil uno-ciento cinco-cuatro. Acredito mi personeria mediante una copia certificada por notario
del Testimonio de escritura Publica de Poder General Judicial con Clausula Especial, otorgado a
mi favor, en la ciudad de Santa Ana, a los dieciocho dias del mes de diciembre de dos mil
dieciocho, ante los oficios del notarios Elias Humberto Peraza Hermandez, ANTECEDENTES: Mi
mandante ha sido notificado del pliego de reparos No. JC-I1I-032-2018 emitido por la Camara
Tercera de Primera Instancia de la Corte de Cuentas de la Republica; el dia diecinueve de
noviembre de dos mil diecioche, en el cual se establece que se inicia el Juicio de Cuentas, y se
emplaza para que en el plazo de quince dias habiles, ejerza su derecho de defensa por los
reparos que se le atribuyen. En el informe de auditoria de gestién a las Tecnologias de la
Informacién y Comunicacién de la Autoridad de Aviacion Civil (AAC), por el periodo comprendido
del 01 de Enero de 2014 al 28 de febrero de 2018, se identificé el Reparo Uno: “Deficiencias
Relacionadas al Servicio de Correo Electronico Zimbra", estableciéndose la posibilidad de
tener responsabilidad Administrativa, por inobservancia de disposiciones legales y
. reglamentarias, especificamente a los articulos 11 numeral 5 y 14 numeral B de la Ley Organica
de Aviacion Civil, articulos 32 y 33 del Reglamento de Normas Técnicas de Control Intemo
Especificas de la AAC y articulo 42 del Reglamento para el Uso y Control de las Tecnologias de
Informacion y Comunicacion en las Entidades del Sector Publico, el reparo deducido es atribuido
al Sefior Rene Roberto Lopez Morales en su calidad de Director Presidentes del Consejo Directivo
de Aviacion Civil por el periodo comprendido del 02 de junio de 2014 al 28 de febrero de 2018
ALEGATOS DE DEFENSA. Por este medio hago uso del derecho conferido dentro del término
de los quince dias habiles concedidos en los términos siguientes: CONTRATACION DE NUEVO
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SERVICIO DE CORREG CON SUSCRIPCION DE LICENCIAMIENTO ANUAL: Que tal como se
comprueba con Certificacian de Punfo de acla, acordado en Sesion  Ordinaria del Consejo
Directivo de Aviacion Civif cefebrada ef treinta y uno de agosto de dos mif dieciocho se autorizo
el infcio del Proceso de Confrataciin en Apoyo a Seguimiento de Proyecios de Informatica,
acuerdo gue consta agregado en ef legajo de documentos identfficados como "Comtrata No. 11-
2018 Adguisicion de Appliance de correos con Suscripcion de Livenciamisnto Anual™La Autoridad
de Aviacion Chil por medio de su represertanta fegal, suscribio el "Contrate para la Adguisicion
de Aplfanice Servidor de Correos con Buscripeion de Licenciamierto Anual®, Con fa
emprosa SMTELCOM S8 A. de C V., ef nuevo sarvicio de correo es una herramienta mucha mas
completo ¥ seguro que permitira entre olros, ef registro de fos gocesos fallidos, respalfido de
cuwetas de corren, restablacimiemto de cuentfas efiminadas entre afras hondades que se defalfan
aft fa oferta tecnica del contrafista, f cual se anexa af presente. La inversidn realizada ha sido
signiftcativa para la Institucicn, fa cual requirid que se realizaran af interior de fa AAC gestiones
como modificacién presuptestaria para poder oblener los recursos necesarios para financiar fa
adquisicion de este nueveo servicin, se ancxa afl presenfe legaje de documentos idenfificados
como "Contrafo No. 11-2018 Adguisicion de Appliance de correos con Suscripcian de
Licenciamiento Anual’, documentos en los que se defalla of proceso de comprar v todas fas
géstiones reafizadas porfa AAC para lograr fa obtencién e implementacién del comeo. A la fecha
el nueva correo hia sida implementado, insfalado v es de uso de fos empleadaes de fa AAC,
circunstanecia de documento y compruebo por medio de log anexos af prasante, identificado como
“Sequimients de Admirisirador de Confrato”. For todo lo anteriorments expuesto, a su digns
auforidad, respefuosamente PIDQ; 1) Me tenga por parte en la calidad anies relacionada, se
tenga par comtestado en senfido NEGATIVO en of presente proceso ef hallazgo ndmere uno def
plfego de reparcs No. JC-II-032-2018, tenféndosa por alegados fos argumentos antes expuestos
v por recibida fa docomentacion anexa of preserte. 2) Se fenga por desvanecido f repara y se
absueglva a mi mandantg, "HHee

DEL FOLIO 258 AL 260 DE LA SEGUNDA PIEZA, se encuentra agregado el escrito
suscrito por la licenciada ANDREA IVETTE LOPEZ MOREIRA, en su caracter de
Apoderada General Judicial con Clausula Especial del sefior RENE ROBERTQO
LOPEZ MORALES, quien manifestd literalmente lo siguiente; st
ACREDITACION DE Mi INTERVENCION Soy Apoderada General Judicial con Clausula Especial
dal seftor Rehe Roberlo Lopez Morales, con Documento anico de Idenfidad ndmera. Care caro
cero ochenfa y dos mif novecientos siefe — dos, vy nidmero de idenfificacion Tributaria: caro
doscienfos diez- clento ochenfa y un mift doscientos sesema — cero cero fres- ocho, Director
Fresidente del Consejo Directivo de Aviacién Chvil de la Auforidad de Aviacién Civit da Ef
Safvador, enf}dad te Derecho Piablico, de esfe domiciio, con Nomearo de Identificacion Tribularia:
cero sefscientos caforce-cienta achemta v un mil una-ciento cinco-cuatro. Acredito mif personeria
mediante una copia certificada por notario del Testimonio de escritura Piblica de Poder General
Judicial con Clausula Especial, oforgado a mi favor, en fa civdad de Santa Ana, a los dieciocho
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dias del mes de diciembre de dos mil dieciocho, ante los oficios del notarios Elias Humberto
Peraza Hernandez, ANTECEDENTES: Mi mandante ha sido notificado del pliege de reparos No.
JC-11I-032-2018 emitido por la Camara Tercera de Primera Instancia de la Corte de Cuentas de
la Republica; el dia diecinueve de noviembre de dos mil dieciocho, en el cual se establece que
se inicia el Juicio de Cuentas, y se emplaza para que en el plazo de quince dias habiles, ejerza
su derecho de defensa por los reparos gue se le atribuyen. En el informe de auditoria de gestion
a las Tecnologias de la Informacion y Comunicacion de la Autoridad de Aviacién Civil (AAC), por
el periodo comprendido del 01 de Enero de 2014 al 28 de febrero de 2018, se identificé el Reparo
Uno: “Deficiencias Relacionadas al Servicio de Correo Electronico Zimbra”, estableciéndose
la posibilidad de tener responsabilidad Administrativa, por inobservancia de disposiciones legales
y reglamentarias, especificamente a los articulos 11 numeral 5 y 14 numeral 8 de la Ley Organica
de Aviacion Civil, articulos 32 y 33 del Reglamento de Normas Técnicas de Control Interno
Especificas de la AAC y articulo 42 del Reglamento para el Uso y Control de las Tecnologias :
Informacién y Comunicacion en las Entidades del Sector Publico, el reparo deducido es ambua'di

al Sefor Rene Roberto Lopez Morales en su calidad de Director Presidentes del Consejo Directivo ™.

de Aviacion Civil por el periodo comprendido del 02 de junio de 2014 al 28 de febrero de 2018 .

ALEGATOS DE DEFENSA. For este medio hago uso del derecho conferido dentro del té .gié; 7%
0

de los quince dias habiles concedidos en los términos siguientes: CONTRATACION DE NUE

SERVICIO DE CORREO CON SUSCRIPCION DE LICENCIAMIENTO ANUAL: Que tal cﬂmc :

comprueba con Centificacion de Punto de acla, acordado en Sesién Ordinaria del Canééjﬂ

Directivo de Aviacién Civil celebrada el treinta y uno de agosto de dos mil dieciocho se autorizd P

el inicio del Proceso de Contratacién en Apoyo a Seguimiento de Proyectos de Informética,
acuerdo que consta agregado en el legajo de documentos identificados como “Contrato No. 11-
2018 Adquisicion de Appliance de correos con Suscripcion de Licenciamiento Anual” La Autoridad
de Aviacion Civil por medio de su representante legal, suscribio el “Contrato para la Adquisicion
de Apliance Servidor de Correos con Suscripcion de Licenciamiento Anual”, Con la
empresa JMTELCOM S.A. de C.V., el nuevo servicio de correo es una herramienta mucho mas
completo y seguro que permitira entre otros, el registro de los accesos fallidos, respaldo de
cuentas de correo, restablecimiento de cuentas eliminadas entre otras bondades que se detallan
en la oferta técnica del contratista, el cual se anexa al presente. La inversion realizada ha sido
significativa para la Institucion, la cual requirid que se realizaran al interior de la AAC gestiones
como modificacion presupuestaria para poder obtener los recursos necesarios para financiar la
adquisicion de este nuevo servicio, se anexa al presente legajo de documentos identificados
como ‘Confrato No. 11-2018 Adquisicion de Appliance de correos con Suscripcion de
Licenciamiento Anual”. documentos en los que se detalla el proceso de comprar y todas las
gestiones realizadas por la AAC para lograr la obtencion e implementacion del correo. A la fecha
el nuevo correo ha sido implementado, instalado y es de uso de los empleados de la AAC,
circunstancia de documento y compruebo por medio de los anexos al presente, identificado como
“‘Seguimiento de Administrador de Contrate”. Por todo lo anteriormente expuesto, a su digna
autoridad, respetuosamente PIDO: 1) Me tenga por parte en la calidad antes relacionada, se
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tenga por confestada en sentide NEGATIVO en ef pressnte procesns al hallazgo nimero uno def

pliego de reparos No. JC-Ai-032-201 8. teniandose por alegados fos argumentos anfes expusstos
¥ por recibida fa documentacidn anexa al presente. 2) Se tenga par desvenecido af repara y se
ﬂ‘bSUE"ﬂ-"& a m;‘ mandﬂnte, FEELEFNE ISP EN LY

A FOLIO 449 DE LA TERCERA PIEZA, se encuentra agregado ¢l escrito suscrito por el
Licenciado EDUARDC VLADIMIR AGUILAR JULE, en su caracter de Apoderado
Especial Judicial de los sefiores FRANCISCO JOSE ESCOBAR THOMPSON,
ARTURO GERMAN MARTINEZ RODRIGUEZ y JOSE ALIRIO SERRANO
MELGAR, quien manifesto literalmente lo siguiente, mawssasausa By of ranare refacionado
se establece gue segan iMorme de auditorfa, la attoridad de aviacion civil es decir ef Consejo
Directive de Aviacidn Civil, durante ef periodo aocdifado no dio cumplimiento s las tres
recomendaciones gue sa realizaron af Consefo Directivo de fa Autoridad de Aviacién Civil,
comntenidas en ef “INFORME DE EXAMEN ESPECIAL A LOS SISTEMAS INFORMATICOS DE
LA AURTORIDAD DE AVIACION CIVIL, por el periodo del 1 de enerc de 2011 al 31 de
diciembre de 2012 el cual fue emitido en jufio de 2013, por fa Corfe de Cuentas de la Repiiblics,
en ef plieqo de reparcs estan debidamernts defaliadas las tres recomendaciongs. Pero durante of
afio 2012 se emitid of DECRETO LEGISLATIVO Niamero 98, de fecha 18 DE AGOSTO DE
2012; y publicado en ef DIARIO OFICIAL Niamero 154, Tomo 398, de fecha 22 de AGOSTOD
LE 2012; por medio def cusl se modificaba of articulo nurneroe 8 nurneral 3, de la Ley Orgdnica
de Aviacion Civil, v en el articulo nthmero dos de dicha reforma se estallece qgue los directares
nombrados por ta Presidente de fa Reptiblica de dos ternas propuestas porfa Asociacion Nacional
tle {2 Empresa Privada, que se encuentren nomiirados a la fecha de enfrads def presenfe decrefa,
duraran en sus funciones hasta ef 31 de agosto de 2612, en este caso fas dos personas efectas
grnt ese momento eran fos seffores FRANCISCO JOSE ESCOEBAR THOMEPSON v ARTUR(OD
GERMAN MARTINEZ RODRIGUEZ, en razon def decrefo ya refacionado, a partir det dfa 31 de
agosto de 2012 ambos ya no formaron parte def Consejo Directive. Luego de dicha fecha no se
nombré nuevos directores para fa Auforidad Civil, fo que provoco que ef Consejo Directivo de
Aviacicn Civil, no tuviera quorum de vofacion, no pudiendo por ello el seffor JOSE ALIRIO
SERRANCG MELGAR asi como Director nombrado por el Ministerio de Relaciones Exferiores,
tomar decisiones como las que se requerfan para ejecutar fas recomendaciones dadas. FPor
haberse realizado fa notificacion de dicho informe cuando ef Consejo Directivo va no funcionada,
gste no fue de conocimiento por parte de fos miembros def Consejo Directivo, v es hasta fa fecha
de nofificacion del plieqgo de reparos en gue s conoce de dicho inforre, razén por fa cual no se
pudisron efecutar fas recomendaciones dadas, por fafta de conocimiento v especialments por
falfa de guorum, porque las recomendaciones dadas estaban ditigidas especificamente af
Consefo Directivo y ademds requerfan para su giecucion gue se contratara servicios
especializados, asf como 2 compra de productos v licencias, debiéndose de awtonzar dichas
erogaciones por parte def Consefo Directive de Aviacian Civil. Por effo respetuosamente LE PILO:

a) se me tenga por parte en of cardcier qua comparezca b) Se fenga por camfestada af
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. emplazamiento conferido.- c) Se declare desvanecida la responsabilidad del reparo ntmero dos

en el presente juicio de cuentas, se absuelva y se apruebe la gestion de mis poderdantes.

FRAFRFRFARAFRRRT

DE FOLIO 454 AL 455 DE LA TERCERA PIEZA, se encuentra agregado el escrito
suscrito por la sefiora MARIA JUANA MONTIEL, quien manifesté literalmente lo siguiente:
punmnmannanal EGATOS DE DEFENSA. For este medio hago uso del derecho conferido dentro
del término de los quince dias habiles concedidos, en los términos siguientes: CONTRATACION
DE NUEVO SERVICIO DE CORREO CON SUSCRIPCION DE LICENCIAMIENTO ANUAL: La
inversion necesaria para obltener el servicio de correo con suscripcion anual requirio que se
realizara al interior de la AAC gestiones como modificacion presupuestaria para poder obtener
fos recursos necesarios para financiar la adquisicion de este nuevo servicio, , se anexa al
presente el legajo de documentos identificados como "Contrato No. 11-2018 Adgquisicion de
Appliance de correos con los cuales se realizé una serie de analisis y gestiones que permitieran
al Consejo Directivo de Aviacion Civil realizar la inversion para la contratacion del nuevo servicio
de correo, asi mismo se describe el proceso de compra y dos las gestiones realizadas por la AAC
. para lograr la obtencion e implementacion del correo. Que tal como se comprueba con
Certificacion de Punto de acta, acordado en Sesion Ordinaria del Consejo Directivo de Aviacion
Civil celebrada el treinta y uno de agosto de dos mil dieciocho se autorizé el inicio del proceso de
Contratacion en Apoyo a Sequimiento de Proyectos de Informatica, acuerdo que consta agregado
en el legajo de documentos identificados comao “Contrato No. 11-2018 Adquisicion de Appliance
de correos con Suscripeién de Licenciamiento Anual” La Autoridad de Aviacién Civil por medio
de su representante legal, suscrnibio el “Contrato para la Adquisicion de Apliance Servidor de
Correos con Suscripcion de Licenciamiento Anual”. Con la empresa JMTELCOM, S.A. de
C.V., el nuevo servicio de correo es una herramienta mucho mas completo y seguro que permitira
entre otros, el registro de los accesos fallidos, respaldo de cuentas de correo, restablecimiento
de cuentas eliminadas entre otras bondades que se detallan en la oferta técnica del conltratista,
el cual se anexa al presente. A la fecha el nuevo correo ha sido implementado, instalado y es de
uso de los empleados de la AAC, circunstancia de documenta y compruebo por medio de los
anexos al presente, identificado como "Seguimiento de Administrador de Conlrato”. Por tb}ﬁ lo
anteriormente expuesto, a su digna autoridad, respetiuosamente PIDO: 1) Me tenga por pané %\
la calidad antes relacionada, se tenga por contestado en sentido NEGATIVO en el presente, .
. proceso ef hallazgo numero uno del pliego de reparos No. JC-i-032-2018, teniéndose pﬂr- Ak

alegados los argumentos antes expuestos y por recibida la documentacion anexa al pmsEn!é: '2 X
Se tenga por desvanecido el reparo y se me absuelva""""""""™" Iy AT
DE FOLIO 640 AL 642 de la cuarta pieza, se encuentra agregado el escrito suscnta’pcr"'

el sefior JUAN CARLOS STABEN BOILLAT, quien manifesté literalmente lo |
siguiente: “wwumnnivgEl ACION DE LOS HECHOS CON EL REPARO No. 1 5. Luego de

haber sido nolificados del Borrador del Informe de Auditoria de Gestion a las Tecnologias de
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Imformacian y Camunicacion de fa Autoridad de Aviacion Civil, por ef periodo comprendido def 1
de enero de 2014 al 28 de febrero de 2018, mediante Acuerdo No. § de reunion de Sesion
Ordinarie del Consejo Directivo de 1a Autoridad de Aviacian Chil, seqin consfa eh ef Acta NO.
135/018 DE FECHA 19 DE ENER DEL 2018, SE INSTRUYO AL Subdirector Adminisfrafivo v af
fefe de Informética gue presenfaran al Consefo Dhrectivo propuestas de sofucidn a dicho hallazga.
6. Que ef Consejo Directivo de fa Autoridad de Aviacidn Civil, en reunién de Sesion Ordinaria del
‘ dia nueve de marza del afta dos mil dieciocho canocio en el Punto Cuafra. presentacion de
proyectos con Propuestas y Soluciones, segin consta en ef Acta No. 142/018 en referencia a
Funta Cinco def Acta def CDAC Moo 135/2018 fas propuestas presemtadas por ef Jeie de
Informatica v of Subdirector Administrative raflativas a fas vilnerabifidadas del servidor de correas
ZIMBRA, endonde se instruyd af Director Efecutiva presentar nuevamente en fa semana siguiente
‘ opciones para.subsanar fas debilidades enconfradas. 7. Que ef diecinueve de abri of Consejo
Oirectivo de fa AAC en reunion de Sesidn Ordinaria, segin Acta No. 1474018, Punto Siete:
“Infarme sobre mifigacidn de fas cuentas de coren instifucionales de fa Autoridad da Aviacion en
piataformas privadas, cosfos y beneficios”, nuevamenta se le volvia a instruir af Director Efecutivo
a efecto de que presentara a fa brevedad una solucion definitiva a fos haelfazgos armojados en ef
Borradar de Informe da Auditaria. 8. En fecha frece de jufio def dos mif dieciocho, mediante
Acurerdo Nodmero Cinco en reunidn de Sesfdn Ordinaria No. 158/018 def CDAC, se conocio fa
prapuesta para migrar las cuentas de correo institucional de fa Autoridad de Aviacion Civif en
plataformas privadas, a o gue nuevamente se le instruyd at Director Ejecufivo que verifique fa
disponibiidad presupuestaria previa a proceder & fa adguisicidn de un sistema que permite darle
solucion af haflazgo en referencia. 9. Que mediante Acuerda Mumero Cuatro de reurién de Seslon
Ordianria No. 1632018 del CDAC, se autoriza el inicio def proceso de confrafacion de ficencias y
suministros de soffware necesarios para superar fas viinerabifidades presentadas porfa AAC en
ef area de informatica. SOLICITUD DE PRUEBA 10. Con ef propasito de abonar a fo refacionado
en fos puntos 5, 6, 7, B v 9 requiero se soficite & fa Autaridad de Aviacion Civilf fa siguiente
documentacion como prueba doctnental: (1) Certificacion del Acuerdo Cinco def Acta Niumero
Clenfo Treimta v Ginco pleca Cere Dieciocho, de fecha diecinueve de encro de dos mil dieciochs,
de reunion def Consefo Directivo de fa Autoridad de Aviacion Civil; (2) Certificacion def Acuerdo
Cuatro daf Acta Ntmero Ciento Cuarenta y Dos pleca Cero Dieciocho, de fecha nueve de marzo
de cos mil diecioche, de reunitn def Consejo Directivo de fa Autforidad de Aviacion Civill; (3}
Ceriificacion del Acuerdo Siete def Acta Namero Cienfo Cuarenta y Slete pleca Cero Dieciocho,
de facha diecinueve de abril de dos mit diegiocho, de reunicn def Consejo Directivo de fa Autaridad
de Aviacidn Civil; (4) Centificacidn def Acuerdo Cineco det Acta Nimero Ciento Cincuenta y Ocho
pleca Cera Dieciocho, de fechia frece de julio de dos mit dieciocho, de reunidn det Consejo
Diractiva de fa Autoridad de Aviacion Civil: (5) Certificacion del Acuerdo Cuatro def Acta Nimero

Clento Sesemta y Tres pleca Cerc Dieciocha, de facha freinfa y uno de agosto de dos mif
disciocho, de reunidn del Consejo Directivo de la Autoridad de Aviacion Givil. 1. Asimismo
=olicita se requiera a la Auforidad de Aviacion Civil, como prueba documental, que presemnte fos

I Cartificados Originales de fas ficencias def Sisterna de Mensajeria Electrénica Zimbra desde ef
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afio 2014 a la fecha, a efecto de poder determinar en qué condiciones ha estado operando el
sisterna de correo electrénico institucional, asi como para poder determinar si la Licencia bajo la
cual ha estado funcionando la institucion ha permitido o no la ocurrencia de los reparos que en el
Borrador del Informe y en el Pliego de Reparos se sefialan; o si bien, la propuesta de solucion
que presento el Director Ejecutivo, el Subdirector Administrativo y el Jefe de Departamento de
Informaética, son las pertinentes para subsanar las deficiencias sefialadas. 12. Solicito se lleve a
cabo prueba pericial al Reparo No. 1 "Deficiencias relacionadas al servicio de correo electronico
Zimbra®, con el fin de determine si en efecto las propuestas de solucién propuestas paor el Director
Ejecutivo, el Subdirector Adminisirativo y el Jefe de Informatica eran las mas pertinentes para
superar las vulnerabilidades reportadas en el Informe de Auditoria de Gestidn a las Tecnologlas
de Informacion y Comunicacién de la AAC y en el Pliego de Reparos, y qué llevé a demorar tanto
tiempo en tomar decisiones oportunas al respecto. Para tal efecto nombro como perto al
Ingeniero Electricista Raul Mauricio Funes Rosales, Administrador Unico Propietario y
Representante Legal de la Sociedad Next Genesis Technologies, S.A. de C.V., empresa titular
de los derechos de representacion y exclusividad para la comercializacion de licencias del
sistema de mensajeria y colaboracion Zimbra en El Salvador, propiedad de Synacor, Inc. Con
sede en Nueva York, Estados Unidos de América. El Ing. Funes Rosales puede ser ubicado en
la 12 Calle Pomente, No. 2904, Condominio Montemaria, Edificio B. 4to, Nivel, Local 1. San
Salvador, al teléfono (+5039 2555-7500 y al correo electronico raul funesnextgt.net. 13. Solicito
se reciba como prueba lestimonial la declaracion de los siguwientes funcionarios de la Autoridad
de Aviacion Civil: (1) Sr. René Roberto Lopez Morales, Director Presidente del Consejo Directivo,
(2) Sr. Jorge Puquirre, Director Ejecutivo; (3) Sr. Manuel Enrique Merlos, Subdirector
Administrativo; (4) Sr. William Castro, Jefe del Departamento de Informatica. Lo anterior con el
proposito de determinar y valorar su el proceder de los funcionarios en referencia fue conducente
a subsanar los hallazgos que arrojo el Borrador de Informe de Auditoria y el Pliego de Reparos.
14. Por Gltimo, solicito se me reciba como prueba testimonial mi declaracion, en mi calidad de
Director Propietario del Consejo Directivo de la AAC en el periodo auditado, no haber sido parte
en las deliberaciones dentro del Consejo Directivo al momento de abordar las deficiencias en el
sistema de correos electronicos Zimbra de la AAC. Por tanto, en base a los antes expuesto, a
Ustled con todo respeto PIDO: a) Se me admita ef presente escrito; b) S e tenga por parte en ef
cardcter en que comparezco. ¢) Se solicite la prueba documental relacionada en los puntos arriba
sefialados a la Autoridad de Aviacion Civil. d) Se practique prueba pericial a los sistemas de

mensajeria y correo electronico Zimbra de la Autoridad de Awviacion Civil. e) Se reciba como

prueba testimonial la declaracién de los funcionarios arriba sefalados. ) Se me reciba declaracion
testimonial en el caracter en que comparezco. g) Se tenga por contestado el pl‘iegﬁ_ gh\eparos en
sentido negativo por cuanto luego de haber sido informados de los hallazgos de}\' forme de - -
Auditoria, se adoptaron las medidas necesarias para subsanar las deficiencias y vulnerakiligade,

encontradas. h) En su oportunidad, emitir Sentencia Absolutoria a mi favor"" "
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Ce lo anferior, esta Camara, en resolucién de folio 642 a folio 645 ambas vuelto, en
primer lugar, admiti¢ el escrito suscrito por &l Licenciado MANUEL FRANCISCO RIVAS
PEREZ, ordenandose agregar al proceso la documentacién con la que legitimé su
personeria; tenerle por parte en el caracter en que comparecid; extenderle copia simple
del Informe de Auditoria de Gestion, v se ordena a la Secretaria de esta Camara, tomar

nota del lugar sehalado para recibir nctificaciones; posteriormente, se admitié el escrito
suscrito por la Licenciada ANDREA IVETTE LOPEZ MOREIRA, en su cardcter de
Apnderada General Judicial con Clausula Especial del sefor JOSE ROBERTO
PEREZ, se le fuvo por parte en el caracter en que comparecid, se fuvo por contestado
el pliego de reparos en sentido negativo, y se ordenod a la Secretarfa de esta Camara,
de tomar nota del lugar, namero de teléfone y correo electronico sefalados para ofr
notificacicnes; asi mismo, se admitid el escrito suscrito por la Licenciada ANDREA
IVETTE LOPEZ MOREIRA, en su caracter de Apoderada General Judicial con
Clausula Especial del sefior RENE ROBERTO LOPEZ MORALES, se le fuvo por
parte en el caracter en que comparecid, se fuvo por contestado el pliege de reparos
en sentido negativo, y se ordend a la Secretaria de esta Camara, de tomar nota del
lugar, numero de teléfono v correo electrdnico sefialades para oir notificaciones;
ademas, se admitié el escrito suscrito por el Licenciado EDUARDO VLADIMIR
AGUILAR JULE, en su caracter de Apoderado Especial Judicial de los sefiores
FRANCISCO JOSE ESCOBAR THOMPSON, ARTURO GERMAN MARTINEZ
RODRIGUEZ y JOSE ALIRIO SERRANQ MELGAR, se le tuvo por parte en el
garacter en que comparecio, se tuve por confestado el pliego de reparos en sentido
negativo, y se ordend a la Secretaria de esta Camara, de tomar nota del lugar, nimero
de fax y correo electronico sefialados para oir notificaciones; por otra parte, se admitic
el escrito sus:crito por la sefiora MARIA JUANA MONTIEL, se le fuvo por parte en ¢l
caracter en que comparecio, se tuvo por contestado el pliego de reparos en sentido
negativo, y se ordend a la Secretaria de esta Camara, de tomar nota dei lugar, nimero
de teléfono y correo electrénico sefialados para ofr notificaciones; finalmente, se
admitié el escrito suscrito por el sefior JUAN CARLOS STABEN BOILLAT, se [e tuvo
por parte en el caracter en que comparecio, se fuve por contestado el pliego de
reparcs en senfido negativo, se resolvid girar oficio a ia Coordinacidon General de
Auditoria para gue designara perito para que emitiera dictamen pericial snbre puntos
détallados en la resolucién, se declard SIN LUGAR la selicitud de prueba documental
por encontrarse la documentacion agregada a los papeles de frabajo, asi como la
prusha testimonial que pidieron fuera recibida, y se ordené a la Secretaria de esta

Cémara, de tomar nota del lugar y correo electronico sefialados para oir
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El Salvador, C.A.

notificaciones. Posteriormente, por medio de resolucion de folio 653, se nombro como
perito a la Ingeniera IRIS MARITZA AGUILAR DE GIRON, y se le notifico para que s

presentara a la Camara, para su juramentacion y dar por iniciada tal diligencia, la cuah

se llevo a cabo el dia catorce de mayo de dos mil diecinueve, tal como consta en acta

de juramentacioén y resolucion de inicio de la diligencia, agregadas a folio 660 y 661. .

respectivamente. A

I--

Lo |
. DE FOLIO 664 A FOLIO 666 se encuentra el Informe Técnico presentado't gr ]
la Ingeniera IRIS MARITZA AGUILAR DE GIRON, quien manifiesta: “Se realizd pruebas"""

al servidor de correos de la Autoridad de Aviacion Civil en el Departamento de Informatic
relacionado a la auditoria de TIC, por el periodo del 1 de enero del 2014 al 28 de febrero del 2018.
Sobre el reparo correspondientes a Juicio de Cuentas No. JC-II1-032-2018. REPARO UNO
DEFICIENCIAS RELACIONADAS AL SERVICIO DE CORREQ ELECTRONICO ZIMBRA E/
equipo de Auditores verificod que la Autoridad de Aviacién Civil (AAC) ha mantenido durante el
periodo auditado vulnerabilidades en el funcionamiento de su plataforma de correo electrénico
institucional, en la suite de colaboracion Zimbra, con dominio (aac.gob.sv), sequn detalle: a. Faita
de respaldo de las cuentas de correo, b. Falla de registro historico de accesos fallidos; ya que
solo pueden verse los accesos fallidos en el mismo dia en que se generan, asi como historico de
correns eliminados por usuarios, ¢. Falta de hitacora de auditoria o revision de fuga de
informacién (contenido), d. No se puede reestablecer una cuenta eliminada, e. El dominio de
correo de la AAC esta bloqueado por google, [ Alaques externos recibidos al servidor de correo
AAC. Procedimiento realizado: Se efectud revision al Sistema SERVICIO DE CORREO
ELECTRONICO ZIMBRA, donde se verificd gue ZIMBRA ya no se encuentra en produccion y
solo esta para poder verificar alguna informacion que se requiriera. Ya que se adquirio un nuevo
servicio de Correos FORTIMAIL 2000E en el cual se pudo realizar las pruebas sobre las
observaciones planteadas en el reparo uno contando con mas seguridad para los servicios de
correas a. Falta de respaldo de cuentas de correo. Se verificd que se han creado dos planes de
respaldo " El domingo se hace un respaldo completo de las cuentas de correo a las 03:00 + Los
dias miércoles a las 3:00 se hace una copia incremental de las cuentas de correo b, Falta de
registro histérico de accesos fallidos; va gue solo pueden verse los accesos fallidos en el mismo
dia en que se generan, asi como historico de correos eliminados por usuarios. La nueva
herramienta de correos Fortimail tiene la capacidad de almacenar histéricos v Mensajes Alertas”
Informativo”, donde delalla los intentos de login fallidos de todas las cuentas de correo del dominio
aac.gob.sv vFortimail resguarda correos recbidos o enviados en caso los usuarios eliminen con
dolo o sin mala intencion " Almacenamiento de los correos en los buzones de los usuarios ' Los
correos recibidos quedan en el registri de correos en el servidor de Fortimail c. Falta de bitacora
de auditoria o revision de fuga de informacian (contenido) La herramienta de correos Fortimail

crea y administra politicas de auditoria, sequridad o revision de parametros de fuga de
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informacion v NMavegacion de envi¢ de correo por palabras soeces y generacion de alerta y
registro de fog def mismao ' Ef Administrador de la politica en caso de romperse recibe un corren
de alerfa informando que iz regla de palabras soeces fue quebrantada y remarce que cuentas de
correa fizo ef infento de romper fa regfa " Generacion de notificaciones para ef administrador de
correos, notificando que [as cuetnitas de fos usuanos de personal de recursos humanas emviaron
correons a cuentas axtarnas con of cormodin Planifla defecta fa fuga de informacion d. Mo se puedeo
reestablecer una cuernta eliminada Con ef correo Fortimail s se pueden restablecer fas cuentas y
correos efiminados, e, Ef dominio de eorreo de ta AAC esta blogueado por google Deade qua 2o
implementd el servidor de correo electronico Fortirmail ef dorminio de fa AAC defé de estar marcado
en Ia fista negra de fos servidores a nivel mundial incluyendo Google. Tamién se cuenta con tna
paging que se encarga de revisidn de dominio y validacion si se encueniran fisfas negras o no f
Afagues exfernas recibidas af servidor de correo AAC El dominio aac.gob.sv 85 blanco de afaque
por alagues de gpam, sin embargo, fa implamentacion def servidor de correo Forfimal! mitiga sf
rfesqgo que fas cuentas de correns sean impactadas coma ef robo de informacion v virus. Por lo
gue el deminio de aac.goh.sv. na ha vuelto a entrar en listas negras en los servidores de correos
a nivel mundial. Es oportuno mencionar gus el sistema de correos FORTIMAIL ya esta en su
produccidn desde el 07 de diciembre can las correcciones necesarfas para su funcionamisnto y
es administrado or el Departamento de Informatica. Conclusion General: De acuerdo a la
documentacion anafizada, v a fas pruebas y procedimientos realizados se concluye fo siguiente.
Que las observaciones planteadas en el pfiego de reparo uno, se verificaron reafizandose,
pruebas af servidor de correo FORTIMAIL, asi como fambién a fos usuarios para verificar dicfias
observaciones por fo que fas deficiencias relacionadas en ef Reparo Uno: DEFICIENCIAS
RELACIONADAS AL SERVCIO DE CORREQ ELECTRONICO ZIMBRA Se supera”

Finalmente, por medio de resclucion de folio 687 vuelto a 688 frente, se agrego
Memorandum gue trala adjunte el Informe v las evidencias presenfadas por la perifo
y en la misma resolucion, de conformidad al articulo 68 inciso tercero de la Ley de la
Corte de Cuentas de la Repiblica, se confirid audiencia al Fiscal General de la Repiblica,
pof el término de tres dias hakiles, a efecto de gue emitiera su opinidn en el presente

Juicio de Cuentas.

. DE FOLIC 694 A 695, se encuentra el escrito suscrito por el licenciado
MANUEL FRANCISCO RIVAS PEREZ, de generales conocidas en el presente Juicio de
Cuentas, mediante el cual evacua la audiencia conferida por medic de resolucién de las
guince horas con veinte minutos del dia catorce de junio de dos mil diecinueve;
manifestando en lo sustancial que “*““““*  habiendo analizado las respuestas a los

respectivos reparos conferiidos en fos escritos presentados, asi como la documentacion de

descargo y fa conclusidn def Peritaje Informatico realizadp, 1a represerntacion fiscaf opina que con
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relacion al reparo numero uno "‘DEFICIENCIAS RELACIONADAS AL SERVICIO DE CORREO
ELECTRONICO ZIMBRA" este se encuentra superado, sin embargo en cuanto al reparo dos
“FALTA DE CUMPLIMIENTO A RECOMENDACIONES CONTENIDAS EN INFORME DE
AUDITORIA EMITIDO POR LA CORTE DE CUENTAS" se han violentado la normativa legal
astablecida ya que el Consejo Directivo de la Autoridad de Aviacion Civil del periodo del 1 de
enero a mayo de 2014 no dio las instrucciones necesarias para que se diera cumplimiento a las
recomendaciones indicadas, por fo gue es procedente que en sentencia definitiva los

cuentadantes involucrados , sean condenados por la Responsabilidad administrativa que se les

FEARERRRSFERATERAE

atribuye, por ser lo que a dereche corresponde

De lo anterior, por medio de resolucién DE FOLIO 696, esta Camara, resolvio admitir el
escrito antes relacionado y tener por evacuada en termino la audiencia conferida a la
Representacion Fiscal, en los términos expuestos; finalmente, se ordend dictar la
Sentencia correspondiente en el presente Juicio de Cuentas. Resolucion que fue

notificada tal como consta en las esquelas de notificacidén de folio 697 a folio 701.

ANALISIS DE LOS FUNDAMENTOS DE HECHO Y DE DERECHO:-.

\ b
LY

REPARO UNO - RESPONSABILIDAD ADMINISTRATIVA. "DEFICiEﬂ&t&S
RELACIONADAS AL SERVICIO DE CORREO ELECTRONICO ZIMBRA" "‘ .‘

FUNDAMENTOS DE HECHO

Segun la Condicion, se establecio que la Autoridad de Aviacion Civil (AAC) ha mangani'cic:-
durante el periodo auditado vulnerabilidades en el funcionamiento de su pla}afc;.r’ma de
correo electronico institucional, en |a suite de colaboracion Zimbra, con dominio
(aac.gob.sv), segun detalle: a. Falta de respaldo de las cuentas de correo, b. Falta de
registro histérico de accesos fallidos; ya que solo pueden verse los accesos fallidos en el
mismo dia en que se generan, asi como historico de correos eliminados por usuarios, c.
Falta de bitacora de auditoria o revision de fuga de informacién (contenido), d. No se
puede reestablecer una cuenta eliminada, e. El dominio de correo de la AAC esta
blogueado por google, f. Atagues externos recibidos al servidor de correc AAC. (La
ilustracion esta en el pliego de reparos)

Condicion que a criterio de la auditoria, es contraria a los articulos 11 numeral 5 y 14
numeral 8 de la Ley Organica de Aviacion Civil, publicada en el Diario Oficial nimerc 198
de fecha 19 de octubre de 2001; articulos 32 y 33 del Reglamento de Normas Técnicas

de Control Interno Especificas de la Autoridad de Aviacién Civil, publicadas en el Diario
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Oficial nGmero 88 de fecha 30 de mayo de 2006; y el articulo 42 del Reglameanto para el
Uso y Contral de las Techolegias de informacion y Comunicacién en las Entidades del

Sector Plblico, publicado en el Diario Oficial nimers 125 de fecha 8 de juiio de 2014.

La Causa establece que la deficiencia la anging el Consejo Directive {pericdo de junic
2014 al 28 de febrerc 2018) yva que a la fecha no ha agilizade 1a implementacion de [as
mejoras sugeridas por el Jefe del Departamento de informatica y el Subdirecior
Administrativo, tampoco ha implementado otras medidas que solucionen las
vulnerabilidades.

Reparo atribuido por Responsabilidad Administrativa, a los sefiores CNEL. RENE
ROBERTO LOPEZ MORALES, Director Presidente del Consejo Directivo, por el periodo
del 2 de junio de 2014 al 28 de febrero de 2018, LIC. JOSE ROBERTO PEREZ, Director
Propietario del Consejo Direclive, LCDA. MARIA JUSNA MONTIEL, Directora
Propietario del Consejo Directivo, LIC. JUAN CARLOS STABEN BOILLAT, Direcior
Fropietaric del Consejo Directivo, estos Ultimos por &l perfodo del § de octubre de 2014
al 28 de febrero de 2018.

ARGUMENTOS DE LAS PARTES

El Licenciado MANUEL FRANCISCO RIVAS PEREZ, Agente Auxiliar del Fiscal General

de la Republica, esencialmente exprasd con refacion af reparo namero uno "DEFICIENCIAS
RELACIONADAS Al SERVICIO DE CORREQ ELECTRONICO ZIMBRA" este sg encuentra

superado.

La Licenciada ANDREA IVETTE LOPEZ MOREIRA, en su caracter de Apoderada
General Judicial con Clausula Especial de los sefiores JOSE ROBERTO PEREZ y RENE
ROBERTO LOPEZ MORALES, vy |a seficra MARIA JUANA MONTIEL, manifestaron gue
‘enn ef mes de agosto de dos mif dieciocha, se autorizd el inicio del proceso de
Contratacion en Apoyo a Seguiniento de Proyeclos de Informatica, asi mismo, que fue
el representante legal de la Autoridad de Aviacion CIVIAAC), quien susceribio con fa
empresa JUTELCOM S.A. de C.V., ef ‘Contrato para la Adquisicion de Appliance Servidor
de Correos con Suscripcion de Licenciamiento Anual”’, ef cual es un servicio de correo
mucho mas complefo v seguro, que permitira ef registro de fos accesos fallidos, respaldo
de cuentas de comreo, restablecimiento de cuenias eliminadas enfre ofras bondades gue
sa detallan en la oferfa técnica del confratista, y gue ef nuevo correo ha sido

implementado, instafado y es de uso de los empleados de fa AAC”
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El sefior JUAN CARLOS STABEN BOILLAT, en su caracter personal, manifesto: "se
giraron diversas instrucciones al Subdirector Administrativo y al Jefe de Informatica para
que presentaran propuestas de solucion a dicho hallazgo, para subsanar las debfﬁdt_.a s

encontradas y para que presentaran una solucion definitiva a los hallazgos arrojados®,

FUNDAMENTOS DE DERECHO I;j’h o

F

II"-,-:-’;,' &

Luego de analizadas las explicaciones vertidas, documentacion presentada y papefe§~ﬂ_j\e_;_,- W
trabajo, esta Camara EXPONE.:

Segun la condicion del presente reparo, la Autoridad de Aviacién Civil, durante el periodo
auditado, ha mantenido vulnerabilidades en el funcionamiento de la plataforma de correo
electronico institucional, en la suite de colaboracion Zimbra, con dominio (aac.gob.sv),
siendo especificamente las siguientes: A) Falta de respaldo de |las cuentas de correo, B)
Falta de registro histérico de accesos fallidos, ya que solo pueden verse los accesos
fallidos en el mismo dia en que se generan, asi como histérico de correos eliminados por
usuarios, C) Falta de bitacora de auditoria o revision de fuga de informacion (contenido),
D) No se puede reestablecer una cuenta eliminada, E) El dominio de correo de la AAC

esta bloqueado por google, y F) Ataques externos recibidos al servidor de correo AAC.

Al examinar los alegatos de defensa expuestos por los Servidores Actuantes, tenemos
que la Licenciada ANDREA IVETTE LOPEZ MOREIRA, en su caracter de Apoderada
General Judicial con Clausula Especial de los sefiores JOSE ROBERTO PEREZ y RENE
ROBERTO LOPEZ MORALES, y la sefiora MARIA JUANA MONTIEL, en su caracter
personal, coinciden en sus argumentos, manifestando: “que en el mes de agosto de dos
mil dieciocho, se autornzé el inicio del proceso de Contratacion en Apoyo a Seguimiento
de Proyectos de Informatica, asi mismo, que fue el representante legal de la Autoridad
de Awviacion CivillAAC), quien suscnibio con la empresa JMTELCOM S A. de C.V, el
“Contrato para la Adquisicion de Appliance Servidor de Correos con Suscripcion de
Licenciamiento Anual”, el cual es un servicio de correo mucho mas completo y sequro,
que permitird el registro de los accesos fallidos, respaldo de cuentas de correo,
restablecimiento de cuentas eliminadas entre otras bondades que se detallan en la oferta
tecnica del contralista, y que el nuevo correo ha sido implementado, instalado y es de
uso de los empleados de la AAC". Como fundamento de sus alegatos, ambas presentaron
la misma documentacion de descargo, consistente en: a) Seguimiento de Administrador
de Contrato No 11-2018 para Adquisicion de Appliance de Correos con suscripcién de
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Licenciamiento Anual, ¥ b) Contrato No 11-2018 Adquisicién de Appliance de Correcs
con suscripcion de Licenciamiento Anual. Por su parte el sefior JUAN CARLOS STABEN
BOILLAT, en su caracter personal, manifestd: “que luego de haber sido nofificados del
Borrador de Informe de Audiforia de Gestion, mediante acuerdos de Reunitn def Consejo
Directivo de fa AAC, se giraron diversas Instrucciones al Subdirector Administrativo y af
Jefe de Informéatica para que presentaran propuestas de solucion a dicho halfazgo, para
sithsanar fas debilidades enconfradas y para que presentaran una solucion definitiva a
los hallazgos arrojados, asf tambign, al Dircctor Ejectiivo para que verificara la

disponibifidad presupuestana y que finalmente auforizaron ef inicio del proceso de

" comtratacion de ficencias vy suminisiros de sofiware necesarios para superar las

vulnerabilidades presentadas”. Es de mencicnar, gue el referide funcionario, no presentd
documentacion de descargo, que sustenfe sus afirmaciones, sino dnicamente sclicitd a
esta Camara, que se requiriera prueba documental a [a Autoridad de Aviacion Civil (AAC),
que se recibiera deposicion de testigos y su propia declaracion, y que se practicara
prueba pericial, proponiende comao perite a un ingeniero electricista, con el objeto de
determinar, si fas propuestas de solucion plamfeadas por ef Direclor Efecutivo, éf
Subdirector Administrative v el Jefe del Deparamento de Informatica eran fas mas
pertinentes para superar fas vulnerabifidades reportadas en ef Informe de Auditorfa, y qué

fue lo que llevd a demorar fanfo tiempo en fomar decisiones oportunas al respecto.

En ese entendido, esta Camara por medio de resolucién de las trece horas can cincuenta
y siete minutos del dia trece de marzo de dos mil diecinueve, en cuanto a las peficiones
realizadas por &l sefior STABEN BOILLAT, resoivid declarar SIN LUGAR, la solicitud de
documentos, en virtud que estos ya se encuentran agregados a los Papeles de Trabajo
y la deposicidn de testigos en vista que este medio probatorio Unicamente es admisible
en &l Juicio de Cuentas cuando se alegue hechos de caso fortuito o fuerza mayor,
mieniras gue, para el casc del peritaje, se resolvio declarar SIN LUGAR, el nombramiento
del perito propuesto ya gue éste no tiene titulo en la clencia o arte sobre (o cual ha de
oirse su juicio, ¥ se considerd atendible el objeto por el cual solicitd |la pericia; por
consiguiente, se gird oficio a 1a Coordinacion General de Auditoria, para la designacion
de un Licenciade o Ingenierc Informatico para ser nombrade como perite y en su
oporunidad emitiera dictamen pericial, sobre los puntos objeto de pericia expresados por
el referideo funcionario. Par otra parte, en la misma resclucidn se defermind pertinente que
el peritc a ser designado, debia a efecto de mejor proveer, pronunciarse sobre la
documentacion presentada por la Licenciada LOPEZ MOREIRA y 1a sefiora MONTIEL,
en vista que se requieren conocimientos especiales en informatica para |a verificacion de

la documentacicn presentada por dichas funcionarias en esta Instancia, por lo que 52 le
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. especificé los puntos sobre los cuales debia pronunciarse. Es asi que, por medio de
resolucion de las ocho horas con quince minutos del dia dos de mayo del presente afio,
se nombré y juramentd como Perito Informatico a la Ingeniera Iris Maritza Aguilar de
Girén, quien en un primer momento estudio los Papeles de Trabajo y la ducumeﬁiﬁm\én
que considerd pertinente y posteriormente realizo visitas en las instalaciones de \f:
Entidad Auditada; circunscribiéndose en los puntos objeto de pericia, emitio y presentﬁ;l

. .~ . . . - -
Informe Técnico Pericial, el dia catorce de junio del presente afo, el cual se encuentra 5

agregado de folio 663 a folio 687.

Liegados a este punto, se inicia con el analisis de la documentacion de descﬁsgu
presentada, que al ser examinada se puede identificar el Contrato No. 11-2018 para .'a /‘ ".
Adgquisicion de Appliance Servidor de Correos con Suscripcion de Lmencrammnfu
Anual, en el cual se advierte, que |a fecha de su suscripcion es a los treinta dias del mes I
de noviembre del afio dos mil dieciocho, es decir, en una fecha posterior a lsi. notificacién
del Informe final de Auditoria a los Funcionarios relacionados, asi mismo, que el
' contratante es el sefior René Roberto Lopez Morales, Representante Legal de la
Autoridad de Aviacion Civil(AAC) y la Contratista es la sefiora Ana Margarita Flores de
Martinez, Secretaria de la Junta General de Accionistas de la Sociedad JMTELCOM, S A.
de C\V, y en el cual dice que ambos convienen en celebrar un Contrato para la
Adquisicion de un Appliance Servidor de Correos con Suscripcion de Licenciamiento
Anual, y en el objeto del mismo, dice literalmente: “El contratista se compromete a
proporcionar, instalar y configurar un Appliance de servidor de correo: FORTIMAIL
2000E, incluyendo una licencia de proteccion para doce meses a partir de la instalacién”™
de ahi que, esta Camara, destaca que los Directivos de la Autoridad de Aviacion Civil
(AAC), posterior de ser notificados del Informe Final de Auditoria, han realizado gestiones
con la finalidad de subsanar las vulnerabilidades observadas por el Auditor en la
Condicién, sin embargo, es necesario sefialar que a pesar de que actualmente ya se
encuentra contratado un nuevo Servidor de Correo Electronico y que de acuerdo a lo que
manifiestan los Funcionarios, este Servidor es mas completo y seguro y ya se encuentra
instalado y de uso de los empleados de la (AAC), a Juicio de los suscritos, esto no es
. garantia suficiente mediante la cual se pueda determinar que la deficiencia se encuentra
superada o si persisten o no en la actualidad las vulnerabilidades reportadas, ya que si
bien es cierto el Appliance de Correo Electronico, de manera general es una aplicacién
para proveer seguridad a la informacion que se maneja al Interior de la Entidad evitando
la intromisién de amenazas, existen una serie de funciones especificas, que deben ser
sujetas a verificacién a partir de una serie de conocimientos especiales en materia de
informatica, con los que se pueda comprobar que la nueva herramienta de correo
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electronico cumple los requisitos v su funcicnalidad es [a adecuada, sobre todo, gue sea
la aplicacidn apropiada para superar las carencias detectadas por el Auditor en la
Condicion; por tal razdon es procedente enfrar a anaiizar el Informe Técnico Pericial
presentado por la Ingeniera Aguilar de Girdn, quien expone en o medular iextualmente:
“Se efectud revisién al Sistema SERVICIO DE CORREC ELECTRONICO ZIMBRA,
donde se verifics que ZIMBRA ya no se encuenfra en produccion...ya se adquinit un
nuevo servicio de Correos FORTIMAIL 2000E en ef cual se pudo realizar las pruebas
sobre las observaciones planteadas en ef reparo uno cotando con mas seguridad para
fos servicios de correos”, asi mismo, detalla la verificacion realizada al nueva servicio de
correo electrénico, especificamente sobre |3 ocasion ¢ ne de |as deficiencias sefaladas
por el Auditor, dictaminande, de acuerde al orden de los literales de la condicion, lo
siguiente: A) Falta de respaldo de las cuentas de correo: se verifics que se han creado
dos planes de respaldo, B) Falta de registfro historico de accesos fallidos: fa nueva
frerramienta de correos Fortimall tiene fa capacidad de afmacenar historicos, C) Falta de
bitacora de audftoria o revision de fuga de informacion (contenido): la herramienta
de correps Fortimail crea y administra pofificas de audiforia, segurndad o revision dg
paramefros de fuga de informacion, D) No se puede reestablecer umna cuenta
eliminada: con ef correo Forimad si se pueden restablecer las cuentas y correos
efiminados, E) El dominio de correo de la AAC esfd hloqueado por google: desde
que se implementd ef servidor de correo electrénico Fordimail el dominio de la AAC dejd
de estar marcado en fa lista negra de Jos servidores a nivel mundial incluyendo Googls,
¥ Gue se cuehfa con una pagina qtie se encarga de fa revision de dominio y validacion si
se encuentran listas negras o no, y F) Atagues externos recibidos al servidor de
correo AAC: que ef dominio aac.gob.sv es blanco de atagus por alaques de spam, sin
embargo, fa implementacion del servidor de correo Fortimail mitiga ef riesgo que fas
cuentas de correos sean impactadas como ef roba de informacion y virus; y ademas,
adjunta un informe con evidencias, consistentes en las capturas de las pantallas gque
reflejan las acciones de verificacion realizadas y los resultados obtenides; por lo que, esta
Camara, le oforga pleno wvalor probatorio al Dictamen Pericial en comento,
considerdndose que es pertinente y (til, de conformidad al articulo 318 y 318 del Cédigo
Frocesal Civil y Mercantil, ya que properciona una ilustracion sobre los hechos objeto del
presente reparo; siendo asi que al analizar [os resultados obtenidos en la verificacion
realizada por la referida profesional, se reafinrma que las acciones ejecutadas por os
Directives de la Autoridad de Aviacion Civil (AAC), posteriormente al Informe gue ha dado
[ugar al presente Juicio de Cuentas, entre ellas, la Contratacion de un nueve Servidor de
Correo Electronico diferente al Correo Zimbra, mitigan las vulnerabilidades reportadas

por el Auditor; por tanto, se considera procedente conforme a Derecho, y en
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concomitancia con la opinion de la Representacion Fiscal, dictar un fallo absolutorio de
la responsabilidad administrativa, atribuida a los sefiores RENE ROBERTO LOPEZ
MORALES, JOSE ROBERTO PEREZ, MARIA JUANA MONTIEL, y JUAN CARLOS
STABEN BOILLAT.

.,

(\

REPARO DOS - RESPONSABILIDAD ADMINISTRATIVA. “FALTA DE!
CUMPLIMIENTO A RECOMENDACIONES CONTENIDAS EN INFORME DE |
AUDITORIA EMITIDO POR LA CORTE DE CUENTAS” %

FUNDAMENTOS DE HECHO WaAN

Segun la Condicion, se establecio que la Autoridad de Aviacion Civil, durante el periodg
auditado no dio cumplimiento a tres recomendaciones contenidas en el "Infc-nna_.-"ae
Examen Especial a los Sistemas Informaticos de la Autoridad de Aviacion Civil, prar el |
periodo del 1 de enero de 2011 al 31 de diciembre de 2012", emitido en julio de 2013, pm/ .
la Corte de Cuentas de la Republica, segun el detalle siguiente:

Recomendacion No. 1

Recomendamos al Consejo Directivo de la Autoridad de Aviacion Civil, gire instrucciones

al Jefe de Informatica para que se realicen las acciones siguientes:

« Se elabore normativa técnica para mejorar los controles en el uso de las Tecnologias
de Informacion y Comunicacion TIC (gestion de usuarios, documentacion de procesos,
bitacoras, uso de formularios de pre impresos).

e Realice un levantamiento de necesidades de mejora al sistema informatico ASPEL
(Control de inventarios, facturacion y compras).

* Brinde capacitacion a los usuarios de acuerdo a la actualizacion del sistema vy
divulgacion de los manuales de usuario.

» En coordinacion con las areas operativas documente las deficiencias que presenta el
Sistema de Informacion Aeronautice Regional (SIAR), los requerimientos de los
usuarios (actualizaciones del sistema, capacitaciones mejorar los reportes, eficiencia
del sistema y establecer controles para el monitoreo de su uso y desempeiio).

Recomendacion No. 2

Recomendamos al Consejo Directivo de Aviacion Civil, que gire instrucciones al Jefe de
Informatica, para gque en conjunto con las Unidades Organizativas usuarias de los
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sistemas informaticos institucionales se efectie un andlisis e identificacion de riesgos
informéticos a [a plataforma tecnoldgica ¥ se elabore a partir de los riesgos identfficados
un plan de eontingencia infermatico con pfucedimientos ¥ acciones que garanticen a [a
enfidad fa continuidad y restablecimiente oportuno de los servicios informaticos en caso
de gue se materialice un evento de confingencia.

Recomendacion No. 3

Recomendamos al Consejc Directive de Aviacién Civil, que gire instrucciones al Jefe de
Informética para gue actualice los documentos siguientes: Procedimientes de Informatica
AAC-S5AF-048-P Backup para servidor, AAC-SAF-047-P Manejo de fallas informaticas v
AAC-BAF-038-P Backup de informacion de usuarios, que no han sido actualizados desde
el afio 2005.

Condicién que a critetio de la auditoria, es contraria a los articulos 48 y 61 de a Ley de

la Corte de Cuentas de [a Republica.

La Causa establece que |a deficiencia la origing el Consejo Directivo de tla AAC (periodo
del 1 de enero a mayo 2014) ya que no girG instrucciones a los funcionarios invelucrados
para que sea diera cumplimiento a las recomendaciones y no dio a conocer los resultados
del informe a las unidades organizativas relacionadas con el cumplimiento, ni a la

Auditoria Interna para evaluacion del cumplimiento de las mismas.

Reparc atribuido por Responsabilidad Administrativa, a los sefiores LIC. JﬂSE
ALIRIO SERRANO MELGAR, Director Presidente del Consejo Directivo, ING.
FRANCISCO JOSE ESCOBAR THOMPSON, Director Propietario del Cansejo Directivo,
y LIC. ARTUROC GERMAN MARTINEZ RODRIGUEZ, Director Propietaric def Consejo
Directivo, todos por &l periodo del 1 de enero al 31 de mayo de 2014.

ARGUMENTOS DE LAS PARTES

El Licenciado, MANUEL FRANCISCO RIVAS PEREZ, Agente Auxiliar del Fiscal General
dela Repﬂblié.a, esencialmente expresd en cuantc af reparo dos ‘FALTA DE CUMPLIMIENTO
A RECOMENDACIONES CONTENIDAS EN INFORME DE AUDITORIA EMITIDO POR LA
CORTE DE CUENTAS” se han viclenfado fa normaliva fegal eslablecida ya que ef Consejo
Directivo de la Autoridad de Aviacion Civil def periodo del 1 de enero a mayo de 2014 no dic fas -

instrucciones necesarias para qie se diera cumplimiento a fas recomendaciones indicadas, por




21

Corte de Cuentas de la Republica
El Salvador, C.A

lo que es procedente que en sentencia definitiva los cuentadantes involucrados , sean
condenados por la Responsabilidad administrativa que se les alribuye, por ser lo que a derecho

commesponde.

El Licenciado EDUARDO VLADIMIR AGUILAR JULE, en su caracter de Apoderado
Especial Judicial de los sefiores FRANCISCO JOSE ESCOBAR THOMPSON,
ARTURO GERMAN MARTINEZ RODRIGUEZ y JOSE ALIRIO SERRANO
MELGAR, manifestd: durante el aito 2012 se emitio el DECRETO LEGISLATIVO Namero 98,
de fecha 18 DE AGOSTO DE 2012; y publicado en ef DIARIO OFICIAL Namero 154, Tomo 336,
de fecha 22 de AGOSTO DE 2012; por medio del cual se modificaba el articulo numero 8 numeral
3, de la Ley Organica de Aviacion Civil, y en el articulo nimero dos de dicha reforma se establece
que los directores nombrados por la Presidente de la Republica de dos ternas propuestas por la
Asociacion Nacional de la Empresa Privada, que se encuentren nombrados a la fecha de entrada
del presente decreto, duraran en sus funciones hasta el 31 de agosto de 2012, en este caso las
dos personas electas en ese momento eran los sefores FRANCISCO JOSE ESCOBAR
THOMPSON y ARTURO GERMAN MARTINEZ RODRIGUEZ, en razon del -:a‘ec?"é?’i:si1 ya
relacionado, a partir del dia 31 de agosto de 2012 ambos ya no formaron parte del Gcn§ o
Directiva. Luego de dicha fecha no se nombré nuevas directores para la Autoridad Civil, Io G

provoco que el Consejo Directivo de Awviacion Civil, no tuviera quorum de votacion.

FUNDAMENTOS DE DERECHO

trabajo, esta Camara EXPONE:

Segun la condicion del presente reparo, la Autoridad de Aviacion Civil, durante el periodo
auditado no dio cumplimiento a tres recomendaciones contenidas en el “Informe de
Examen Especial a los Sistemas Informaticos de la Autoridad de Aviacion Civil, por el
periodo del 1 de enero de 2011 al 31 de diciembre de 2012", emitido en julio de 2013, por
la Corte de Cuentas de la Republica, gue literalmente se transcriben a continuacién: A)
Gire instrucciones al Jefe de Informatica para que se realicen las acciones siguientes: Se
elabore normativa técnica para mejorar los controles en el uso de las Tecnologias de
Informacion y Comunicacion TIC (gestion de usuarios, documentacion de procesos,
bitacoras, uso de formularios de pre impresos), realice un levantamiento de necesidades
de mejora al sistema informatico ASPEL (Control de inventarios, facturacion y compras),
Brinde capacitacion a los usuarios de acuerdo a la actualizacion del sistema y divulgacién
de los manuales de usuario, y en coordinacion con las areas operativas documente las

deficiencias que presenta el Sistema de Informacion Aeronautico Regional (SIAR), los
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requerimientos de [os usuarios (actualizaciones del sistema, capacitaciones mejorar los
reportes, eficiencia del sistema v establecer controles para el monitoreo de su uso y
desempefio); B) Gire instrucciones al Jefe de Informatica, para gue en conjunic con las
Unidades Organizativas usuarias de los sistemas informaticos institucionales se efectle
un analisis e identificacion de riesgos informaticos a la plataforma tecneologica y se
elabore a partir de los riesgos identificados un plan de contingencia informatico con
procedimientos y acciones que garanticen a |a entidad la continuidad y restablecimiento
oporfunn de los servicios informaticos en caso de que se materialice un evento de
contingencia; y C} Gire instrucciones al Jefe de Informatica para gue actualice los
documentos siguientes: Procedimientos de Informatica- AAC-SAF-048-P Backup para
servidor, AAC-SAF-047-P Manejo de fallas informaticas y AAC-SAF-036-F Backup de

informacién de usuarios, que no han side actualizados desde e] afio 2005,

Al respecio, nos referimos a ios alegatos de déefensa expuestos por el Licenciado
EDUARDO VLADIMIR AGUILAR JULE, en su caracter de Apoderado Especial
Judicial de los sefores FRANCISCO JOSE ESCOBAR THOMPSON, ARTURD
GERMAN MARTINEZ RODRIGUEZ y JOSE ALIRIO SERRANC MELGAR, quien

esencialmente manifiesta: “gue durante ef afio 2012 se emitic ef DECRETO LEGISLATIVO
Mumera 98, de fecha 18 DE AGOSTO DE 2012; y publicado en of DIARIO OFICIAL Nomero 154,
Tomo 398, de fecha 22 de AGOSTO DE 2012 por medio del cual se madificaba ef arficulo numers
& numeral 3, de fa Ley Orgarvca de Aviacion Civil, y en of artictio ntimero dos de dicha reforma
se establece gue fos directores nombrados por la Presidente de fa Repiblica de dos ternas
propuestas por la Asociacion Nacions! de fa Empresa Privada, que se encuentren nombrados a
fa fecha de entrada del presente decreto, duraran en sus funciones hasta ef 31 de agosto de
2012 en este caso fas dos personas electas en ese mommento eran fos seflores FRANCISCO
JOSE ESCOBAR THOMPSON y ARTURC GERMAN MARTINEZ RODRIGUEZ, en razdn del
decrelo ya relacionado, a partiv del dia 31 de agosto de 2012 ambos va no farmaron parte def
Consejo Directiva. Luego de dicha fecha no se nombrd nuevos directores para fa Autoridad Civif,
o que provoco que ef Consegie Direclivo de Aviacidn Civil, no fuviora quorum de volacion, no
budiendo por effo ef sefior JOSE ALIRIO SERRANQO MEL GAR asi como el Director nombrado por
ef Ministerio de Refaciones Exteriores, tomar decisiones como fas que se requerian para efecutar
jas recomendaciones dadas. Por haberse realizado fa notificacion de dicho informe cuando of
Consejo Directive ya no funcionads, esfe no fue de conocimiento por parfe oe los miiembros del
Consefo Directivo, v es hasta fa facha de nofificacion def pliega de reparos en que 58 conoce de
dicho informe, razon por la cual no se pudieron gfecutar fas recomendaciones dadas” Por otra
parte, el Licenciade no presenta documentacion de descarge que fundamente su

oposicion, de cenformidad al articulo 312 del Cadigo Procesal Civil y Mercantil.
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Es asi que, procedemos a revisar los Papeles de Trabajo, contenidos en formato impreso
y digital, con el objeto de verificar la documentacion relacionada por el Auditor para el
presente reparo, identificandose en el Archivo Corriente de Resultados ACR10, nota de
fecha veintitrés de marzo de 2018 suscrita por el sefor Enrigue Merlos, Subdirector
Administrativo de la Autoridad de Aviacion Civil, por medio de la cual informa a la
Ingeniera Saravia de Portillo, Auditora de la Corte de Cuentas, lo que textualmente dice:
“ ..Por este medio se hace del conocimiento que no se encontraron registros en fisico y
evidencias documentadas del traspaso de dichos examenes especiales a las Auforidades
entrantes (Periodo de ingreso junio 2014) por parte de las autoridades salientes. Asi
mismo se verific6 en la documentacion pasiva resguardada en Archivo Central para
efectos de identificar el examen en mencion, sin embargo no forma parie del acervo
documental. En base a lo anterior, se desconoce de medidas implementadas por la
administracion anterior en el periodo sueto (enero 2011 a mayo 2014) sobre el
seguimiento y cumplimiento de recomendaciones realizadas por la Corte de Cuentas...”,
asi tambien, y bajo los mismos argumentos, se identifica nota de fecha seis de septiembre
de 2018 suscrita por el sefior Rene Roberto Lopez Morales, Director Presidente del
Consejo Directivo de Aviacion Civil, remitida a la Licenciada Dominguez de Funes,
Subdirectora de Auditoria Siete de la Corte de Cuentas, en la que ademas expresa,
literalmente: “no obstante a traves de los auditores de la Corte de Cuentas al ser remitido
nota con referencia DATAAGTIC-73-2018 de fecha 18 de mayo, se conocen la falta de
seqguimiento y cumphmiento a recomendaciones emitidas en Informe de Auditoria de la
Corte de Cuentas para el periodo del 01 de enero de 2011 al 31 de diciembre de 2012.
Por lo tanto, se instruye a las areas pertinentes dar cumplimiente a dichas
recomendaciones...”; de ahi que se comprueba que no ha existido ninguna accion para
dar cumplimiento a las recomendaciones plasmadas por el Auditor en el lnfc::pne de

Auditoria emitido en el afio 2013, tal como la Condicion del reparo lo indica, no nhsta\rq:e,

se advierte, que en la causa del mismo, el Auditor ha identificado como respunsabies del
origen de la deficiencia, a los Miembros del Consejo Directivo de Aviacion Civil que fungid,
durante el periodo del 01 de enero al 31 de mayc de 2014, especificamente relaclorta/ﬂd_i_t; '
a los sefiores LIC. JOSE ALIRIO SERRANO MELGAR, Director Presidente del Cons
Directivo, e ING. FRANCISCO JOSE ESCOBAR THOMPSON vy LIC. ART ;
GERMAN MARTINEZ RODRIGUEZ, Directores Propietarios del Consejo Directivp, sobre
lo cual, es preciso referimos al Archivo Control Administrativo ACA3, en €l que se
identifican diversos memorando, de distintas fechas, suscritos por la sefiora ZULMA
VILLATORO DE VENTURA, lJefe de Recursos Humanos de la Autoridad de Aviacién
Civil, por medio de los cuales remite nominas de las diferentes jefaturas y personal de la
Entidad, entre ellas, una némina del Consejo Directivo de Aviacién Civil que ha fungido
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desde el mes de junio de 2014 a la actualidad, sin embargo, no se encuentra agregada

ninguna nomina de las personas que se desempefiaron en [os cargos del Consejo

Directive, durante el periodae del 01 de enero al 31 de maye del afic 2014, por consiguiente
no se puede comprobar que los sefiores SERRANO MELGAR, ESCOBAR THOMPSON
y MARTINEZ RODRIGUEZ, hayan fungido en las calidades relacionadas y desempenado
funciones en el pericde descrifo; tal situacion, al revisar el Archivo Permanente
Legislacion de la Entidad APL7, se refuerza por medio de nota de fecha once de agosto
de dos mil caterce, suscrite por la Licenciada Mireya Mencos Muioz, Cficial de
[nformacitﬁﬁ‘ de la Autoridad de Aviacion Civil, referida a DECLARATORIA DE
INEXISTENCIA, por medio de la cual aclara que la Autoridad de Aviacion Civil desde el
afio 2012 hasta la fecha de la declaratoria, no cuenta con la infarmacion del
nombramiento de os miembros del Consejo Directivo, y que por dicha razdn no se ha
generado ningun acta de sesion ordinaria ¢ extracrdinaria del Consejo; en virtud de ello,
no se puede determinar gue el incumplimiente a las recomendaciones contenidas en el
Informe de Auditoria recae en los sefiores antes mencionados; por tanto se colige que el
Auditor no fe ha dade cumplimiento al articulo 47 incisc segunde de |a Ley de la Corte de
Cuentas de la Republica, en relacion con el articulo 74 de [as Normas de Auditoria
Gﬁbernamental, en vista gue no ha documentade el hallazgo para efectos probatorios
con evidencia relevante y suficiente, con la que se establezca que 1os sefiores SERRANO
MELGAR, ESCOBAR THOMPSON y MARTINEZ RODRIGUEZ, fungieron durante el
periodc del 01 de enero al 31 de mayo de 2014 en las calidades de Directar Presidente
y Direciores Propietarios del Consejo Directivo, ¥ que por ende na dieron cumplimiento a
las recomendaciones contenidas en el “Informe de Examen Especial a los Sistemas
informaficos de la Auforidad de Aviacion CiV, por el periodo del 01 de enero de 2011 al
31 de diciembre de 2012". R

En ese entendido, de conformidad al articule 172 inciso tercere de [a Constitucion de la
- Republica y articulo 65 inciso primero, de la Ley de la Corte de Cuentas de la Republica,
Ios: Jueces de Cuentas, en el ejercicic de [as funciones jurisdiccionales, poseen
independencia judicial y solo deben sometimiento exclusivo a la Constitucion y a las
" Leyes, por consigulente, en el ejercicio de la Potestad Sancionadora de la Administracion
Piblica, regullada en el articulc 14 de [a Constitucién de la Republica, [a Responsabilidad
Administrativa en los términcs del artfculo 54 de la Ley de la Corte de Cuentas de la

Republica, podré ser determinada, siempre que se haya realizado un debido proceso.

En ese orden de ideas, cabe mencicnar que uno de los prncipios del Derecho

Administrative Sancionador, de estirpe constitucional, lo constituye la presuncién de

-
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inocencia, reconocido en el articulo 12 inciso primero de la Constitucion de la Replblica,
que instituye: “Toda persona a quien se impute un delito, se presumira inocente mientras
no se pruebe su culpabilidad conforme a la ley y en juicio ptblico, en el que se le aseguren
todas las garantias necesaras para su defensa’, asi mismo, el articulo 11 numero uno
de la Declaracion Universal de los Derechos Humanos de la Organizacion de las
Naciones Unidas, establece que, "Toda persona acusada de delito tiene derecho a que
se presuma su inocencia mientras no se pruebe su culpabilidad, conforme a la ley y en
juicio publico en el que se le hayan asegurado todas las garantias necesarias para su
defensa”. Es decir, que cuando el Estado pretende hacer uso del derecho de castigar, en
un procedimiento administrativo sancionador, se debe probar mas alla de toda duda, la
culpabilidad del involucrado en la infraccion.

En definitiva, la carga de la prueba de los hechos constitutivos de esa infraccion y la
participacion de la persona inculpada en los hechos que se sefialan, corre por cuenta de
la Administracion Publica, es decir, que |la presuncién constitucional de inocencia, con
rango de derecho fundamental, supone que solo sobre la base de pruebas cumplidas,
cuya aportacion es carga de guien acusa, podra alguien ser sancionado, de tal forma que
el Estado, tiene el deber legal de probar y demostrar la culpabilidad, por consiguiente,
con la documentacion agregada en los papeles de trabajo, deben probarse los hechos
relatados en la Condicion y la participacion de los implicados en dichos hechos, lo cual,

no ha sido acreditado en el presente proceso.

En conclusion, de conformidad a los articulos 172 inciso tercero y 12 de la Constitucion
de la Republica, articulo 11 numero uno de la Declaracién Universal de los Derechos
Humanos de la Organizacion de las Naciones Unidas, articulos 65 inciso primero, 47
inciso segundo, 54 de la Ley de la Corte de Cuentas de la Republica y articulos.74 y 80
de las Normas de Auditoria Gubernamental, es procedente dictar un fallo abscfﬁ{lﬁfie de
la responsabilidad administrativa que se les atribuye a los sefiores LIC. JOSE AL\RID
SERRANO MELGAR, ING. FRANCISCO JOSE ESCOBAR THOMPSON vy L.
ARTURO GERMAN MARTINEZ RODRIGUEZ.

-‘_J' .

POR TANTO: De acuerdo a los considerandos anteriores y de conformidad con® @;.».,

articulos 195 numeral 3 de la Constitucién de la Repliblica, 3, 15, 16, 54, 69 y 107 d€ |a
Ley de la Corte de Cuentas de la Republica, 215, 216, 217 inciso final, 218, 219 y 416 del
Caodigo Procesal Civil y Mercantil, en nombre de la Republica de El Salvador, ésta
Camara FALLA: 1) REPARO UNO - RESPONSABILIDAD ADMINISTRATIVA: en
concepto de Responsabilidad Administrativa, ABSUELVASE a los senores CNEL.
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RENE ROBERTO LOPEZ MORALES, LIC. JOSE ROBERTO PEREZ, LCDA. MARIA
JUANA MONTIEL, y LIC. JUAN CARLOS STABEN BOILLAT, de la responsabilidad
administrativa que se les atribuye en el presente reparo; 2) REPARO DOS -
RESPONSABILIDAD ADMINISTRATIVA: ABSUELVASE a los sefores LIC. JOSE
ALIRIO SERRANO MELGAR, ING. FRANCISCO JOSE ESCOBAR THOMPSON y LIC.
ARTURO GERMAN MARTINEZ RODRIGUEZ, de la responsabilidad administrativa que
se le atribuye en el presente reparo. El presente Juicio de Cuentas se inicié en base al
“INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACION DE LA AUTORIDAD DE AVIACION CIVIL (AAC), por el periodo
comprendido del 1 de ENERO de 2014 al 28 de FEBRERO de 2018". HAGASE SABER.

Refl, JC-1I-032-2018

Referencia Fiscal 274-DE-UJC-17-18
Autoridad de Aviacidn Civil (AAC)

3.



% CORTE DE CUENTAS DE LA REPUBLICA
REF. JC-1-032-2018

REF. FISCAL: 274-DE-UJC-17-18

MARA TERCERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE
LA REPUBLICA: San Salvador, a las ocho horas con doce minutos del dia uno de

octubre de dos mil diecinueve.

Habiendo transcurrido el término establecido en los Articulos 70 y 71 de la Ley de
la Corte de Cuentas de la Republica, sin que ninguna de las partes hubiese hecho
uso del Recurso de Apelacion, esta Camara RESUELVE:

Declarese EJECUTORIADA, la sentencia pronunciada en el presente Juicio de
Cuentas, en la ciudad de San Salvador, a las ocho horas con cincuenta minutos del
dia tres de julic de dos mil diecinueve, agregada de folios 701 a 714 ambos vuelto,
instruide en contra de los sefores: CNEL. RENE ROBERTO LOPEZ MORALES,
LIC. JOSE ROBERTO PEREZ, LCDA. MARIA JUANA MONTIEL, LIC. JUAN
CARLOS STABEN BOILLAT, LIC. JOSE ALIRIO SERRANO MELGAR, ING.
| FRANCISCO JOSE ESCOBAR THOMPSON, y LIC. ARTURO GERMAN
! MARTINEZ RODRIGUEZ. Con actuacién en el INFORME DE AUDITORIA DE

GESTION A LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA
‘ AUTORIDAD DE AVIACION CIVIL (AAC), POR EL PERIODO COMPRENDIDO

DEL 1 DE ENERO DE 2014 AL 28 DE FEBRERO DE 2018", Librese |la respectiva

Ejecutoria de Ley, continiese con el tramite de cdrrespondiente. NOTIFIQUESE
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