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GENERAL DE BRIGADA

FRANCISCO RAMON SALINAS RIVERA

PRESIDENTE DEL CONSEJO DIRECTIVO DEL

INSTITUTO DE PREVISION SOCIAL DE LA FUERZA ARMADA IPSFA
PRESENTE.

Con base al Art. 5, numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la
Corte de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la
Direccion de Auditoria Siete, mediante la Orden de Trabajo DASI No. 14/2010, de
fecha 22 de febrero de 2010, efectuamos Auditoria de Gestion a los Sistemas
Informaticos del Instituto de Prevision Social de la Fuerza Armada (IPSFA), al
periodo del 1 de mayo de 2007 al 31 de marzo de 2010,

1. OBJETIVOS Y ALCANCE DE LA AUDITORIA

1.1 Objetivo General

Realizar una evaluacion constructiva y objetiva a la gestion de los sistemas
Instituto de Previsibn Social de la Fuerza Armada, IPSFA, para determinar la
economia, eficiencia, eficacia de los recursos de tecnologia de informacion y la
confiabilidad de los sistemas informaticos en el apoyo a los procesos sustantivos
y administrativos del Instituto, con el fin de emitir un informe de los resultados.

1.2 Objetivos Especificos

a) Verificar la organizacion y funciones de la Unidad de Informatica del Instituto

de Prevision Social de la Fuerza Armada, IPSFA. Asi como también si los

planes estratégicos y operativos, programas y proyectos Informaticos:

» Son coherentes con la planificacion estratégica Institucional, con el
presupuesto asignado a los Sistemas Informaticos y su plan anual de
compras de cada periodo.

= Si los resultados obtenidos, apoyan a la entidad en el cumplimiento de sus
objetivos y funciones.

Comprobar la economia en las adquisiciones de bienes y servicios de
sistemas informaticos, el cumplimiento de contratos y la normativa aplicable.

Verificar la utilizacién eficiente de los recursos informaticos, la confiabilidad
de los sistemas de informacion que apoyan los objetivos de los procesos
sustantivos y administrativos del Instituto y el soporte oportunc a los
requerimientos de los usuarios de sistemas informaticos.
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d) Verificar el funcionamiento del sistema de control interno de los sistemas
informaticos, el monitoreo efectuado por auditoria interna del Instituto y el
seguimiento a las recomendaciones de los informes de auditoria de Corte de
Cuentas relacionados con sistemas informaticos.

1.3 Alcance de la Auditoria

2.1

Evaluar la gestion de los sistemas informaticos implementados en el Instituto de
Prevision Social de la Fuerza Armada, IPSFA; en el periodo del 1 de mayo de
2007 al 31 de marzo de 2010, verificando, examinando y reportando sobre:

* El cumplimiento de objetives y metas, segun planes estratégicos y operativos
relacionados con sistemas informaticos.

» Controles internos y politicas establecidas para los sistemas informaticos.

« F| apoyo de los sistemas informaticos a los procesos sustantivos y
administrativos del Instituto y la satisfaccion de los usuarios en la prestacion
del servicio Informatico.

= Adguisiciones de bienes y servicios de sistemas informaticos.

= Seguimiento de las recomendaciones del Informe de fecha octubre de 2007,
emitido por la Direccién de Auditoria Siete.

* Analisis y evaluaciéon de informes de auditoria a los sistemas informaticos
realizados por Auditoria Interna del IPSFA.

RESULTADOS DE LA AUDITORIA
Conclusion
Eficiencia

Concluimos que los sistemas de informacién automatizados del Instituto de
Previsibn Social de la Fuerza Armada, actualmente cubren el 80%
aproximadamente de |las necesidades de informacién, asi como las exigencias de
las Administradoras de Fondos de Pensiones, con los 16 modulos del Sistema
Informatico NEO-IPSFA, que apoyan los procesos sustantivos y administrativos
financieros, sin incluir las aplicaciones que se encuentran en fase de prueba a
cargo de la Seccion de Analisis y Programacion de la Unidad de Informatica,
ademas del apoyo que brinda informatica por medio de los factores de talento
humano, equipamiento, infraestructura, software, mecanismos de intercambio de
informacién, politica y regulaciones.

En relacion al mantenimiento de los sistemas informaticos, la atencion de clientes
usuarios y seguimiento de requerimientos de usuarios de software, concluimos
que es eficiente en un 90% aproximadamente en el periodo auditado.

La efectividad en las aplicaciones de ios sistemas informaticos del IPSFA se ha
fortalecido en un 90% aproximadamente con la elaboraciéon de documentacion de
los sistemas informaticos examinados en la auditoria, que evidencia ia gestion
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administrativa de la Unidad de Informatica, hacia los procesos sustantivos del
IPSFA, facilitando la evaluacion, el soporte técnico de las aplicaciones por medio
de los manuales técnicos, de usuarios y la plantilla de las aplicaciones.

La eficiencia en la seguridad de la base de datos del sistema NEO IPSFA,
ademas de la administracién de los recursos informaticos, concluimos que es
razonable en un 90% aproximadamente con la implementcion en el afic 2009 del
gestor de base de datos Oracle version 10G, lograndose una estabilidad de la
base de datos, continuidad de los servicios ofrecidos para abril 2010 a un total
de 78,021 pensionados por retiro, por invalidez, fondos de retiro, por
sobrevivencia y montepios militares. Ademas de optimizarse la administracion,
seguridad en la asignacion de roles, perfiles, creacidon y eliminacion de usuarios,
monitoreo del espacio en disco del servidor, copias de respaldo, entre otros, de la
base de datos en produccion que resguarda la informacién del sistema de
informacion automatizado Neo-IPSFA. La empresa con la que contratd el IPSFA
los servicios de Oracle, ofrece los servicios de actualizacion y asistencia técnica
del gestor de base de datos.

LLa administracion de la Base de Datos ha cumplidoc en cuanto a la asignacion de
roles, perfiles de usuarios, creacion y desactivacion de usuarios para los
diferentes mdédulos del sistema de informacién automatizado Neo-IPSFA
implementado en el Instituto de Previsibn Social de la Fuerza Armada,
controlandose el acceso de un total 250 usuartos; se documentaron las etapas
del proceso de migracién de la versién de base de datos Oracle.

Economia
En terminos de economia de la gestion informatica, el contrato de mantenimiento
del gestor de base de datos de Oracle ascendié a un valor anual de $44 772.06
dolares de los Estados Unidos de Norte América, beneficié la actualizacion de la
version 9i a la versién 10G de Oracle, logrando mayor estabilidad y seguridad de
la base de datos gue soporta el sistema de informacién automatizado Neo-
IPSFA.
Las compras de equipos informaticos (licencias, computadoras personales,
servidores, impresores, escaner, UPS, antenas, Switch entre otros) analizadas en
el periodo examinados, cumplen con las disposiciones legales, técnicas vy
econémicas aplicables. Asi como también el uso eficiente de los bienes
adquiridos y el cumplimiento de los contratos (suministro y mantenimiento de los
equipos).
Como resultado de la auditoria se han superado situaciones que han sido
atendidas por la administracién que son:
+ Eluso legal del software Windows Server 2003 instalado en cuatro servidores.
e El Plan de Contingencia de la Unidad de Informatica, incluye procedimientos y
acciones a ejecutar en el sitio de contingencia con los datos, servidores y
comunicaciones con la oficina central del IPSFA, en caso de presentarse un
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desastre y garantizar asi la continuidad de las operaciones del Instituto de
Prevision Social de la Fuerza Armada.

* los usuarios de la red del IPSFA, han sido capacitados en la normativa “Plan
de Mantenimiento Preventivo y Correctivo de Equipos Informaticos” y "Manual
de Organizacién y Funcionamiento de la Unidad de Informatica™ que contienen
el uso. cuideo de los equipos informaticos asignados, utilizacién uso de correo
electronico, red institucional, aplicativos, Internet y directorios de red
Institucional.

Confidencialidad

Concluimos que ia informacién sensible de la aplicacion del sistema NEO-IPSFA,
presenta seguridad, proteccion contra divulgacién no autorizada, para el proceso
de resolucion de solicitudes de préstamos, tramite, control presupuestario para la
inversion en préstamos, aplicacién y distribucién de cuotas, registro contable,
adicion de nuevos préstamaos, eliminacion de préstamos cancelados, clasificacion
de la cartera segun normativa de la Superintendencia de! Sistema Financiero,
establecimiento de las Reservas de Saneamiento, generacién de registro de
préstamos en mora, asegurando que la data se accese por las personas
autorizadas para modificacion y/o actualizacidn de la informacion a fin de que la
toma de decisiones se realice con informacién.

Confiabilidad

Sobre la confiabilidad de la base de datos de produccidon provenientes del
sistema de informacion automatizado Neo-IPSFA, concluimos que segun
muestra de 6 tablas principales de los modules de préstamos, control,
otorgamiento y operacion de prestaciones y 5 tablas principales del médulo de
afiliacion, existen inconsistencias menares por la actualizacién de informacién, y
depuracion de datos del sistema wang al sistema Neo-IPSFA.

Integridad

Concluimos que los controles establecidos para el acceso a las carpetas que
contienen los programas fuentes y ejecutables, accesos de usuarios, privilegios
de lectura, escritura, la administracién de validez de los datos, es integra al
encontrarse bajo la responsabilidad de dos técnicos qu establecen controles de
seguridad ademoas del sistema operativo de red que contribuye a la precision y
suficiencia de la informacion del Sistema NEO-IPSFA.

Disponibilidad
Concluimos que la disponibilidad de la informacién se fortalece con las librerias
de la data que son unicas para los sistemas de informacion, las fuentes de los
aplicativos, software de desarrollo, la documentacién y divulgacion de la
normativa de los sistemas informaticos que es requerida en los procesos
Institucionales.
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Eficacia de la informacién

Concluimos que la Unidad de Informatica tiene establecido que debe medir la
eficacia por medio de los indicadores de desemperio para la atencién a los
requerimientos, porcentaje por tipo de requerimientos, requerimientos frecuentes
solicitados, sin embargo no elaboran reportes o resimenes mensuales de la
gestion informatica de requerimientos y novedades reievantes del desempeno
mensual de la unidad, debiendo la Unidad de Informatica revisar los datos en la
aplicacion para tomar decisiones y determinar que area necesita mas atencién
para distribuir mejor los recursos informaticos, en la medida que el Sistema NEO-
IPSFA se degrade y requiera informacion necesaria para el mejor desempefio de
cada una de las unidades operativas.

Seguridad

La infraestructura de red de las oficinas centrales del IPSFA ubicadas en la Torre
El Salvador, sobre la Alameda Roosevelt y 55 Ave. Norte, mantiene una
administracion y control en el cableado estructurado de los diferentes segmentos,
ademas de la utilizacion de dispositivos para la seguridad perimetral como
firewall UTM (unifed thhread management — gestidn unificada de amenazas),
software antivirus, antispam y a implementacion de una arquitectura DMZ (Zonas
Desmilitarizadas) para fortalecer la seguridad, concluyendo que el IPSFA posee
un nivel de seguridad informatica razonable.

Las areas de Soporte Técnico y Administracion de Red, brindan un servicio de
soporte con eficiencia a los usuarios del IPSFA, asi como también poseen los
controles en la administracion de los recursos informaticos.

La salvaguarda de la informacion es confiable, al encontrarse resguardada en
cajas fuertes dentro de la institucién y en sitio alterno de contingencia, siendo
estos lugares fisicamente seguros para prevenir dafios o pérdida de los mismos,
asi como también existen controles necesarios en el acceso de la informacién
salvaguardada.

3. ANALISIS Y EVALUACION DE INFORMES DE AUDITORIA INTERNA

Efectuamos analisis y evaluacion de los informes de auditoria interna a los
sistemas informaticos, no determinando hallazgos para incorporar a este informe
de auditoria de los informes siguientes:

« Informe de Examen Especial de Auditoria Informatica las Reservas de
Saneamiento de Activos de Riesgo Crediticios y Activos Extraordinarios de
enero a Marzo de 2007.

» Informe de Examen Especial de Auditoria Informatica Evaluacion del Riesgo
de Control Interno de las Politicas y procedimientos para el Manegjo de
Seguridad de la Informacidn a Nivel Institucional
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« Informe Examen Especial de Auditoria Evaluacion de la Seguridad de Red e
Intranet Institucional.
Informe de Evaluacion del Desemperio de las Herramientas Informaticas del
ano 2009,

4. ANALISIS SOBRE EL CUMPLIMIENTO DE RECOMENDACIONES DE
AUDITORIAS ANTERIORES

En nota REF-DA7-IPSFA-117-2010, de fecha 08 de abril de 2010 y nota REF-
DA7-IPSFA-119-2010, de fecha 13 de abril de 2010, comunicamos a los sefores
ExDirector Presidente y Director Presidente del Consejo Directivo del IPSFA,
cuatro recomendaciones cumplidas del Informe de Auditoria de Gestion de
Sistemas, por el periodo del 1 de enero 2006 al 30 de abril de 2007.

Este informe se refiere a la Auditoria de Gestién a los Sistemas Informaticos del
Instituto de Previsién Social de la Fuerza Armada (IPSFA), por el periodo del 1 de
mayo de 2007 al 31 de marzo de 2010, el cual fue desarrollado de acuerdo a la Ley
de la Corte de Cuentas de la Republica, Normas, Manual y politicas de auditoria
gubernamental emitidas por la Corte de Cuentas de la Republica, por lo tanto no
expresamos opinidén sobre los Estados Financieros del Instituto de Prevision Social
de la Fuerza Armada (IPSFA).

o de julio de 2010

DIOS UNION LIBERTAD
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