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SENORES
JUNTA DIRECTIVA
CoNsEJO NACIONAL DE CIENCIA Y TECNOLOGIA (CONACYT)
PRESENTE

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de
Auditoria Siete, mediante la Orden de Trabajo DASI No. 43/2012, de fecha 27 de
agosto de 2012, efectuamos Auditoria de Gestion a los Sistemas Informaticos del

Consejo Nacional de Ciencia y Tecnologia, por el periodo del 1 de enero de 2010 al 30
de septiembre de 2012.

1. OBJETIVOS Y ALCANCE DE LA AUDITORIA
1.1 Objetivo General

Emitir un informe que contenga los resultados obtenidos de la evaluacion constructiva
y objetiva a la gestion de los sistemas informaticos del Consejo Nacional de Ciencia y
Tecnologia (CONACYT), con el fin de determinar el grado de economia, eficiencia,
eficacia y efectividad en el manejo de los recursos de tecnologia de informacion y
comunicaciones, la confiabilidad de los sistemas de informacion y el grado de apoyo a
los procesos operativos y administrativos institucionales.

1.2 Objetivos Especificos

1.2.1 Constatar si se observa el debido cuidado en la administracion de los
recursos de la tecnologia informatica, en términos de:
a) Economia, es decir obteniendo las cantidades y calidades adecuadas al
minimo costo.
b) Eficiencia en la utilizacién de los recursos durante el proceso productivo.
c) Eficacia en el logro de los objetivos y metas propuestos.

1.2.2 Verificar el establecimiento y adecuado funcionamiento del sistema de control
interno en los procesos y operaciones relacionadas con el Centro de
Informacién Tecnolégico (CIT) a nivel institucional, con el fin de garantizar su
validez técnica para asegurar la eficiencia, economia y eficacia.

1.2.3 Examinar la existencia de un sistema integrado de control de resultados, que
garantice permanentemente el cumplimiento de las estrategias, objetivos y
metas establecidos para el desarrollo institucional en Tecnologia de la
Informacién.

1.2.4 Verificar si la Entidad ha involucrado dentro del proceso administrativo
tecnoldgico de la informacion, los elementos que conforman la arquitectura
organizacional y si se cumplen de manera razonable dichos elementos, como
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son: la concepcion filosofica de la entidad, ideas rectoras (vision, mision,
principios, valores y politicas), el desarrollo de teorias, métodos y
herramientas, innovacion en infraestructura y su estructura organizacional.

Determinar si en el desarrollo de madurez de la gobernabilidad de las
Tecnologias de la Informacion y Comunicaciones (TIC), existe un proceso de
planificacién estratégica coherente, que permita establecer un adecuado plan
de trabajo, siendo sus componentes principales:
a) Diagnéstico institucional, con relacién a sus procesos principales.
b) Establecimiento de los objetivos a nivel institucional y de los procesos.
c) Metas.
d) Financiamiento del plan (presupuesto, reformas presupuestarias y las
disposiciones generales aplicables adoptadas por la maxima autoridad).

Determinar si en la ejecucion de los procesos y operaciones relacionados
con la tecnologia de la informacién, se observan y acatan las leyes,
reglamentos, politicas, normas y disposiciones aplicables a la entidad y si
estos permiten acompaniar e impulsar el plan de gestion.

Verificar que en el ejercicio de la gestién de los sistemas informaticos
institucionales, se garanticen los derechos de los usuarios y la prestacion de
los servicios en forma eficiente y en el momento apropiado.

Verificar si la Entidad genera y promueve una mayor cobertura, menores
costos, una mejor calidad y continuidad en la prestacién del servicio, con la
tecnologia de la informacién y comunicaciones.

Determinar la existencia de procedimientos y sistemas razonables de
informaciéon, que le permitan a la entidad rendir cuenta plena del
cumplimiento de su mision.

1.2.10 Determinar el nivel de apoyo de la tecnologia de informacion a los procesos

operativos y administrativos del CONACYT.

1.2.11 Verificar la seguridad y confiabilidad de la tecnologia de informacion y

comunicaciones.

1.2.12 Evaluar los resultados por la auditoria interna en materia de TIC y dar

seguimiento a las recomendaciones del informe de auditoria anterior a los
sistemas informaticos emitido por la Corte de Cuentas de Cuentas de la
Republica.
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Evaluar la gestion de los sistemas informaticos del Consejo Nacional de Ciencia y
Tecnologia, durante el periodo del 1 de enero de 2010 al 30 de septiembre de 2012,
verificando, examinando y reportando sobre:

a) El proceso administrativo de las Tecnologias de la Informacién y Comunicaciones

(TIC).

b) El cumplimiento de objetivos y metas, segun planes e indicadores establecidos y

relacionados con las tecnologias de informacién y comunicaciones.

c) El apoyo de los sistemas informaticos a los procesos operativos y administrativos

del Consejo Nacional de Ciencia y Tecnologia y la satisfaccion de los usuarios en
la prestacion del servicio tecnolégico.

d) La utilizacion de los recursos de tecnologia de informacion, de conformidad a

principios de eficiencia, efectividad, economia, eficacia y equidad.

e) El cumplimiento, oportunidad, seguridad, integridad, confidencialidad vy

f)

confiabilidad de los sistemas de informacioén.

El cumplimiento con leyes, reglamentos, disposiciones administrativas y otras
regulaciones aplicables al Consejo Nacional de Ciencia y Tecnologia,
relacionados a los Sistemas Informaticos.

2. PRINCIPALES REALIZACIONES Y LOGROS

Entre los principales logros de gestién de los sistemas informaticos del Consejo
Nacional de Ciencia y Tecnologia, obtenidos como producto de la auditoria de
gestion practicada, se mencionan:

Actualizacion del marco normativo y administrativo del Centro de Informacion de
Tecnologia, entre los que se encuentran:

» Plan de Contingencia.

¢ Reglamento para Uso de los Recursos Informaticos,

e« Metodologia de Desarrollo de Sistemas de Informacion

Y la mejora de los procesos del Sistema de Gestioén de Calidad del CONACYT, en
cuanto al Procedimiento del Sistema de Gestion de Calidad nimero PSC 4.1, Tema
“Control de Documentos”
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3. RESULTADOS DE LA AUDITORIA

Como resultado de la evaluacion de los tres proyectos de auditoria desarrollados, no se
identificaron hallazgos auditoria, que ameriten su comunicacion en el presente informe;
del analisis de dichos proyectos se concluye:

3.1 Proyecto “Gestion de los Sistemas Informaticos”.

De acuerdo a los resultados obtenidos, no se identificaron hallazgos de auditoria; sin
embargo, existen en el CONACYT algunas situaciones, como: documentacion
incompleta de sistemas informaticos implementados, no existe cambio periddico de
claves de acceso a los sistemas informaticos y de datos para la emision de
publicaciones oficiales del CONACYT, guardados en hojas de excel, los cuales no
representan un impacto que afecte significativamente las actividades diarias del
CONACYT, ya que la informacion de los sistemas informaticos inspeccionados no es
critica.

3.2 Proyecto “Gestion Administrativa de la Centro de Investigacion
Tecnolégica”.

El CONACYT realiza tareas administrativas del Consejo Nacional de Calidad, a través
de la Unidad de Transicién; es decir, que utiliza parte de los recursos presupuestarios
asignados en actividades del Consejo Nacional de la Calidad, para apoyar a dicho
Consejo, con personal de las areas de Metrologia, Normalizacion y Acreditacion en la
Unidad de Transicién, mientras se le asigna presupuesto propio al Consejo Nacional de
la Calidad, segun lo establecido en el Art. 34 de la Ley de Creacion del Sistema
Salvadorefio de la Calidad.

Ademas, realiza apoyo directo al Viceministerio de Ciencia y Tecnologia del Ministerio
de Educacién, considerando que se da por establecido que ya forma parte del
Viceministerio en mencién, lo que se evidencia en el Organigrama del Ministerio de
Educacion del afio 2012.

EI CONACYT realiza un adecuado andlisis e identificacion de riesgos considerando que
estan apegados a la realidad institucional; por otra parte, no solo se implementan
controles administrativos, sino que ademas se revisan continuamente para tener
certeza de que la implementacién dara los resultados esperados; y

ElI CONACYT se ve afectado por la transicién que ocurre actualmente, lo que incluso se
percibe en la Gestién de Riesgos, especificamente en la actividad “Apoyo al
Viceministerio de Ciencia y Tecnologia/Proceso de Transicion”, se identific6 como
actividad critica, la “No aprobacién de la Ley de Desarrollo Cientifico y Tecnologico”,

orientada al problema real “Actividades de apoyo adicionales a las funciones del
CONACYT".
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3.3 Proyecto “Confiabilidad de la Infraestructura de Servidores, Redes y
Telecomunicaciones”

No obstante que comprobamos la falta de una unidad informatica especifica, que dé
apoyo y administre la plataforma tecnoldgica del CONACYT, pues verificamos que
esta funcion recae en el Centro de Informacioén Tecnolégica (CIT) que depende del
Departamento de Desarrollo Cientifico y Tecnolodgico. La administracion que efectia el
CIT a los recursos tecnolégicos del CONACYT es eficiente, debido a que mantienen en
funcionamiento la red de datos y los servicios informaticos que se prestan a los
usuarios internos y externos a través de la plataforma tecnolégica y los servidores
institucionales; ademas, los equipos informaticos (computadoras personales y
servidores) se encuentran bajo un contrato de mantenimiento preventivo y correctivo
anual, el cual se ha desarrollado en el periodo 2010-2012. Por lo que concluimos, que a
pesar de las limitantes presupuestarias y de recurso humano, asi como la situacion
actual referente al traslado al Ministerio de Educacion del CONACYT, a través del CIT
se ha dado cumplimiento a las funciones que apoyan la administracion de los recursos
tecnoldgicos institucionales, asi mismo, no se ha dejado de brindar los servicios TIC's
(Sistemas informaticos, correo electrénico, pagina y portal Web, intranet, proteccion de
antivirus) a los usuarios.

En este momento no seria viable recomendar la creacién de una Unidad de
Informatica, debido a que el CONACYT esta en un proceso de pasar a formar parte del
Viceministerio de Ciencia y Tecnologia del Ministerio de Educacion, de acuerdo al
anteproyecto de Ley de Desarrollo Cientifico y Tecnolégico, cuya Politica Nacional de
Ciencia y Tecnologia fue presentada la Asamblea Legislativa por la Secretaria Técnica
de la Presidencia, el Ministerio de Economia y el Ministerio de Educacion el 12 de julio
de 2012.

Sobre la Plataforma de servidores, verificamos la administracion y vulnerabilidad de los
servidores (hardware y software), seguridad de la informacion de las bases de datos en
Backup, seguridad fisica y ubicacidon de sala de servidores, determinando que los
servidores no son de Ultima generacion, pero estan cumpliendo con brindar los
servicios informaticos que demanda la institucion en la actualidad y de manera estable.
También verificamos que los servidores (3) no cuentan con espacios aislados, ya que
comparten el espacio de trabajo con los empleados del CIT, pero se encuentran
instalados en mesas estables y el equipo de comunicaciones en racks empotrados al
piso, asegurando asi los equipos y su funcionamiento.

Sobre el Plan de contingencia y continuidad de los servicios, verificamos que no
obstante el CONACYT no cuenta con servidores adicionales o sitio remoto redundante
para mantener la continuidad de los servicios informaticos criticos en caso de un
evento de contingencia, se ha demostrado que a través de las copias de respaldo en
backup, se tiene la capacidad de restablecer los servicios.
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Referente al soporte técnico a la infraestructura tecnolégica del CONACYT, verificamos
que el CONACYT a través de contrataciones (servicios outsourcing) ha brindado
mantenimiento preventivo a servidores y equipos Pc’s; asi mismo, la coordinadora y el
oficial de informacién del CIT brindan atencion de soporte a usuarios e infraestructura
tecnolégica de servidores, redes y comunicaciones. Cabe mencionar que de 30 Pc’s
con que contaba el CONACYT se ha reducido a casi el 50% la demanda de usuarios y
equipo a dar soporte y mantenimiento debido a proceso de desconcentracion vy
reorganizacion del CONACYT. Por lo que concluimos que el soporte técnico y
mantenimiento a la plataforma informatica del CONACYT es eficiente, debido a que se
ha cubierto la demanda de dichos servicios en el periodo 2010-2012.

Verificamos que la instalacién la infraestructura de red y comunicaciones no esta
estructurada y que debido a la falta de presupuesto y al proceso de transicion y
reorganizacion del CONACYT no se ha invertido en este rubro, no obstante existen
instalaciones de cableado (no de forma estructurada ni certificada) y los puntos de
conexion a la red son accesibles y funcionales. Con respecto a la seguridad,
operatividad y efectividad de los enlaces de comunicacion e infraestructura de
CONACYT estos estan protegidos por medio de firewall y con una configuracion de
acceso a servicios publicos en los servidores, los cuales se aislan en una zona de red
protegida denominada Zona Desmilitarizada (DMZ), lo cual garantiza un grado
razonable de seguridad.

4. SEGUIMIENTO A RESULTADOS DE AUDITORIAS ANTERIORES
4.1. Recomendaciones de la Corte de Cuentas de la Republica

Producto del seguimiento a las recomendaciones de auditoria contenidas en el Informe
de Examen Especial a los Sistemas Informaticos del Consejo Nacional de Ciencia y
Tecnologia, correspondiente al periodo del comprendido del 1 de enero de 2008 al 31
de mayo del 2009, emitido por la Corte de Cuentas de la Republica, con fecha 30 de
julio del 2009, comprobamos que las recomendaciones han sido cumplidas.

4.2. Informes de Auditoria Interna

En el analisis de los informe de auditorias que realizé la Unidad de Auditoria Interna al
Consejo Nacional de Ciencia y Tecnologia, comprobamos que no existieron
observaciones relacionadas con los sistemas informaticos que ameriten ser
incorporadas en este informe.

5. RECOMENDACIONES DE AUDITORIA

Como resultado de la auditoria de gestion practicada a los sistemas informaticos del
Consejo Nacional de Ciencia y Tecnologia, presentamos la recomendacion siguiente, a
fin de que la Administracion, tome las acciones preventivas y correctivas, para mejorar
la gestion informatica de la Institucién:
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Recomendacion No. 1

Recomendamos a la Junta Directiva, que a través del Director Ejecutivo, ordene a la
Coordinadora del Centro de Investigacion Tecnholdgica, exigir a los usuarios de los
sistemas: Red de Investigadores Salvadorefios REDISAL, Activo Fijo e Indicadores de
Recursos Humanos, el Cambio periédico de claves de acceso a los sistemas
informaticos, establecido en el Reglamento para uso de Recursos Informaticos del
CONACYT.

Este informe se refiere a la Auditoria de Gestion a los Sistemas Informaticos del
Consejo Nacional de Ciencia y Tecnologia, por el periodo del 1 de enero de 2010 al 30
de septiembre de 2012, el cual fue desarrollado de acuerdo a la Ley de la Corte de
Cuentas de la Republica, Manual, Normas y Politicas de Auditoria Gubernamental,
emitidas por la Corte de Cuentas de la Republica, por lo tanto no expresamos opinién
sobre los Estados Financieros del Consejo Nacional de Ciencia y Tecnologia,
correspondientes al periodo evaluado.

San Salvador, 31 de octubre de 2012.
DIOS UNION LIBERTAD i
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