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Corte de Cuentas de la Repiblica
El Salvador, C.A.

SENORES

JUNTA DIRECTIVA

REGISTRO NACIONAL DE LAS PERSONAS NATURALES
PRESENTE.

Con base al Art. 5, numeral 4, Art. 30 numerales 4,5y 6y Art. 31 de la Ley de la Corte de
Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccion de Auditoria
Siete, mediante la Orden de Trabajo DASI No. 39/2014, de fecha 14 de julio de 2014,
efectuamos Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion, del
Registro Nacional de las Personas Naturales (RNPN), por el periodo del 1 de enero de 2012
al 31 de agosto de 2014.

1. OBJETIVOS Y ALCANCE DE LA AUDITORIA
1.1. Objetivo General

Realizar una evaluacién constructiva y objetiva a la gestion del RNPN en materia de
Tecnologias de Informacion y Comunicacién (TIC), para determinar la economia,
eficiencia, eficacia, la operatividad de los sistemas de informacion, continuidad de los
servicios y confiabilidad de la informacion de los sistemas informaticos que soportan los
procesos sustantivos, administrativos y de apoyo, con el fin de emitir un informe de los
resultados.

1.2. Objetivos Especificos

1. Verificar la organizacion y funciones de la Direccién de Informatica, para comprobar si
los planes operativos, actividades y proyectos Informaticos:
o Son coherentes con la planificacion estratégica institucional, con el presupuesto
asignado a las inversiones de tecnologias de informacion y comunicacion y su plan
de compras, y
o Silos resultados obtenidos, apoyan los procesos de la Institucion en el cumplimiento
de sus objetivos y funciones.
2. Comprobar la economia en las adquisiciones de bienes y servicios de tecnologias de
informacién y comunicacion, el cumplimiento de contratos y demas normativa aplicable.
3. Vlerificar la utilizacién eficiente de los recursos de TIC, la confiabilidad de la informacion
registrada en los sistemas de informacion que apoyan los procesos sustantivos,
administrativos y de apoyo y el soporte oportuno a los requerimientos de los usuarios.
4. Evaluar el control interno de las TIC, el monitoreo efectuado por auditoria interna y
externa y efectuar seguimiento a las recomendaciones de informe de Auditoria de
Gestién a los sistemas informaticos emitido por la Corte de Cuentas de la Republica.

1.3. Alcance de la Auditoria

El alcance de nuestra auditoria consisti6 en evaluar la Gestion de las Tecnologias de
Informacién y Comunicacion (TIC) del RNPN, durante el periodo del 1 de enero de 2012 al
31 de agosto de 2014, verificando, examinando y reportando sobre:
e El cumplimiento de objetivos y metas de los planes operativos de la Direccion de
Informatica y que estén alineados con el plan estratégico institucional.
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¢ Los controles internos y las politicas en materia de TIC.

e El apoyo de las TIC a los procesos sustantivos, administrativos y de apoyo de la
Entidad, asi como la satisfaccion de los usuarios en la prestacién del servicio
informatico, brindado por la Direccién de Informatica.

e Laeconomia en las adquisiciones de bienes y servicios de TIC.

e Analisis y evaluacion de informes de auditoria a las tecnologias de informacién y
comunicacion, realizados por la Unidad de Auditoria Interna y la Auditoria Externa,
asi como seguimiento a recomendaciones de informe de auditoria de gestién a los
sistemas informaticos emitido por la Corte de Cuentas de la Republica.

2. PRINCIPALES LOGROS DE LA AUDITORIA
2.1. Logros de la Auditoria

1. Como producto de la auditoria, el RNPN, esté promoviendo la imagen institucional, el
trabajo cotidiano, eventos y actividades realizadas y los resultados de la gestion, a
través de la pagina web (www.rnpn.gob.sv), indicando la importancia de la identidad
e identificacion, DUl en el exterior, importancia del nombre, nombres y cargos de
autoridades que integran la Junta Directiva del RNPN, optimizando el recurso de
tecnologia de informacién y comunicacién.

2. Realizacién del traslado de la Unidad de Procesamiento de Partidas de la Direccién
de Informatica a la Direccion de Registro de Personas Naturales, a partir del 11 de
diciembre de 2014.

3. Actualizacién del inventario de equipo informatico menor de $600.00 del RNPN, con
informacién del estado, ubicacién y persona que tiene asignado el equipo.

3. RESULTADOS DE LA AUDITORIA

3.1. Hallazgos de Auditoria sobre “Operacion y seguridad de los sistemas de
informacion automatizados”.

Hallazgo No. 1

Falta de gestion para normar los sistemas de informacion automatizados

Comprobamos que la Direccién de Informatica no realizd gestiones para lo siguiente:

a) Elaboracion e implementacién de politicas, procedimientos y/o lineamientos que
respalden el desarrollo o modificacién de aplicaciones, tales como: procedimientos de

requerimiento de aplicativos, control de cambios, modificacion y/o inclusion de modulos a
los aplicativos desarrollados internamente, segln detalle:

En Produccién En Produccién (Migrar a JAVA)  |En Desarrollo

e Sistema de Informacion del RNPN o Administrativo e Sinfo

e DocTo o Confrol de Permisos e CSJ

= Sistema de Control de Citas e Procedimiento de Defunciones  |¢ Inventario de Libros

s Estadisticas o Procesamiento de Partidas = Corespondencia

e Inventario de Libros o Control de Permisos

e [nventario de DUI e Administracion de Usuarios
e Sistema de Interconexion ALCALDIAS-RNPN
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b) Establecer controles que le permitieran a la Unidad de Procesamiento de Partidas,
mantener los registros de informacion que respalden el desarrollo de procesos Y
procedimientos, especificamente de lo que se detalla a continuacion:

1) Falta de cronogramas de actividades asignados a las diferentes areas de la Unidad
de Procesamiento de Partidas.

2) Falta de establecimiento de metas para cada area que integra la Unidad de
Procesamiento de Partidas.

3) Falta de verificaciones al cumplimiento efectivo de las metas establecidas a la
Unidad de Procesamiento de Partidas.

4) Falta de informes para la verificacién de los avances en el trabajo asignado, emitidos
por los coordinadores de la Unidad de Procesamiento de Partidas, tales como:
e Estadisticas de registro por cada empleado de la Unidad de Registro.
o Estadisticas de la recoleccién y recepcion de partidas de nacimiento y de

defuncion.

e Estadisticas de control de calidad.

c) Solicitar oportunamente la asignacién 9 técnicos informaticos (2 para base de datos, 3

para Unidad de desarrollo de aplicaciones y 4 técnicos de Soporte), a pesar de estar
contemplada la necesidad.
Solicitud de 5 técnicos para el afio 2013, cantidad que difiere a la solicitada en el afo
2012 y no presenta seguimiento en el periodo de enero a agosto 2014, ya que la
Direccion de Informatica no requirié recursos de talento humano para el afio 2014, que
servirian para el funcionamiento eficiente de las areas: Bases de Datos y Desarrollo de
Aplicaciones, recurso de hardware y software y los requerimientos siguientes:

d) Falta de actualizacion de normativa vigente desde noviembre de 2008, relativa a
documentacion técnica de los sistemas de informacion, segin detalle:

' o Aprobacion por Estado Actual

No. DBacpoien Junta Directiva

1 |Manual de Instalacion de Aplicativos RNPN Acta; 386 Punto: En revision

2 |Manual de Instalacion de Consulta de Partidas 6.2 No actualizado

Fecha: 04/10/2006

3 |Manual de Usuario Sistema Consulta de Partida No actualizado

4 |Manual de Usuario de Consulta de Tramites No actualizado

5 |Manual Técnico Sistema de Consulta de Tramite Acta: 455 Punto:|  No actualizado

6 |Manual de Uso de Correo Electronico de Lotus Notes g_5 e 1510212008 No actualizado

7 |Normas y Politicas Direccion de Informatica A No actualizado

8 |Instructivo de Sistemas de Informacion y Comunicacion Acta: 444, Punto: En revision

9 |Instructivo de Control de Cambio a los Aplicativos 2-71’;1 —_ Fecha: En revision

10 |Manual de Metodologia Para el Disefio de Sistemas En revision

e) Falta de divulgacion del Manual de Organizacion, Descripcion y Especificacion de

Puestos de la Direccion de Informatica, vigente a partir del 24 de marzo de 2010.

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art. 42. El
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Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucién de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN...”

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en Diario Oficial
No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen:

“Art. 7. La estructura formal de funcionamiento estara determinada segun lo establecido en
la Ley Orgéanica del RNPN y su Reglamento, y en el Manual de Organizacién de Descripcidn
y Especificacion de Puestos, aprobado por la Junta Directiva del RNPN, quien sera la
responsable de evaluar los cambios sugeridos por cada una de las Direcciones y que fueren
necesarios para el logro de los fines institucionales.”

“Art. 28. La Presidencia, Directores, Jefes de Unidades del RNPN, seran responsables de la
actualizacion y divulgaciéon de Normas y procedimientos a las unidades ejecutoras mediante
recomendaciones escritas, Memorandum, via Electrénica o cualquier otro medio de
comunicacion.”

“Art. 37.- La Presidencia, Directores y Jefes de Unidades del RNPN, crearan las politicas de
elaboracion documental y controles especificos, para las adecuadas transacciones y hechos
significativos que se realicen en el RNPN, y seran conforme a politicas y procedimientos de
disefio establecidos por las instancias de gobierno correspondiente o bien de la Presidencia
del RNPN.”

“Art. 38. Todas las operaciones y transacciones del RNPN deberan estar debidamente
registradas en documentos elaborados especificamente para cada actividad, los cuales
deberan estar identificados por medio de nombre y firma del funcionario que participé en su
elaboracion, revision y autorizacion.”

“Art. 46. La Presidencia dictara las politicas para la administracion de todos los Recursos
Tecnolégicos, los cuales seran regulados por las disposiciones internas, contenida en el
Manual de Uso de Equipos Informaticos y Recursos Tecnolobgicos, las directrices Operativas
de Funcionamiento o Desarrollo de los Sistemas de Informacion Administrativa, regulara los
controles sobre operaciones de datos, describiéndose las actividades del operador del
sistema informatico del registro respectivo.”

“Art. 47. La Presidencia, la Direccion de Informatica y Jefes de Unidades del RNPN,
estableceran por medio de politicas y procedimientos los controles de aplicacién, el manejo
de controles de aplicacion que cubren el procesamiento de la informacion debiéndose
considerar los planes de contingencias respectivos con el objeto de propiciar seguridad
razonable, que las transacciones se procesen completas y exactas; la Direccion de
Informatica y Jefes de Unidades del RNPN, seran responsables de la formacion, aprobacion
e implementaciéon de los controles de aplicacion desarrollados internamente como
externamente, asi como la elaboracién, implementacion y pruebas de los planes de
contingencias de los sistemas informaticos. Los proyectos informaticos deberan contener las
siguientes fases: Planteamiento del requerimiento, estudio de factibilidad técnica y/o
economica del proyecto, andlisis técnico del sistema, disefio del sistema y desarrollo del
sistema, implementacion del sistema, monitoreo y analisis de resultados, debiendo ajustarse
a los objetivos Institucionales y a las caracteristicas y necesidades propias del proyecto.
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La normativa de regulacion de los controles de aplicacion estara incluida en el Manual de
Metodologia para el Desarrollo de Sistemas.”

“Art. 51. Sera responsabilidad de cada dependencia del RNPN identificar y registrar en los
instrumentos idoneos que se determinen en los procesos y procedimientos en su respectiva
area de accién, para la consecucion de objetivos y metas definidos en los planes anuales
operativos.

La Direccién de Informatica, es la responsable de la implementacién de controles para la
recuperacion de informacion resguardada en los sistemas informaticos del RNPN.”

El Manual de Organizacion, Descripcion y Especificacion de Puestos de la Direccion de

Informatica, vigente a partir del 24 de marzo de 2010, regula:

“Nombre o Titulo del Puesto: DIRECTOR DE INFORMATICA. 3. UNIDADES Y

ELEMENTOS DE COMPETENCIA. 3.1 Dirigir, controlar y supervisar todos los procesos

administrativos y técnicos de la administracion de los sistemas institucionales.

o Establecer el desarrollo informéatico institucional

« Administrar con eficacia los sistemas informaticos institucionales.

» Elaborar los Planes de contingencia para poder brindar apoyo técnico en periodos de
emergencia.

Planificar las actividades técnicas de la Unidad a cargo.

o Dirigir, coordinar y supervisar el desarrollo de los procedimientos y aplicaciones
relacionadas con el procesamiento de datos del sistema de Registro Nacional de las
Personas Naturales y otros sistemas de informacion relacionados.

o Coordinar, dar seguimiento y ejecutar acciones que conlleven a la finalizacion de
proyectos contratados por la institucion a empresas externas.

e Realizar y enviar a la Unidad de Planificacion el plan anual de trabajo e informes
trimestrales.

e Velar porque las Unidades bajo su Direccion mantenga sus manuales e instructivos
vigentes,

o Coordinar 'y supervisar la administracion de servicios de verificacion de identidad a
instituciones gubernamentales y privadas, segin convenios establecidos entre el RNPN
y dichas instituciones.

e Velar por el fiel cumplimiento de las atribuciones de la Direccion.”

“3.2 Proponer y Supervisar los Proyectos Informaticos de la Institucion

o Colaborar con la Unidad de Proyectos en todos aquellos que conlleven desarrollo
informatico.

e Supervisar el proceso de desarrollo de los proyectos desde su etapa inicial.

o Efectuar el procedimiento de datos administrativos vy estadisticos para fines de
informacién y control.”

3.3 Ser Contraparte de tecnologia con la empresa emisora del Documento Unico de

Identidad.

o Monitorear el funcionamiento y desempefio de la plataforma tecnolégica de Sistema DUL.

o Coordinar con la Unidad de Supervisién y Control de ejecucién de contratos en velar por
el cumplimiento de los componentes del contrato relacionados a los sistemas
informéticos por parte de la empresa emisora del DUL"

El Manual de Organizacion, Descripcién y Especificacion de Puestos de la Direccion
Ejecutiva del RNPN establece: “...3. UNIDADES Y ELEMENTOS DE COMPETENCIA. 3.1
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Coordinar en forma integrada las labores Institucionales tendiente a la ejecucion de los
Planes de trabajo del RNPN y velar porque éstos se cumplan en los plazaos establecidos.
Coordinar y dar seguimeinto a las actividades desarrolladas o en ejecucién a cargo de las
undiades organizativas dels RNPN.

3.2 Formular los lineamientos de caracter administrativo para las operacioens del RNPN...
Definir los lineamientos técnicos y administrativos que sirvan de base para las operacioens
del RNPN. Participar activamente en la definicion de politicas, normas y objetivos de la
institucion.”

3.3 Evaluar necesidades e identificar requerimientos prioritarios para mejorar el
funcionamiento administrativo del RNPN. Coordinar el analisis de las mas importantes y
urgentes necesidades de la institucion en materia de mejoramiento técnico y administrativo.”

La deficiencia se debe a que el Director de Informatica no cumplié con las funciones del
cargo relativas a la administracién, coordinacién, direccion y supervision de las actividades
administrativas de las areas de Administracion de Bases de Datos, Desarrollo de
Aplicaciones y Soporte Técnico del Registro Nacional de las Personas Naturales. Y el
Director Ejecutivo no cumplié con las funciones de: a) Coordinar en forma integrada las
labores de la Direccion de Informatica relacionadas con la Unidad de Procesamiento de
Partidas, b) No formulé los lineamientos de caracter administrativo para la actualizacion de
normativa que esta vigente desde noviembre de 2006, documentacion técnica de los
sistemas de informacién que sustentan las operaciones del RNPN y ¢) No evalud las
necesidades y los requerimientos prioritarios de hardware y software para el funcionamiento
eficiente de las areas de Bases de Datos y Desarrollo de Aplicaciones de la Direccion de
Informatica del RNPN...”

La deficiencia en la gestion de la Direccién de Informatica ocasiona que:

a) No se cuente con estandares, metodologias o mejores practicas de TIC y no se han
definido indicadores de medicion de eficiencia, tomando en cuenta que el Director de
Informatica no evidencia por escrito las instrucciones emandadas al Jefe del Area de
Desarrollo.

b) No se posea controles sobre operaciones de datos, donde se describan las actividades
del operador del Sistema de informacién automatizado.

c) No se cuente con la definicién de las fases de los proyectos informaticos tales como:
Planteamiento del requerimiento, estudio de factibilidad técnica y/o econémica del
proyecto, andlisis técnico del sistema, disefio del sistema y desarrollo del sistema,
implementacion del sistema, monitoreo y analisis de resultados, debiendo ajustarse a los
objetivos Institucionales y a las caracteristicas y necesidades propias del proyecto.

d) El personal que conforma la Direccién de Informatica desconozca cudles son sus
funciones segln el cargo asignado.

Comentarios de la Administraciéon

En nota sin referencia recibida el 21 de enero de 2015, suscrita por el Director de
Informatica, manifiesta: “a) Elaboracion e implementacién de politicas, procedimientos y/o
lineamientos que respalden el desarrollo o modificacion de aplicaciones tales como:
procedimientos de requerimientos de aplicativos, control de cambios, modificaciones y/o
inclusion de moédulos de aplicativos desarrollados internamente. Reitero lo expresado en la
nota de referencia REF-DI-RNPN-DA7-2014, en donde textualmente aclaro sobre la
condicion 2: Que el Ing. ... que asumié el puesto de Director Ejecutivo del RNPN en
diciembre de 2011, invadié y asumié funciones de esta Direccion, relegando al Director de
Informatica a aspectos meramente de formalismo, como firmar permisos del personal de
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esta Direccién y documentos que requieren la firma del Director de informatica no fui tomado
en cuenta en proyectos de desarrollo de sistemas y de infraestructura, asi como se limitd mi
relacion en los proyectos de Documento Unico de Identidad (DUI) en El Salvador y en el
extranjero con la empresa Muhlbauer Id Service Gmbh. Anexo copia de memorando UDS-
03-2015 del Jefe de la Unidad de Desarrollo de Aplicaciones dirigido a la Lic. ... Velado,
relacionado a esta observacién en donde informa que la mayoria de aplicativos
desarrollados fueron producto de instrucciones verbales de parte de las autoridades del
RNPN.

b) Se ha elaborado una propuesta basada en la revision del flujo de los procesos de la
Unidad de Procesamiento de partidas y se plantea una reestructuracion el cual ha sido
remitido a la presidencia del RNPN para su aprobacion.

c) Se anexa copia de memorando 21D1/2011

d) Se anexa acuerdo de aprobacion de Junta Directiva a normativa de uso y seguridad de
equipo informatico en el RNPN.

e) Se anexa hoja de instruccién con instrucciones de divulgar los manuales sefialados en
esta observacion.”

Comentarios del Auditor

Se reviso la evidencia proporcionada y se analizé los comentarios emitidos por el Director de
Informatica; (y es importante mencionar que durante el desarrollo de la auditoria al RNPN se
obtuvo evidencia sobre la elaboracion de los planes operativos de las areas que conforman
la Direccion de Informatica y asf como de su seguimiento por el Director de Informatica y su
falta de gestion en lo relacionado a la planificacién presupuestaria y de adquisiciones),
concluyéndose que la documentacion presentada por el Director de Informatica, no
constituye evidencia de las gestiones para normar los sistemas de informacion
automatizados del RNPN, que subsanen las situaciones planteadas, por lo que la condicion
se mantiene para cada literal de la condicion del hallazgo.

El Director Ejecutivo no presentdé comentarios y evidencia a la condicion del hallazgo,
comunicado mediante nota con referencia REF-DA7-085-2015 de fecha 28 de enero de
2015.

Hallazgo No. 2

Inconsistencias en el sistema de procesamiento de partidas de nacimiento.
Comprobamos que la tabla temporal del Sistema de Informacién del Procesamiento de
Partidas de Nacimiento, no cuenta con validaciones o controles que detecten el ingreso de
datos con inconsistencias tales como los identificados en la Unidad de Procesamiento de
Partidas (UPP), durante el periodo del 10 de enero de 2012 al 26 de noviembre de 2013;
que se detallan a continuacion:

a) Errores por tipo:

No. |Tipo de Error Cantidad
1 |NOMBREMA con espacios en blanco o distinto 522
2 |NOMBREPA con espacios en blanco o distinto 474
3 |APELLIMA con espacios en blanco o distinto 426
4 |APELLIPA con espacios en blanco o distinto 408
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5 |Afo Libro distinto 107
6 |MUNICNAC distinto 81
7 |DEPTONAC distinto 77
8 |PARTIDA distinta 47
9 |Libro distinto 38
10 |APELLIDOS distintos 37
11 |FOLIO distinto 29
12 |NOMBRES distintos 26
13 |FECHANAC distinto 8
14 |SEXO distinto 6
15 |Depnacli distinto 2
16 |Munnacli distinto 2
17 |MARGINAC. Distinta 1

Total Errores de Digitacion 2,291

Total Registros con Error 1,402

b) Oftras inconsistencias:

No. |Otras Inconsistencias Cantidad

1 |Libro distinto por espacios o mintsculas 441
2 |Campo Correlativo de partida con caracteres raros 14
3 |Verificacion de indices duplicados 318
4 |Falta de Imagen y eliminados 3
5 |Duplicados y eliminados 1,916
6 |Existentes en tabla definitiva y eliminados 1,220

Total Registros 3,912

Ademas, verificamos que la Encargada de la Administracion de la Base de Datos, tiene

acceso a modificar la data al realizar funciones que no le competen, tales como:

a) Copiarimagenes de partidas de nacimiento.

b) Completar o asignar valores a campos conforme lo requerido en los contenedores de la
base de datos (constraint) o estructura de la tabla definitiva.

c) Eliminar campos no requeridos en la tabla definitiva.

d) Agregar campos no existentes y requeridos en la tabla definitiva, asignando sus valores
respectivos.

e) Verificar la existencia de las imagenes de partidas de nacimiento.

Las Normas Tecnicas de Control Interno Especificas del RNPN, publicadas en el Diario
Oficial No. 95, Tomo No. 391 del 24 de mayo de 2011, establece:

“Art. 7. La estructura formal de funcionamiento estara determinada segun lo establecido en
la Ley Organica del RNPN y su Reglamento, y en el Manual de Organizacion de Descripcion
y Especificacion de Puestos, aprobado por la Junta Directiva del RNPN, quien sera la
responsable de evaluar los cambios sugeridos por cada una de las Direcciones y que fueren
necesarios para el logro de los fines institucionales.”

“Art. 50. La Presidencia, Directores, Jefes de Unidades del RNPN, mantendran sistemas de
informacion que proporcione insumos que serviran para fundamentar tomas de decisiones,
evaluar desempefio del RNPN y rendir cuenta de la gestién, debiendo ser acordes con los
planes estratégicos y los objetivos institucionales. Los sistemas de informacién vy
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comunicacion estaran desarrollados en el Instructivo de Sistemas de Informacion y
Comunicacion.”

“Art. 52. La informacién que generen las unidades organizativas del RNPN, debera ser
confiable, oportuna, suficiente y pertinente; y sera clasificada conforme lo establece el
Instructivo de Sistemas de Informacion y Comunicacion.”

El Manual de Organizacion, Descripcion y Especificacion de Puestos de la Direccion de
Informatica, vigente a partir del 24 de marzo de 2010, establece:

“Nombre o Titulo del Puesto: DIRECTOR DE INFORMATICA. 3. UNIDADES Y
ELEMENTOS DE COMPETENCIA. 3.1 Dirigir, controlar y supervisar todos los procesos
administrativos y técnicos de la administracion de los sistemas institucionales.

v’ Establecer el desarrollo informético institucional

v Administrar con eficacia los sistemas informaticos institucionales.

v Dirigir, coordinar y supervisar el desarrollo de los procedimientos y aplicaciones
relacionadas con el procesamiento de datos del sistema de Registro Nacional de las
Personas Naturales y otros sistemas de informacion relacionados.

v Generar, verificar y firmar informes técnicos con recomendaciones, relacionados con
los sistemas de informacion y bases de datos, tanto institucionales como de la
empresa concesionaria

v Supervisar el envio de datos al Tribunal Supremo Electoral para la actualizacion del
Padrén Electoral.

3.2 Proponer y Supervisar los Proyectos Informaticos de la Institucion

v Efectuar el procedimiento de datos administrativos y estadisticos para fines de

informacion y control.”

“Nombre o Titulo del Puesto: JEFE DE LA UNIDAD DE PROCESAMIENTO DE PARTIDAS.
3.1 Coordinar y supervisar el cumplimiento eficiente y oportuno del trabajo asignado al
personal de la Unidad.
v Verificar el cumplimiento correcto y efectivo de las metas establecidas a la Unidad.
v’ Proponer proyectos encaminados a lograr una efectiva y confiable Actualizacién de la
Base de Datos del RNPN.”

La deficiencia se debe a que el Director de Informatica:

a) No realizé supervision en relacion al control de calidad de los registros de Partidas de
Nacimiento y de Defuncién realizados por la Unidad de Procesamiento de Partidas; y

b) No establecid procedimientos de control para que se informe de los errores a los
digitadores responsables del ingreso de datos al Sistema de Partidas de Nacimiento
para su correccion; asimismo, no se registra el tiempo de actualizacion de datos de la
tabla temporal a la tabla definitiva del Sistema en mencion.

La deficiencia, conlleva a lo siguiente:

a) La data de la tabla temporal del Sistema de Partidas de Nacimiento, que es manipulada
por la Encargada de la Administracion de Base de Datos del Sistema, no asegura la
integridad de la data y que esta corresponda a la digitada con la informacién de partidas
de nacimiento proporcionadas por las Alcaldias a nivel nacional; y

b) No se puede evaluar el desempefio de cada digitador, por no comunicarle los errores de
datos ingresados en el Sistema de Partidas de Nacimiento.
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Comentarios de la Administracion

Mediante memorandum de referencia REF DI-RNPN-DA7-07-2014 remitido en fecha 25 de
septiembre de 2014, suscrito por el Director de Informatica del Registro Nacional de las
Personas Naturales, expresa: “Me refiero a la correspondencia REF-DA7-RNPN-080-2014
sobre observacion de presunta deficiencia por la Auditoria de Gestién a las Tecnologia de
Informacién y Comunicaciones del Registro Nacional de las Personas Naturales en anexo
envio mis repuestas. Respuesta: La base a la cual se refieren las presuntas deficiencias es
una base con tablas temporales, la cual sirve para depurar los datos que se registran previo
a la actualizacion de las tablas definitivas, por lo que estos errores no se observan en las
consultas a la base de partidas pues han sido corregidos, cabe mencionar también que
estos errores ya han sido corregidos en su totalidad.”

No. Tipo de Error Cantidad Comentario u Observacion
1 [NOMBREMA con espacios en 522|Los espacios en blanco aunque no podrian considerarse como un
blanco o distinto error de digitacion, es una préactica que dificuita la localizacion de
2 |NOMBREPA con espacios en 474|partidas de nacimiento cuando se busca por Nombres y apellidos de
blanco o distinto madre y/o padre, por tal razén en la depuracion previa a la carga en la
3 |APELLIMA con espacios en 426|tabla definitiva de partidas de nacimiento se verifican y eliminan dichos
blanco o distinto espacios. Es importante sefialar que las busquedas, que se efectiian
4 |APELLIPA con espacios en 408(en la tabla definitiva, se realizan principaimente por el nombre del
blanco o distinto inscrito en la partida de nacimiento y no por nombre de los padres. El
trabajo de depuracion puede minimizarse agregando rutinas de
verificacion y eliminacion de espacios en el respectivo aplicativo o para
alertar al operador la supuesta inconsistencia.
5 |Afo Libro distinto 107|Estas inconsistencias se refieren a que el dato registrado es distinto al
6 |[MUNICNAC distinto 81|dato que se presenta en la imagen de partida de nacimiento.
7 |DEPTONAC distinto 77|Los aplicativos tienen las respectivas validaciones para los campos
8 |PARTIDA distinta 47{por lo que los valores ingresados son vélidos pero no concuerdan con
9 |Libro distinto 38|los datos de la imagen de la partida.
10 |APELLIDOS distintos 37|La mayoria de estos casos constituyen un error de digitacion que para
11 [FOLIO distinto 7g|evitarlos se requiere verificar cuidadosamente en la respectiva imagen
12 INOMBRES distintos op|de partida de nacimiento tanto durante la digitacion como en la
13 |FECHANAC distinto 8 verificacion de control de calidad.
14 |SEXO distinto 6 Otra causa puede ser el cansancio de la vista del operador al
15 |Depnacli distinto o|permanecer en el proceso por un lapso prolongado de tiempo.

16

Munnacli distinto

P

17

MARGINAC. Distinta

=}

El aplicativo tiene rutinas para verificar los valores vélidos de este
campo el cual es “N" 0 "S", la inconsistencia consiste en que la partida
tenia una marginacion y no se consigné en el registro, para evitarlo se
requiere mayor cuidado al observar en la imagen si la partida de
nacimiento tienen o no alguna marginacion.

Considerando que en un total de 61,909 registros verificados sélo se
encontré 1 caso de esta inconsistencia se concluye que el error pudo
deberse al cansancio del operador.

Total Errores de Digitacion 2,291
Total Registros con Error 1,402
Porcentaje de Registros 2.39%

CcOon errores
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Otras Inconsistencias

Cantidad

Comentario u Observacion

Libro distinto por espacios o
mindsculas

441

Mediante rutinas se puede verificar y evitar espacios en blanco y
ademas se puede obligar a ingresar solo maylsculas en caso de
contener lefras.

Campo Correlativo de partida
con caracteres raros

14

Se puede verificar y validar en el aplicativo que se ingrese solo letras o
guiones (*-")

Verificacion de indices
duplicados

318

El aplicativo tiene rutinas para verificar los valores de indices
duplicados; pero si alguno de sus valores no se digitan correctamente
el aplicativo presume que se frata de una partida distinta. En algunos
casos los datos de dos partidas diferentes son iguales, en ese caso se
utiliza el campo corrpat al cual se le asigna un valor para distinguirlo.
Se puede indicar al operador que en estos casos debe ingresar una
letra en dicho campo. Comenzando por la “A".

Falta de Imagen y eliminados

(%)

Se podria agregar una rutina en el aplicativo de control de calidad para
marcar el registro con inconsistencia en caso de no encontrar la
respectiva imagen de la partida.

Duplicados y eliminados

1,916

Esta inconsistencia se da cuando previamente existe el registro en la
tabla definitiva. El error se puede dar si algin campo se digita con un
valor distinto lo que hace que el aplicativo no lo detecte. Para evitar la
inconsistencia se realizan verificaciones durante la depuracion de
registros previo a la carga en la tabla definitiva.

Existentes en tabla definitiva y
eliminados

1,220

Esta problemética es generada por carga tardia de registros en los
casos de inscripcion previa para la obtencion del DU de jovenes que
atin no han cumplido los 18 afios.

Total Registros

3,912

Importante: Atendiendo a lo solicitado en la nota REF-DA7-RNPN-090-2014 relativo a las
observaciones realizadas al Sistema de Informacion del procesamiento de Partidas de
Nacimiento, se informa lo siguiente:

El informe tomado de base por los auditores de la CCR se refieren a inconsistencias
detectadas por la Unidad de Administracién de Base de Datos en los registros procesados
en la tabla temporal o de trabajo los cuales son depurados previo a la carga en la tabla
definitiva de nacimientos. Estos registros corresponden a personas nacidas en el afio 1896 y
que fueron depuradas en la primera carga de dicho afio de nacimiento.

Considerandos: El 100% de las inconsistencias detectadas fueron corregidas y de esa
manera fueron cargadas en la tabla definitiva.

La tabla definitiva es la utilizada para realizar consultas e informes estadisticos, no la tabla
temporal cuyo fin es de trabajo previo.

Se considera que el porcentaje de inconsistencias detectadas es minima (2.39%) tomando
en cuenta el total de registros depurados (61,909).

En los aplicativos existen validaciones para los diferentes campos por lo que la mayoria de
inconsistencias detectadas se deben a errores de digitacion.

También es importante sefialar que existen 105 casos de inconsistencias que fueron
detectadas en los registros procesados en proyectos anteriores de procesamiento de
partidas, es decir no fueron procesados por la Unidad de Procesamiento de Partidas.

En base a lo anterior, y para hacer mas eficiente el trabajo de procesamiento de partidas
previo a la carga a la tabla definitiva, y considerando las observaciones realizadas por los
auditores de la Corte de Cuentas de la Republica, se agregaran algunas validaciones en los
respectivos aplicativos. En el cuadro adjunto se detallan las validaciones a realizar y los
comentarios u observaciones que aplican a cada campo observado.
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Como evidencia documental se anexa informe de inconsistencias detectadas en el trabajo
de depuracién de la primera carga de registros de partidas de nacimiento de personas
nacidas en el afio 1996.”

En nota sin referencia recibida el 21 de enero de 2015, suscrita por el Director de
Informatica, manifiesta: “Reiteramos que la Unidad de Administracion de Bases de Datos
como parte del control de calidad tiene por rutina verificar por lotes en la tabla temporal, que
es |la tabla utilizada para depuracion de los registros que contengan inconsistencias en la
captura de los datos, por lo que los 61,909 registros sefialados por los auditores no es una
muestra si no un lote trabajado, aclarando que todos los errores e inconsistencias
encontrados han sido corregidos, siendo esto una rutina permanente.”

Comentarios del Auditor

Se revisd la informacién proporcionada por el Director de informatica y no presenté
evidencia de la correccion de los errores de la tabla temporal, la fecha del ingreso del error y
de la actualizacion de datos en la tabla definitiva, el cuadro que menciona el Director de
Informatica, hace referencia a las respuestas por cada error reportado y las respectivas
explicaciones, por lo que los datos deben ser revisados desde el origen y entrada de datos
al sistema de informacién de Procesamiento de Partidas de Nacimiento.

Se analizaron los comentarios del Director de Informatica relacionados con “porcentaje de
inconsistencias detectadas es minima (2.39%) tomando en cuenta el total de registros
depurados (61,909)"; sin embargo, los errores reportados corresponden a una muestra del
control de calidad que realizé la Encargada de administrar la Base de Datos (DBA) de
Partidas de Nacimiento a los datos subidos a la tabla temporal correspondiente a las
partidas de nacimiento del afio 1996, que fueron digitados entre el 01 de junio del 2006 al 21
de octubre de 2013, se les efectués el utimo control de calidad en la Unidad de
Procesamiento de Partidas (UPP) entre el 22 de octubre y el 01 de noviembre del 2013 y se
realizo la primera carga a la tabla definitiva entre el 16 de diciembre de 2013 y el 24 de
enero de 2014.

Lo expresado en el parrafo anterior denota demora en la digitacion de la informacion de las
imagenes, el control de calidad en la Unidad de Procesamiento de Partidas y depuracién por
la Encargada de la Administracion de la Base de Datos, asi:

e Para la digitacion (ingreso de la informacién a la tabla temporal) tardaron 7 afios,
considerando que se inicié en el 2006 y se finalizé el en 2013.

o El control de calidad en la Unidad de Procesamiento de Partidas (UPP), se realizé en un
tiempo de 9 dias habiles entre el 22 de octubre y el 01 de noviembre del 2013, siendo
tardio debido a que el ingreso de la informacién inicié desde el 2006; y

e La carga a la base de datos definitiva se realizd en un periodo de 30 dias habiles, se
realizo la primera carga a la tabla definitiva entre el 16 de diciembre de 2013 y el 24 de
enero de 2014.

Por lo que ademas de contener errores, la data no es confiable para la toma de decisiones,

razon por la que el hallazgo se mantiene.

Asimismo, se analizaron los comentarios emitidos por el Director de Informatica posteriores
a la lectura del borrador de informe; los auditores consideramos importante aclarar que las
revisiones a la informacién financiera, planes estratégicos y/u operativos, aplicativos, tablas,
datos, entre otros, se realizaron a través de muestras o seleccion de partes de un todo, por
lo que el lote de 61,909 registros observados, formé parte de la seleccion de una muestra.
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En cuanto al parrafo que menciona: “aclarando que todos los errores e inconsistencias
encontrados han sido corregidos, siendo esto una rutina permanente.”, en éste confirma que
las tablas son manipuladas por la Encargada de administrar la Base de Datos (DBA) de
Partidas de Nacimiento, confirmando asi que la informacién no es confiable.

Hallazgo No. 3

Sistemas de informacién no analizados ni implementados por la Unidad de Desarrollo
de Aplicaciones.

Comprobamos que el Director de Informética no coordiné con la Unidad de Desarrollo de
Aplicaciones, como responsable del control y desarrollo de las aplicaciones en el RNPN,
para realizar el analisis, desarrollo e implementacion de dos aplicaciones internas: Sistema
de Control de Tickets y Sistema de Control de Servicios en Ciudad Mujer. Ademas, no se
cuenta con las fechas de inicio y finalizaciéon del desarrollo de ambos sistemas de
informacion.

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art. 42. El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucion de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN. ...

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en Diario Oficial
No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen:

“Art. 7. La estructura formal de funcionamiento estara determinada segun lo establecido en
la Ley Orgénica del RNPN y su Reglamento, y en el Manual de Organizacion de Descripcion
y Especificacién de Puestos, aprobado por la Junta Directiva del RNPN, quien sera la
responsable de evaluar los cambios sugeridos por cada una de las Direcciones y que fueren
necesarios para el logro de los fines institucionales.”

El Manual de Organizacién, Descripcion y Especificacion de Puestos de la Direccion de
Informética, vigente a partir del 24 de marzo de 2010, menciona:
“Nombre o Titulo del Puesto: DIRECTOR DE INFORMATICA. 3. UNIDADES Y
ELEMENTOS DE COMPETENCIA. 3.1 Dirigir, controlar y supervisar todos los procesos
administrativos y técnicos de la administracion de los sistemas institucionales.
v Establecer el desarrollo informatico institucional.
Nombre o Titulo del Puesto: JEFE DE LA UNIDAD DE DESARROLLO DE APLICACIONES.
3. UNIDADES Y ELEMENTOS DE COMPETENCIA. 3.1 Coordinar, Planificar y dar
seguimiento al desarrollo de los aplicativos Informaticos para la Institucion.
v Coordinar con las Unidades solicitantes los detalles y requisitos de los aplicativos a
desarrollar
v" Recopilar informacién por medio de documentos de procesos y/o entrevistas de las
personas involucradas en el area
v Andlisis técnico de la informacién para el desarrollo del aplicativo y la estructura de la
base de datos.
v" Elaborar documentacién técnica de los sistemas desarrollados.”
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La deficiencia se debe a que el Director de Informéatica no optimizé los recursos asignados a
la Direccion, al no delegarle al Jefe de la Unidad de Desarrollo de Aplicaciones las funciones
y responsabilidades de su competencia, para el desarrollo de los Sistemas de Control de
Tickets y el de Control de Servicios en Ciudad Mujer. Y el Director Ejecutivo no cumplié con
las funciones de: Coordinar en forma integrada las labores de la Direccion de Informatica
relacionadas a la Unidad de Desarrollo de Aplicaciones.

Como consecuencia de la deficiencia, el Jefe de la Unidad de Desarrollo de Aplicaciones
desconoce las aplicaciones desarrolladas por el Director de Informatica y no tiene caontroles
registrados sobre las aplicaciones y las actividades consecuentes del desarrollo de los
sistemas de Control de Tickets y de Control de Servicios en Ciudad Mujer, limitandole la
atencién de los requerimientos y/o controles de cambio para ambos sistemas, cuando los
demandan los usuarios. Asimismo, el Director de Informatica dedicd tiempo a realizar
actividades que debié coordinar con el area respectiva, descuidando el desarrollo de sus
funciones.

Comentarios de la Administracion

En nota sin referencia recibida el 21 de enero de 2015, suscrita por el Director de
Informética, manifiesta: “Los sistemas de control de Tickets y control de Servicios de Ciudad
Mujer, es software libre ya desarrollado por el fabricante, por lo que no ha sido desarrollado
por el RNPN sino simplemente implementado como una solucién de mejores practicas. Se
optd por esta forma de solucion debido a no contar con el recurso humano suficiente ya que
otros proyectos como el sistema DUI en el exterior dedicé la mayoria de recursos existentes.
Estos sistemas estan debidamente documentados.”

Comentarios del Auditor

Producto del analisis de los comentarios, expresamos que a pesar de utilizar software libre,
el desarrollo de los sistemas de Control de Tickets y de Control de Servicios en Ciudad
Mujer, debié ser controlado por la Unidad de Desarrollo de Aplicaciones como responsable
del desarrollo e implementacién de los sistemas de informacion en ele RNPN y supervisados
por la Direccion de Informatica, por lo que concluimos que la administracion no presento
evidencia gue subsane la condicion, por lo que se mantiene.

El Director Ejecutivo no presenté comentarios y evidencia a la condicion del hallazgo,
comunicado mediante nota con referencia REF-DA7-085-2015 de fecha 28 de enero de
2015.

Hallazgo No. 4

Falta de seguimiento al cumplimiento de las clausulas del Contrato de Concesidn de
Servicios.

Determinamos que el Registro Nacional de las Personas Naturales (RNPN) no ha dado
seguimiento al cumplimiento de las clausulas del contrato de concesién de la Prestacion de
los Servicios Publicos del Sistema de Registro, Emisién y Entrega del Documento Unico de
Identidad, en los aspectos siguientes:
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a) Establecimiento de controles que permitan medir el tiempo maximo de atencién al
publico, desde el momento que inicia el proceso; es decir, desde que el ciudadano
ingresa al Duicentro.

b) No cuenta con la documentacion técnica del Sistema de Registro, Emision y Entrega del
Documento Unico de Identidad, que incluyan: diagramas de entidad/relacion, diccionario
de datos, metodologia de desarrollo, flujos de proceso e integridad referencial.

c) No existe proceso de autorizacion y auditoria por parte del RNPN, en el esquema de
revision periédica de los planes de contingencia elaborados por la empresa
concesionaria.

d) No se realiza seguimiento para verificar el soporte técnico oportuno para el
mantenimiento preventivo y correctivo del hardware, por la Empresa Concesionaria.

e) En el Plan de Medios Anual, existen limitaciones en relacion a los periodos de
publicidad, asimismo no se ha considerado como minimo la inversion del 5% de los
ingresos promedio anuales de la empresa, si no que una comparacion de inversion entre
diferentes periodos.

f) Control limitado del Delegado del RNPN, a través del uso de camaras de circuito
cerrado, ya que el control fue instalado Gnicamente para los encargados de la empresa
concesionaria.

g) ElI RNPN no realizé la evaluacion integral sobre la obsolescencia tecnolégica de los
recursos informaticos a la Empresa Concesionaria, que presta el servicio de registro,
emision y entrega del Documento Unico de Identidad, el cual correspondia hacerlo en el
mes de noviembre de 2012, no habiendo evaluacion a la fecha de la auditoria.

La Ley Organica del Registro Nacional de las Personas Naturales, vigente a partir del 31 de
enero de 1996 y sus reformas de fecha 17 de mayo de 2010, articulo 7: “Son atribuciones de
la Junta Directiva del Registro Nacional, las siguientes: a) Cumplir y hacer cumplir las leyes,
reglamentos y demas disposiciones relacionadas con las actividades del Registro
Nacional:... n) Hacer efectivas en las esferas de su competencia las sanciones establecidas
en las leyes y Reglamentos;...”

E| Contrato de “Concesién de los Servicios Publicos del Sistema de Registro, Emision y
Entrega del Documento Unico de Identidad”, de fecha 29 de abril de 2011, Clausula Décima
Novena: Derechos y Obligaciones del Concedente. (A1) Derechos del Concedente: literales
¢... d) El Concedente fiscalizara la ejecucion del contrato, por medio de personas facultadas
y capacitadas para la correcta ejecucion del contrato de concesion, por lo que el
Concesionario debera facilitar acceso absoluto y en todo momento a aspectos tales como: i)
Cualquier instalacion del Concesionario relacionada con la prestacion de los servicios
publicos del Sistema da Registro, Emision y Entrega del Documento Unico da ldentidad; ii)
Insumos para la elaboracién del Documento Unico de ldentidad; iii) Software; iv) Hardware;
v) Equipo tecnolégico; y i) Cualquier otro, que a juicio del Concedente sirva para fiscalizar
la ejecucion del presente contrato. En virtud de este derecho de fiscalizacion inobjetable, el
Concedente tiene potestad de aplicar los términos contractuales y el Concesionario esta
especialmente obligado a corregir cualquier desajuste respecto del cumplimiento exacto de
las obligaciones pactadas; e) El Concedente tiene la autoridad y facultad para realizar en
cualquier momento que considere conveniente auditorias que garanticen la correcta
prestacion de los servicios publicos del Sistema de Registro, Emisién y Entrega del
Documento Unico de Identidad que se concesiona y realizar el control de calidad, con el
objeto de fiscalizar, corregir o subsanar cualquier inconsistencia en la prestacion del servicio
pUblico. Las auditorias en mencion podran ser programadas o ejecutadas sin previo aviso.
Las auditorias podran ser de los siguientes tipos: i) Auditoria Integral: Comprende la revision
y verificacion del Sistema de Registro, Emision y Entrega del Documento Unico de Identidad
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y sus procesos, insumos, Inventarios, instalaciones y cualquier otro componente para el
exacto cumplimiento del contrato; i) Auditoria especifica o Parcial: Es aquella orientada a la
fiscalizacion de uno o varios componentes del sistema. La negativa o la obstaculizacién del
Concesionario a la realizacién de cualquiera de las auditorias, dara lugar a una multa de
conformidad al Articulo ochenta y cinco de la LACAP y para efectos de prueba de dicha
negativa bastara con el acta que levantard el auditor o auditoras nombrados por el
Concedente para tal fin; i) A ser suministrado de todos los recursos e infraestructura
necesarios para el desempefio de las labores de los Delegados del RNPN en cada uno de
los Centros de Servicios; asi como aquellos espacios fisicos que solicite en el futuro el
Concedente.

Clausula Vigésima: OBLIGACIONES DEL CONCESIONARIO. El Concesionario esta
obligado a: literales: a) Cumplir total y plenamente las condiciones de las Bases de
Licitacién, asi como lo ofrecido tanto en su oferta como en cualquier otra manifestacion
formal documentada que haya aportado adicionalmente durante el proceso de licitacion o
aceptado en la formalizacién o ejecucién del contrato. Para los efectos se entendera como
manifestacion formal documentada, aquellas como la oferta, adendas, enmiendes,
consultas, notificaciones y cualquier otro tipo documento elaborado por el Concesionario
sobre la concesion de los servicios publicos del Sistema de Registro, Emision y Entrega del
Documento Unico de Identidad; j) Suministrar todos los recursos e Infraestructura
necesarios para el desempefio de las labores del Delegado del Registro Nacional de las
Personas Naturales en cada uno de los Centros de Servicios: asi como, aquellos espacios
fisicos que solicite en el futuro el Concedente;...”

Las bases de Licitacion Abierta Numero DR-CAFTA-CERO DOS/DOS MIL DIEZ
"CONCESION DE LOS SERVICIOS PUBLICOS DEL SISTEMA DE REGISTRO, EMISION Y
ENTREGA DEL DOCUMENTO UNICO DE IDENTIDAD" SECCION I
ESPECIFICACIONES TECNICAS, numerales y literales siguientes:

‘4. ALCANCE DE LOS SERVICIOS SOLICITADOS. A. Establecimiento y mantenimiento de
una base de informacién centralizada y en linea, en la cual coexistiran texto e imagenes, la
cual debera residir en el SITIO CENTRAL ubicado en las instalaciones del RNPN.

5. ROL DEL RNPN EN LOS SERVICIOS PUBLICOS DEL SISTEMA DE REGISTRO,
EMISION Y ENTREGA DEL DUI. El RNPN sera un ente autorizador, regulador, controlador,
auditor y propietario del Sistema de Registro, Emision y Entrega del Documento Unico de
Identidad, cuyo servicio sera proporcionado por el ofertante que resulte ganador de la
presente licitacion.

6. COMPONENTES TECNOLOGICOS MINIMOS DE LA SOLUCION. A. CONDICIONES
GENERALES. b)... Se requiere un tiempo maximo de atencion al publico de sesenta (60)
minutos contados a partir del ingreso del ciudadano al Centro de Servicios (DUICENTRO).
C. SOFTWARE. d) Software aplicativo, iii. Condiciones minimas de desarrollo del sistema de
informacioén: (d) El sistema debera contar con toda la documentacién necesaria: a)
Documentacion Técnica, flujos de proceso, diagramas entidad-relacion, integridad
referencial, diccionario de datos y b) Manuales de operacién de usuario y técnico. (e) Cada
ofertante deberd proponer su propia metodologia para el desarrollo del sistema de
informacién, sin embargo se sugiere el siguiente modelo de ciclo de desarrollo, el cual
obedece a estandares internacionales:... . CONDICIONES MINIMAS DE OPERACION DEL
SISTEMA b) Los cambios en el sistema, en cualquiera de sus partes, sugeridas por el
concesionario, estaran sometidas a la aprobacién por parte del RNPN, para lo cual el
concesionario debera justificar la modificacion que solicita, presentar la documentacion
tecnica que refleje la modificacion y realizar, a requerimiento del RNPN. una demostracion
de la operacion de la modificacion solicitada. ¢) Los cambios en los procesos, en cualquiera
de sus partes, a requerimiento del RNPN, obligan al concesionario a actualizar la
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documentacion técnica en que conste la modificacion a realizar. Queda a juicio del RNPN
solicitar una demostracion de la operacion de la modificacion efectuada. ... f) El
concesionario debera contar con un plan de contingencia y seguridad concerniente a la
conservacién de los datos y sistemas, que debera ser aprobado por el RNPN previo a la
entrada en operaciones del sistema. g) El plan de contingencia debera contener un
esquema de revision periédica del mismo. Cuando se determine en esta revision la
necesidad de actualizar el plan, éste debera ser autorizado y auditado por el RNPN, previo a
su implantacion. K. PLAN DE CONTINGENCIA. Parrafo tercero. Se realizaran ejercicios
periédicos (Simulacros) para los posibles escenarios de falla que pudieran presentarse, con
la participacién del personal del concesionario y del RNPN, de tal forma que, en una
eventualidad, se tomen las acciones del caso en forma apropiada e inmediata.

9. CONDICIONES GENERALES DEL PROCESO DE REGISTRO. d) Las actividades
comprendidas desde la solicitud hasta la entrega del Documento Unico de Identidad, deben
realizarse en un solo tramite, en un proceso continuo, ininterrumpido y expedito, de manera
que el ciudadano obtenga su documento siempre que cumpla con todos los requisitos, en un
perfodo no superior a sesenta (60) minutos desde el momento en que ingrese al
DUICENTRO. e) El concesionario debera elaborar toda la documentacién relacionada con
los procesos del sistema, tales como manuales de organizacién y manuales de descripcion
de puestos y debera definir una estrategia para su revision periédica. El RNPN aprobara
toda la documentacion y sus modificaciones, previo a su implementacion. f) Los cambios en
los procesos, en cualquiera de sus partes, sugeridas por el concesionario, estaran
sometidas a la aprobacion por parte del RNPN, para lo cual éste debera justificar la
modificacion que solicita, presentar la documentacién técnica que refleje la modificacion y
realizar, a requerimiento del RNPN, una demostracién de la operacion de la modificacion
solicitada. g) Los cambios en los procesos, requisitos y tramites para la emision del DUl en
cualquiera de sus partes, a requerimiento del RNPN, obligan al concesionario a actualizar la
documentacién técnica en que conste la modificacion y a realizar una demostracion de la
operacion de la modificacion efectuada. ...

12. OTROS REQUISITOS. E. SOPORTE TECNICO. El ofertante deberd garantizar y
garantizarse, que contara con el personal técnico necesario para respaldar y validar los
diferentes componentes que forman parte de la solucion a implementar. El ofertante debera
incluir en su oferta las estrategias a implantar para brindar soporte técnico oportuno, la
cantidad de personal por especialidad y los medios que utilizara.,... F. MANTENIMIENTO
DE HARDWARE Y SOFTWARE. El concesionario debera realizar el mantenimiento, tanto
preventivo como correctivo, para la totalidad de los elementos de la solucién, de tal forma
que se garantice la marcha in interrumpida de las operaciones. El concesionario debera
realizar las labores de mantenimiento preventivo, fuera de los horarios de trabajo que haya
establecido para la operacion.,... H. PUBLICIDAD DE LOS SERVICIOS Y ORIENTACION A
LOS USUARIOS. EI RNPN tomara las medidas legales que sean necesarias para que la
ciudadania cumpla con la obligaciéon de obtener el Documento Unico de Identidad y que
permita fluidez de atencion, de tal forma que el concesionario pueda cumplir con las metas,
eficiencia y volimenes de prestacion de servicios requeridos. Serd obligacion del
concesionario mantener publicidad constante en relacion al Sistema de Registro del
Documento Unico de Identidad, sobre los servicios que brinda, de motivacién ciudadana,
requisitos para la emisién del DUI, de los procesos relacionados con el Documento Unico de
Identidad, de los Centros de Servicio, de horarios de atencién, de cobertura ciudadana en
los plazos estipulados, y cualquier otro aspecto que el concesionario o el RNPN consideren
relevante. Los medios de informacién a emplear como minimo deberan ser prensa, radio,
pagina Web y television para cobertura nacional, y otros medios que el concesionario
considere pertinentes para publicacion puntual en los lugares en los que se tenga previsto o

se esté brindando el servicio. El concesionario debera invertir en publicidad y orientacion a
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los usuarios, como minimo el 5% de sus ingresos promedio anuales. Toda campafia
publicitaria, presupuesto y calendarizacion de las pautas, debera ser presentada al RNPN
para su aprobacion, autorizacién y seguimiento de las mismas. Dicha campafia no podra
iniciarse antes del inicio del presente contrato;... K. DISPOSITIVOS DE SEGURIDAD Y
OTROS ELEMENTOS. El ofertante debera de considerar en su oferta los dispositivos de
seguridad que implementara en los Centros de Servicio, debiendo considerar como minimo,
los aspectos siguientes: a) Uso de camaras de circuito cerrado para control del Delegado del
RNPN y encargado de la empresa concesionaria en el DUICENTRO.”

El Reglamento de la Ley Orgénica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art. 42. El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucién de los planes de trabajo del RNPN vy velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN. ...”

Las Normas Técnicas de Control Interno Especificas del RNPN, plblicadas en Diario Oficial
No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen:

“Art. 7. La estructura formal de funcionamiento estaré determinada segtn lo establecido en
la Ley Organica del RNPN y su Reglamento, y en el Manual de Organizacién de Descripcion
y Especificacién de Puestos, aprobado por la Junta Directiva del RNPN, quien sera la
responsable de evaluar los cambios sugeridos por cada una de las Direcciones y que fueren
necesarios para el logro de los fines institucionales.”

El Manual de Organizacion, Descripcién y Especificacion de Puestos de la Direccion de
Informatica, vigente a partir del 24 de marzo de 2010, establece:
“Nombre o Titulo del Puesto: ENCARGADO DE UNIDAD DE SUPERVISION Y CONTROL
DE CONTRATOS. 3.2 Supervision y control de los contratos suscritos entre el RNPN y
particulares:
V' Supervisar Contratos que se suscriban conforme a la Ley de Adquisiciones y
Contrataciones de la Administracion Publica y su Reglamento.
v" Dar seguimiento al cumplimiento de las clausulas de los Contratos.
v' Elaborar y presentar al Registrador Nacional y al Director Ejecutivo analisis y
propuestas que coadyuven al cumplimiento de los contratos.
v' Solicitar a las diferentes direcciones del RNPN asistencia y soporte especializados
sobre el cumplimiento de las clausulas en los mismos.
Mantener reuniones periddicas con los contratistas.
Fiscalizar las actividades realizadas por los contratistas, a fin de que se cumpla con
los procedimientos y clausulas establecidas en los contratos.

AR

= 3.3 Dar seguimiento a la ejecucion de los contratos:
v" Coordinar con las direcciones y demas Unidades del RNPN los procesos a realizar
para las Auditorias de los contratistas.
v Fiscalizar en forma periédica las actividades de los contratistas.
v Mantener comunicacion dinamica con los contratistas para el buen cumplimiento de
las clausulas de los contratos.”

El Manual de Organizacion, Descripcion y Especificacion de Puestos de la Direccion de
Informatica, vigente a partir del 24 de marzo de 2010, menciona:
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“Nombre o Titulo del Puesto: DIRECTOR DE INFORMATICA. 3. UNIDADES Y
ELEMENTOS DE COMPETENCIA. 3.2 Proponer y Supervisar los Proyectos Informaticos
de la Institucion
v Colaborar con la Unidad de Proyectos en todos aquellos que conlleven desarrollo
informatico.
v’ Supervisar el proceso de desarrollo de los proyectos desde su etapa inicial.
v Efectuar el procedimiento de datos administrativos y estadisticos para fines de
informacion y control.

3.3 Ser Contraparte de tecnologia con la empresa emisora del Documento Unico de
Identidad.
v Monitorear el funcionamiento y desempefio de la plataforma tecnologica de Sistema
DUL
v Coordinar con la Unidad de Supervision y Control de ejecucion de contratos en velar
por el cumplimiento de los componentes del contrato relacionados a los sistemas
informaticos por parte de la empresa emisora del DUL”

El Acta No. 629 de fecha 27 de julio de 2011, establece: “La Junta Directiva Acuerda:
Nombrar como miembros de la Comision de Seguimiento en la relacion contratual RNPN —
MUHLBAUER ID SERVIDES GMBH a ... Administrador de Contrato y Encargado de la
Unidad de Supervision y Conrol de Contratos, ... Asesor Juridico de Presidencia, ...
Direccién de Informatica, ... Coordiandor d la Unidad de Supervisién y Control de Delegados,
Direccion de Identificacion Ciudadana.”

La deficiencia se debe a que:

a) La Junta Directiva del periodo auditado, no verifico el cumplimiento de las funciones
asignadas al Encargado de la Unidad de Supervision y Control de Contratos y al
Director de Informatica, relacionadas con la administracion del Contrato de “Concesion
de los Servicios Publicos del Sistema de Registro, Emision y Entrega del Documento
Unico de Identidad”, de fecha 29 de abril de 2011.

b) La Junta Directiva no establecié por escrito las funciones para el seguimiento del
cumplimiento de la relacion contractual entre el RNPN y el concesionario, a cargo de la
Comisién de Seguimiento del Contrato de Concesion.

¢) El Encargado de la Unidad de Supervision y Control de Contratos se limitd a recibir la
comunicacién de parte de la Empresa Concesionaria sin realizar las verificaciones
(auditorias Integrales, especificas o parciales) de lo que la empresa responde, sin
contar con ninguna evidencia de las diferentes inquietudes expresadas por los
Delegados del RNPN en los DUICENTROS y reportadas a la Direccién de Identificacion
Ciudadana (DIC), por ejemplo:

o Atrasos en la atencién a los ciudadanos por problemas de la “Estacion Machine”
(impresora de documentos DUI), en los diferentes Centros de Servicio
(DUICENTROS).

o Requerimiento de la realizacién de una auditoria, por incumplimiento en los
tiempos de entrega del DUI por parte de la Empresa Concesionaria.

o Cambios en el proceso de registro, emision y entrega del DUI sin comunicacion
previa al RNPN.

o Suspensiones de los registros en el SDMS (Secure Document Management
System), lo que impide al Delegado del RNPN ubicar datos de personas enroladas
mayores de 18 afios como menores de esa edad.
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d)

e)

El Director de Informética no brindé el apoyo tecnoldgico requerido para las
verificaciones que respalden el cumplimiento de las diferentes inconsistencias
reportadas por la Direccién de Identificacién Ciudadana (DIC).

En las reuniones sostenidas entre personal del RNPN y la Empresa Concesionaria, el

Encargado de la Unidad de Supervision y Control de Contratos no dio seguimiento a los

acuerdos tomados y a las diferentes situaciones identificadas, por ejemplo los que se

detallan a continuacion:

‘Acta 01/2013

e El concesionario entregara las primeras versiones de todos los manuales de
procesos que se encuentran pendientes, estableciéndose como fecha limite el
quince de junio del corriente afio.

e El concesionario retira la instruccién girada la Gltima semana a sus operadores que
expresaba que todas las inconsistencias o anomalias en todos los procesos de
tramites de DUl se pasaran a verificacién del Delegado de cada Duicentro,
continuandose trabajando como se ha dado antes de dicha instruccién.

e El concesionario y el Registro Nacional de las Personas Naturales verificaran
conjuntamente todas las inconsistencias y anomalias, retomando la Comision creada
con el fin de analizar casuisticas, definiéndose qué casos pueden pasar a andlisis de
los Delegados durante los procesos de tramites de DUI.

e El concesionario informard al Registro Nacional de Personas Naturales de las
situaciones que ocurran en los diversos Duicentros gue consideren que puedan
ocasionar conflictos por los medios adecuados.

» En relacion al escaneo de recibos, dicho tema se discutira a las nueve horas del
préximo viernes veinticuatro de mayo del corriente afio en este mismo lugar,
comprometiéndonos los presentes a asistir. No obstante, el Concesionario notificara
al Registro Nacional de las Personas Naturales, a través del Administrador del
Contrato, la factibilidad de revisar actualizaciones al sistema, previo a su
autorizacion, siempre relacionado al escaneo de documentos. SIETE. Muhlbauer 1D
Services GMBH revisara el proceso de requerimiento de documentacién a los
ciudadanos y dara respuesta en la préxima semana, el dia de la reunion antes
mencionada...”

f) El Director Ejecutivo no cumplié con las funciones de supervision de la Unidad de
Supervision y Control de Contratos para el cumplimiento del contrato de concesion
de la Prestacién de los servicios Publicos del Sistema de Registro, Emision y Entrega
del DUI.

Como efecto de la deficiencia, el no dar seguimiento a la gestion de la empresa
concesionaria no garantiza que el tramite de registro, emision y entrega del Documento
Unico de Identidad (DUI) sea eficaz, eficiente y enfocado a la satisfaccion del Registro
Nacional de las Personas Naturales y del ciudadano que realiza distintos tramites para la
obtencion del mismo, considerando lo siguiente:

1)

No se cuenta con la documentacién que evidencie el cumplimiento del contrato,
conforme los términos de referencia y las condiciones de la Licitacion.

2) Cambios en el proceso de registro, emisién y entrega del DUI en los Centros de Servicio

3)

4)

(DUICENTRO), sin notificar al RNPN.

Poceso con atraso de hasta tres horas debido a problemas técnicos de la maquina
impresora del Documento Unico de Identidad (machine).

Atraso de mas de cuatro horas en la emisién del DUI, debido a dafios causados a los
servidores por falta de energia eléctrica, como por ejemplo en el Centro de Servicios
ubicado en el Centro Comercial Galerias el dia 30 de agosto de 2014.
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5) El escaneo de los documentos en escalas diferentes a las ofertadas, ocasiona que los
Delegados de RNPN en los DUICENTRO no puedan cotejar con las imagenes los datos
que los encargados del DUICENTRO (empleados de la empresa Concesionaria)
entregan para que estos emitan resoluciones para la entrega o denegacion de un
Documento Unico de Identidad (DUI).

Comentarios de la Administraciéon

En memorandum de referencia RNA-09/2014 remitido en fecha 26 de septiembre de 2014

suscrito por el Registrador Nacional Adjunto del Registro Nacional de las Personas

Naturales, quien en nombre de la Junta Directiva comenta lo siguiente: “En atencion a las

observaciones remitidas mediante oficio ref. DA7-RNPN-082-2014, de fecha 19 de

septiembre del corriente afio, me permito hacer de su conocimiento las siguientes
consideraciones:

a) Cabe mencionar que el RNPN, controla mediante el SDMS Client, la duracién de cada
tramite, ya que este evidencia la hora de inicio y finalizacién de los mismos, aclarando
que dicho sistema no toma en consideracion el tiempo desde que el ciudadano ingresa
al Centro de Servicio. La concesionaria mediante nota con ref. MB-20120157, enviada el
22 de mayo de 2012, informé de un plan piloto con la finalidad de realizar una medicion
de los tiempos de servicio prestado a los ciudadanos en los diferentes Duicentros a nivel
nacional, obteniéndose segln nota "resultados positivos respecto a los tiempos de
atencion”. Es de mencionar que en todo momento en el que la Direccion de
Identificacion Ciudadana Informa al Administrador de Contrato sobre incidentes en los
Duicentros que ocasionan retardacién en el servicio de Registro, Emision y Entrega del
Documento Unico de Identidad, es notificado a la concesionaria para que brinde informe
técnico, verificando los tiempos en la prestacion del Servicio. Como resultado de dichos
informes y de las verificaciones realizadas mediante el SDMS Client, a través de
memorando ESCEC 127/2014, de fecha 21 de febrero de 2014, se remiti6 a la Jefe de la
UACI, por parte del Administrador de contrato, informe de identificacién de
incumplimiento en tiempos de atencion correspondiente al mes de enero de 2014,
conforme lo dispone el Art. 82 bis lit. ¢, y Art. 160 LACAP.

b) Mediante nota C5-413/2013 ESA. de fecha 29 de noviembre de 2013, fue solicitada esta
informacion, dando como respuesta la nota MB-20130475-2, por la que la concesionaria
remitio CD conteniendo Manuales de Operacion de Usuario, actualizados a la fecha de
entrega (09 de Diciembre de 2013), haciendo la aclaracion que los Flujos de Proceso,
Diagramas de entidad/relacion, diccionario de datos, metodologia de desarrollo, flujos de
proceso, integridad referencial, y Planes de Contingencia, a esa fecha se encontraban
en elaboracion por lo que se enviarian a futuro. La informacion entregada por la
concesionaria fue remitida mediante memorando ESCEC 525/2013 a las Direcciones y
Unidades correspondientes, para su conocimiento, observaciones y comentarios.

¢) El Administrador de Contrato, mediante nota C5-413/2013 ESA, solicité a la
concesionaria los planes de contingencia elaborados por la empresa; la concesionaria
remitié recientemente mediante nota MB20140464-2, de fecha 25 de agosto de 2014, los
Planes de Contingencia, conforme a lo establecido en la oferta Técnica presentada por
Muhlbauer Id Services GmbH en el proceso de Licitacion Abierta N° DR-CAFTA-02-
2010, ampliando los mismos a traves de notas MB20140469-2, MB-20140497-2, de
fecha 28 de agosto y 09 de Septiembre de 2014, respectivamente. No omito manifestar
que todos los documentos fueron remitidos a las Direcciones y Unidades
correspondientes mediante memorandos ESCEC 452/2014, ESCEC 455/2014 y ESCEC
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d)

9)

h)

484/2014, por lo que se esta a la espera de las opiniones de las Direcciones y Unidades
para que una vez verificados, se remitan las observaciones a los mismos a la
concesionaria.

Mediante nota AC-242/2013 ESA, el Administrador de Contrato solicitd reporte y detalle
de procesos realizados en virtud de lentitud en sistema, dando respuesta a través de
nota MB20130264-3, de fecha 11 de septiembre de 2013, brindando la informacion
correspondiente a que Oracle proporciona todas las herramientas de auditoria
necesarias, estando dentro de ellas Oracle Enterprise Manager. Con esta herramienta se
puede hacer administracion de la base de datos, monitoreo y auditoria de la misma. Por
lo que el RNPN, como administrador de la base de datos, cuenta con dicha herramienta
para monitorear el sistema ingresando mediante el link
https://172.20.28.11:11S8/em/console/logon/logon. Asi mismo y como se cité en el literal
a), el SDMS Client es otra herramienta con la que cuenta el RNPN para monitoreo en el
sistema. En este se puede monitorear la emisién de los DUls, tiempos, decisiones y
observaciones de Delegados, cumplimientos de criterios, etc., asi como los diferentes
tramites que se realizan y los expedientes digitales de los mismos. De igual forma se
requirié al Director de Informatica, aportar sobre este tema, dando respuesta mediante
Correo Electrénico de fecha 26 de septiembre de 2014.

En relacion a lo antes establecido en el literal c), los planes de contingencia fueron
solicitados por el RNPN mediante nota con referencia C5-413/2014, carta que fue
respondida por Muhlbauer mediante correspondencia MB-20130475-2. Los documentos
y archivos gue contenian los planes de contingencia, fueron enviados al RNPN en cartas
con referencia MB-20140464-2, MB-20140469-2 y MB-20140497-2, en agosto vy
septiembre de 2014.

Mediante memorando ESCEC 494/2014 se remitié copia de nota MB-20140518-2, por la
que la concesionaria remiti6 en formato digital, informe de resultados obtenidos en
simulacro de recuperacion de datos del sistema de Emisién de DUI conforme al Plan de
Contingencia PLC-GIS-002 e informe de pruebas en los Duicentros, en los cuales
manifiestan comprobar el Plan de Contingencia relacionado con el Sistema Eléctrico.
Asimismo, mediante Memorando ESCEC 500/2014 se dio respuesta a requerimiento con
REF-DA7RNPN-074-2014, el cual en su numeral 2, se solicitd los planes de
contingencia: Pruebas realizadas durante el periodo del 1 de enero de 2012 al 31 de
agosto de 2014. En ampliacién a dicho requerimiento se adjunté al memorando ESCEC
500/2014, copia de nota MB-20140526-2, relativas a las Pruebas en los Duicentros como
comprobacion del Plan de Contingencia relacionado con el sistema eléctrico con
referencia PLC-GSV-002, correspondiente al afio 2013 y 2014,

Se adjunta al presente copia de Documento denominado "Manual de Organizacion y
Puestos de Trabajo en lo relacionado con las operaciones en los Duicentros de Registro,
Emision y Entrega del DUI”, elaborado por Muhibauer ID Services GmbH.

El nuevo proceso de registro, emisién y entrega del DUI, fue autorizado por Junta
Directiva a partir del 2 de septiembre de 2011, y desde dicha fecha no ha existido ningun
cambio en el proceso posterior a su aprobacién. Seguidamente, el 9 de diciembre de
2011, Junta Directiva autorizé continuar con la implementacion de la transicion
tecnologica de este nuevo proceso. En cualquier momento en el que el RNPN recibe
informe por parte de la Direccién de Identificacion Ciudadana, relativa a presuntos
cambios efectuados en el proceso de Emisién del DUI, en los cuales no ha sido participe
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el RNPN, se solicita informe para verificacion o se convoca a reunién entre el personal
competente, tal cual se evidencia en la correspondencia siguiente:

i) Los informes de los soportes técnicos para el mantenimiento preventivo y correctivo que
han sido realizados por la concesionaria, se detallan mediante el cruce de
correspondencia, que a continuacién menciono:

Nota CS-57/2013 ESA, de fecha 06 de marzo de 2013

Nota MB-2013035-2, de fecha 15 de febrero de 2013

Nota CS-43/2013 ESA, de fecha 22 de febrero de 2013

Nota MB-2013045-2, de fecha 04 de marzo de 2013.

Nota CS-301/2013 ESA, de fecha 08 de octubre de 2013.

Nota CS-299/2013 ESA, de fecha 08 de octubre de 2013.

Nota MB-20130333-2, de fecha 11 de octubre de 2013.

Nota MB-20140290-3, de fecha 16 de junio de 2014.

Nota AC-250/2014 USA, de fecha 01 de julio de 2014.

Nota MB-20140355-3, de fecha 09 de julio de 2014.

Nota MB-20140526-2, de fecha 17 de septiembre de 2014, no obstante fue remitido a

los auditores de Cortes de Cuentas de la Republica, mediante memorando ESCEC

500/2014.

e # o & & © © © & & @

) Me permito aclarar que el Contrato de Concesion, no estipula un Plan de Contingencia
de Publicidad, pero si un Plan de Contingencia relacionado a la participacion ciudadana,
establecido en la pagina 164 arte 19.14.7 de la Oferta Técnica presentada por
Miihlbauer Id Services GmbH al RNPN, en el proceso de Licitacion Abierta DR-CAFTA-
02/2010, "Concesién de los Servicios del Sistema de Registro, Emisién de Entrega del
Documento Unico de Identidad", relativo a incrementar en un 1% adicional el porcentaje
invertido en publicidad y orientacion a los usuarios, es decir que en un periodo de
contingencia se gastaria un 6%. El 5% de los ingresos promedio anuales segun informes
de la concesionaria se invierten en publicidad que contiene orientacion a los usuarios,
informes que se envian mensualmente al RNPN sobre dicha inversion. Se presento
mediante nota con referencia MB-2014044-2 del 27 de enero de 2014, un resumen de tal
situacion a la Junta Directiva, en el cual se detall6 que en el afio 2011 se invirtio el
7.02%, en el afio 2012 se invirtid el 5.30% y en el afio 2013 se invirtio el 4.70%,
haciendo un global de 5.43% invertido en tres afios de operaciones. La razon por la que
Miihlbauer manifesté que el porcentaje fue de 4.7% en el afio 2013, es en virtud de que
debia remover ciertos gastos relacionados a las administradoras de los medios digitales
por decision de la Junta Directiva, por lo que se informd que se nivelarian los gastos de
2013 con los gastos de 2011, 2012y 2014.

k) En este literal se daran instrucciones precisas al Administrador del Contrato para que
haga los requerimientos conforme a los Documentos Contractuales, quien debera de fijar
un plazo determinado para que se instalen en las oficinas del Delegado del RNPN.”

Con fecha 01 de septiembre de 2014, en memorando ESCEC 460/2014, suscrito por el
Encargado de la Unidad de Supervision y Control de Contratos, menciona: “Literal a) La
realizacién de dichas auditorias es una facultad o Derecho del RNPN, tal como se consigno
en Bases de Licitacion Abierta No. DR-CAFTA-02/ 2010 “"Concesion de los Servicios
Publicos del Sistema de Registro, Emisién y Entrega del Documento Unico de Identidad”,
Seccion 1, Instrucciones a Los Ofertantes, namero 25 Derechos del RNPN, Literal ) vy
Clausula Décima Novena. Derechos y Obligaciones del Concedente. (Al) Derechos del
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Concedente, literal €) del Contrato de Concesién de los Servicios Publicos del Sistema de
Registro, Emisién y Entrega del Documento Unico de Identidad, cabe mencionar que no
existe en este sentido incumplimiento a la normativa contractual, en virtud de que en los
documentos contractuales, no se determina un plazo especifico para ejecutarse, ni se
estipula el sujeto obligado a realizarla, por lo que al ser una potestad del concedente, puede
efectuarse en cualquier momento que se considere conveniente, en el transcurso o
desarrollo de todo el contrato.

Por lo anterior y pese a que no se han realizado las auditorias en mencion, se han llevado a
cabo las labores de fiscalizacion, correccién o subsanacién de inconsistencias en la
prestacion del servicio plblico, ya que en el sistema de Registro, Emision y Entrega del DUI,
se han hecho verificaciones a obligaciones contractuales, por parte de la Direccién de
Informatica del RNPN y de Auditoria Interna, RNPN, lo cual puede comprobarse mediante la
documentacion que adjunto al presente.

Literal b) En cuanto a la evaluacion tecnologica del afio 2012, me permito aclarar que, por
no ser mi persona especialista 0 con los conocimientos técnicos para realizar dicha
evaluacion, y en referencia al Manual de Organizacién, Descripcion y Especificacion de
Puestos de la Direccion de Informatica, numeral 3. Unidades y Elementos de Competencia,
3.3 Ser contraparte de tecnologfa con la empresa emisora del Documento Unico de
Identidad, a través de memorando ESCEC 341/2013, (remitido adjunto al Memorando
ESCEC 412/2014, literal b) ntimero 1. Afo 2012 y anexo en fotocopia nuevamente al
presente), se remitié a la Direccién de Informatica del RNPN, el inventario de plataforma
tecnolégica, solicitando a la vez los requerimientos para llevar a cabo la verificacion
correspondiente, para posterior elaboracién del informe de obsolescencia, del cual no se
tuvo respuesta. No obstante es de mencionar que durante el afio 2012, también hubo
transferencia de equipo, es decir, del antiguo operador (Docusal, S.A. de C.V.) al nuevo
operador (Mhlbauer ID Services GmbH), por lo que Ia mayoria del equipo era reciente para
esa fecha.

Con respecto a la observacion relativa a que la evaluacion integral realizada en noviembre
de 2013, se limité al Hardware, sin incluir el Software que conforma la plataforma de
produccion del Documento Unico de Identidad en los Centros de Servicio y en Sitio Central,
hago de su conocimiento que tal como se establecié y remitié en la documentacion adjunta
del memorando ESCEC 412/2014 literal b), numero 2. Afio 2013, donde se envié el
Memorando AUI-007-2014, de fecha 14 de enero de 2014, en el cual se detallaron los
componentes tecnoldgicos abarcados y evaluados, en el proceso de verificacion de
Obsolescencia al equipo tecnolégico de Miithlbauer Id Services GmbH, y donde se aclara
que dicho proceso incluyé la verificacién de Hardware, Software (desarrollados por
Muhlbauer Id Services GmbH), y sistemas operativos.

En el caso de la observacién que nos ocupa, sobre que la evaluacion del Software Auditoria
Interna del RNPN, se pronuncié estableciendo que los aplicativos son desarrollados por la
concesionaria, exclusivamente para la Produccién de DUIS por lo que no existen versiones
en el mercado y a la fecha (enero 2014) cumplian con su funcion.

En lo relativo al Articulo 82-bis de la Ley de Adquisiciones y Contrataciones de la
Administracion Publica, que se presume como Normativa Incumplida, cabe recalcar que
dicha disposicion fue introducida como reforma posteriormente a la firma del Contrato de
Concesion de los Servicios Publicos del Sistema de Registro, Emision y Entrega del
Documento Unico de Identidad, el cual fue suscrito en abril de 2011 y que por no estar
incorporadas dichas reformas relativas a las responsabilidades del Administrador de
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contrato, por lo que para la ejecucion del mismo, se tomé en consideracién el apoyo de
contraparte tecnologica antes descrito relativo al Manual de Organizacion, Descripcion y
Especificacién de Puestos de la Direccion de Informatica.”

Segun nota sin referencia recibida el 21 de enero de 2015, suscrita por el Director de
Informatica, manifiesta: “LITERAL: i) El RNPN no realizé la evaluacion integral sobre la
obsolescencia tecnolégica de los recursos informaticos a la Empresa Concesionaria que
presta el servicio de registro, emision y entrega del Documento Unico de Identidad el cual
correspondia hacerlo en el mes de noviembre de 2012, no habiendo evaluacién a la fecha
de la auditoria.

De conformidad a la Seccién Il Especificaciones Técnicas, numeral 12 Otros Requisitos,
literal G actualizacién y Transferencia Tecnoldgica, del Confrato de Concesion de la
Prestacion de los Servicios Publicos del Sistema de Registro. Emision y Entrega del DUI que
literalmente dice: "CALENDARIO DE RENOVACION DE LA PLATAFORMA TECNOLOGICA
DE PRODUCCION DEL DUI: La renovacion de la plataforma tecnolégica debera realizarse
en diferentes etapas de ejecucion del contrato de concesion de servicio: a) Dieciocho meses
de iniciado el contrato la empresa concesionaria debera renovar el componente tecnolégico
del rack del cluster central de servidores, almacenamiento y respaldo en las configuraciones
de alta disponibilidad con tecnologia de vanguardia, nuevo de fabrica y estandar de
rendimiento y eficiencia superior al actual, garantizando un ciclo de vida de por lo menos
cinco afios; b) A los veinticuatro meses del contrato, la empresa concesionaria debera
renovar todo el componente tecnolégico del Afis a tecnologia de vanguardia y bajo
configuracion de rendimiento y eficiencia superiores al Afis actualmente utilizado y a las
nuevas tendencias en cuanto a la identificacion fehaciente de las personas qgue el RNPN le
defina, ademas debera garantizar un ciclo de vida no menor a cinco afios; c) A los treinta
meses del contrato la empresa concesionaria dispondra de seis meses para renovar los
Ups’s del sitio central (cluster) y toda la plataforma de produccion del DUI en cada uno de
los Duicentros.

La empresa Muhlbauer Id Services GmbH contaba con 18 meses a partir del inicio de
operaciones (7 de julio de 2011) para iniciar la renovacion tecnolégica, como parte de la
implementacion de la solucion ofertada, siendo la fecha de inicio contractual para realizar
dicha implementacion de cambio de tecnologia el 1 de marzo del 2013, debido a esto antes
de esa fecha no se tomd en consideracion la revision de obsolescencia, no obstante la
concesionaria solicité autorizacién a la Junta Directiva del RNPN para iniciar implementacion
de la tecnologia ofertada en los Duicentros de forma anticipada a la fecha contractual de
cambio de plataforma, lo cual fue autorizado y ejecutado durante los afios 2011 y el afio
2012, concluyendo en el mes de febrero del mismo afio, verificando de nuestra parte que
todos los equipos instalados fueran nuevos de fabrica y no obsolescentes. Lo cual se
constata mediante el inventario que constatan la renovacién de plataforma tecnolégica del
inventario de equipo instalado y de las actas que constatan la totalidad de los centros de
servicios o Duicentros, siendo estos: Plaza Centro; Galerias; San Marcos; Apopa;
Chalatenango: Santa Ana; Sonsonate: Ahuachapan: Lourdes Coléon; Santa Tecla;
Sensuntepeque; Soyapango; Cojutepeque: Zacatecoluca; San Vicente; Usulutan; Santiago
de Maria; San Miguel; San Francisco Gotera y La Union.

En ese orden y en cumplimiento a la sustitucién de la plataforma tecnolégica la Junta
Directiva mediante acta nimero seiscientos cuarenta y uno de fecha veinte de octubre de
dos mil once, que contiene, en el punto nimero seis el acuerdo, la Junta Directiva acordé
darse por recibida del Informe de Muhlbauer ID Services GmbH acerca del proceso de
sustitucion tecnologica efectuada en San Francisco Gotera y San Marcos; b) Autorizar el
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cierre de los centros de servicios de Apopa y Galerias el dia sabado 22 y el lunes 24 de
octubre de los corrientes, reanudando labores el martes 25, para efectuar la sustitucion
tecnolégica y ¢) Autorizar a la Administracién para que a medida se vayan realizando las
sustituciones tecnologicas y se compruebe el adecuado funcionamiento de los Centros de
Servicio involucrados, pueda autorizar las solicitudes de Muhlbauer Id Services Gmbh para
continuar el proceso de sustitucion tecnolégica en los DUICENTROS restantes, emitiendo
los DUlI's de prueba necesarios y suspendiendo la atencién ciudadana, segin la
metodologia que se fuera ejecutando; en el mismo orden la Junta Directiva mediante acta
ndmero seiscientos cuarenta y ocho de fecha ocho de diciembre de dos mil once, que
contiene en el punto nimero seis acordd aprobar la solicitud de Muhlbauer ID Services
GmbH para continuar con el proceso de sustitucion de tecnologia debiendo presentar el
cronograma actualizado de sustitucién; en el mismo orden segun consta en acta numero
seiscientos cuarenta y cinco de fecha veinticuatro de noviembre de dos mil once, que
contiene en el punto nimero cinco consta el acuerdo de instruir a la administracién para que
de manera coordinada con Muhlbauer Id Services Gmbh, se atiendan de manera inmediata
y urgente las observaciones planteadas en el informe presentado y cualquier otra que pueda
surgir gque afecte el proceso de emision del DUl y que hasta una vez sean superadas éstas
observaciones, se presente informe amplio para continuar con el proceso de sustitucion
tecnolégica en los diferentes Duicentros del pais. Los documentos anexos son los que se
presentan en las respuestas de los miembros de Junta Directiva. Inventario de bienes y de
las actas que constatan la renovacion de plataforma tecnolégica e inventario de equipo
instalado, de la totalidad de los centros de servicios o Duicentros: Plaza Centro; Galerias;
San Marcos; Apopa; Chalatenango; Santa Ana; Sonsonate; Ahuachapén; Lourdes Colon;
Santa Tecla; Sensuntepeque; Soyapango;, Cojutepeque; Zacatecoluca; San Vicente:
Usulutan; Santiago de Maria; San Miguel; San Francisco Gotera y La Union; y b.
Certificaciones de los acuerdos de Junta Directiva contenidos en las actas numeros
seiscientos cuarenta y uno de fecha veinte de octubre de dos mil once, que contiene, en el
punto nimero seis, del acta nlimero seiscientos cuarenta y ocho de fecha ocho de diciembre
de dos mil once, que contiene en el punto nimero seis y de acta nimero seiscientos
cuarenta y cinco de fecha veinticuatro de noviembre de dos mil once, que contiene en el
punto nimero cinco que constatan el proceso de sustitucion tecnologica en los diferentes
Duicentros del pais.”

En nota de referencia AC-26/2015 recibido el 21 de enero de 2015, suscrita por el
Encargado de la Unidad de Supervision y Control de Contratos, manifiesta: “a)
Establecimiento de controles que permitan medir el tiempo maximo de atencién al publico,
desde el momento que inicia el proceso; es decir en el ciudadano ingresa al Duicentro.
EXPLICACION Y/O COMENTARIO: En vista de no existir y no estar definido un mecanismo
de control para medir el tiempo méaximo de atencién al puablico en los Documentos
Contractuales del contrato de Concesion de los Servicios Publicos del Sistema de Registro,
Emision y Entrega del Documento Unico de Identidad, como resultado de las Bases de
Licitacion Abierta No. DR-CAFTA-02/2010, como Administrador del Contrato y mediante
memorando de referencia ESCEC 51/2012, de fecha veintisiete de abril del afio dos mil
doce, propuse y recomendé un procedimiento para captura de tiempos al Ingeniero..., quien
fungia como Director Ejecutivo del Registro Nacional de las Personas Naturales y era mi jefe
inmediato segun la Estructura Organizativa del Registro Nacional de las Personas Naturales,
el cual hasta la fecha no me brindé respuesta alguna.

Como se puede apreciar en lo que se refiere a este literal si se dio el seguimiento respectivo
al Contrato de Concesion de Servicios, tal es el caso que hasta se propuso procedimiento
alguno para la captura de tiempos, segtn los documentos contractuales, como cuando el
ciudadano ingresa al Duicentro. Se adjunta a la presente y como anexo “A”. No omito
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manifestar_ale ya existe acuerdo de Junta Directiva del RNPN que los desarrolla para su
mejor cumplimiento.

b) No cuenta con la documentacién técnica del Sistema de Registro, Emision y Entrega del
Documento Unico de Identidad, que incluyan: diagramas de entidad/relacion, diccionario de
datos, metodologia de desarrollo, flujos de proceso, integridad referencial.

EXPLICACION Y/O COMENTARIO: En virtud de ser documentos de alta confidencialidad y
mediante acta de Entrega y Recepcién de la Documentacién Téchica del Contrato de
Concesién de los Servicios Publicos del Sistema de Registro, Emisién y Entrega del
Documento Unico de Identidad de fecha veinte de enero de dos mil quince, Muhlbauer ID
Services GmbH entregd los Documentos técnicos de: diagramas de entidad/relacion,
diccionario de datos, metodologia de desarrollo, flujos de proceso, integridad referencial yen
virtud de la confidencialidad que requieren dichos documentos, se adjunta fotocopia del acta
de recepcién.

c) No existe proceso de autorizacion y auditoria por parte del RNPN, en el esquema de
revision periodica de los planes de contingencia elaborados por la empresa concesionaria.
EXPLICACION Y/O COMENTARIO: La Junta Directiva del RNPN, mediante acuerdo
Nimero Trece, del acta nimero Ochocientos veinte de fecha quince de enero del corriente
afio, aprob6 el Plan de trabajo al “Plan de Contingencia de la concesionaria Mihlbauer Id
Services GmbK afio 2015, conforme al Plan presentado por Auditoria Interna, RNPN, para
dicho plan de Contingencia.

d) ...

e) La documentacion no refleja la autorizacién del RNPN para los cambios en los procesos,
requisitos y tramites para la emision del DUI en cualquiera de sus fases.

EXPLICACION Y/O COMENTARIO: Actualmente el proceso que se utiliza es el aprobado
por Junta Directiva del RNPN en sesion de fecha treinta de agosto del dos mil once, hasta |a
fecha no se ha cambiado el proceso que fue autorizado por los sefiores miembros de Junta
Directiva del RNPN. Es de mencionar que los requisitos y tramites estan definidos por la Ley
Especial Reguladora de la Emisién del Documento Unico de Identidad, por lo que a la fecha
se cumple con lo estipulado en dicha Ley, por lo anteriormente manifestado se invita a
verificar a algun Duicentro, para la verificacién ocular del proceso de Registro, Emisién y
Entrega del Documento Unico de Identidad.

f) No se realiza seguimiento para verificar el soporte técnico oportuno para el mantenimiento
preventivo y correctivo del hardware, por la Empresa Concesionaria.

EXPLICACION Y/O COMENTARIO: Adjunto a la presente fotocopias de actas de fecha
treinta de junio del dos mil catorce que corresponde al Acta de Realizacién de
mantenimiento de la Maquina de Personalizacion CTP-57; fotocopia del acta de fecha treinta
de junio del dos mil catorce que corresponde al Acta de Realizacién de Mantenimiento de
Servidores y UPS; y, acta de fecha veintisiete de octubre del afio dos mil catorce que
corresponde a Acta de Realizacién de Mantenimiento de la Maquina de Personalizacion
CTP-57, revisiones de contingencias que se observan por parte de la auditoria, en las cuales
participaron personeros del RNPN y la empresa Miihlbauer Id Services GmbH tal cual se
constata en dichas actas por lo que dicha observacién o hallazgo se desvanece con la
presentacion de dichos informes.
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g) En el Plan de Medios Anual, existen limitaciones en relacion a los periodos de publicidad,
asimismo no ha considerado como minimo la inversion del 5% de los ingresos promedio
anuales de la empresa; sino que una comparacion de inversion entre diferentes periodos.
EXPLICACION Y/O COMENTARIO: Actualmente y con la finalidad de tener una mayor
claridad en el monto minimo de inversién en el plan de medios anuales, se hace del
conocimiento que la Junta Directiva del RNPN ha instruido a la administracion para que
comunique a Muhlbauer ID Services GmbH para que invierta en publicidad para el presente
afio, como minimo el 5.3% de los ingresos promedio anuales de |a Concesionaria.

h) Control limitado del Delegado del RNPN, a través del uso de camaras de circuito cerrado;
ya que el control fue instalado Gnicamente para los encargados de la empresa
concesionaria.

EXPLICACION Y/O COMENTARIO: No omito manifestar que mediante acta de recepcién
identificada como ACTA 24/2014, de fecha doce de diciembre de dos mil catorce, mediante
el cual se hace constar que, en mi calidad de Administrador de Contrato, se dio por
verificado la instalacién de los monitores en las oficinas de los Delegados del RPNN, para
las camaras de circuito cerrado: asimismo fue comunicado por la Concesionaria mediante
las notas con referencia MB-DOS CERO UNO CUATRO CERO SEIS CUATRO SIETE-DOS
y MB- MB-DOS CERO UNO CUATRO CERO SEIS CINCO NUEVE-DOS, mediante las
cuales remitié6 calendarizacion para proceder con la instalacién de los monitores para las
camaras de circuito cerrado, informandose por medio de la correspondencia MB-DOS
CERO UNO CUATRO CERO SIETE CINCO TRES-DOS, que la instalacion de dichos
monitores, habia sido completada en los veinte Duicentros a nivel nacional, informe que fue
verificado por mi persona.

i) EIl RNPN no realizo la evaluacion integral sobre la obsolescencia tecnologica de los
recursos informaticos a la Empresa Concesionaria, que presta el servicio de registro,
emision y entrega del Documento Unico de ldentidad, el cual correspondia hacerlo en el
mes de noviembre de 2012, no habiendo evaluacion a la fecha de la auditoria.

EXPLICACION Y/O COMENTARIO: En relacién a este tema me permito explicarle que
como Administrador del Contrato se hicieron los respectivos requerimientos a la
Concesionaria para poder realizar el informe de obsolescencia tecnologica del afio 2012.
Para tal efecto mediante memorando de referencia ESCEC 145/2012, se realizd la solicitud
a la Direccién de Informatica del RNPN, para que manifestara los requerimientos que se
necesitarian para realizar la evaluacion de obsolescencia del afio 2012, esto se hizo con la
finalidad de trasladar dichos requerimientos a Mihlbauer ID Services GmbH. Posteriormente
y mediante memorando de referencia DI 208/2012, se nos otorgd la respuesta a la solicitud
realizada en memorando ESCEC 145/2012. Mediante nota de referencia CS-56/2012, se
realizé las peticiones del requerimiento a Muhlbauer ID Services GmbH de lo requerido por
la Direccion de Informatica del RNPN, mediante memorando DI 208/2012, para realizar la
evaluacién tecnolégica. Correspondencia de referencia MB-20120372, remitida por
Mihlbauer 1D Services GmbH en el que adjuntan el inventario de cada uno de los
componentes tecnoldgicos que se encuentran en los Centros de Servicio. Con memorando
de referencia ESCEC 149/2012, donde se remite a Direccion de Informatica del RNPN la
correspondencia de referencia MB-20120372, remitida por Muhlbauer ID Services GmbH. Es
de mencionar que en cuanto al inventario de la plataforma tecnoldgica en relacion al
software, se solicitd mediante la correspondencia relacionada, y cruzada con Mihlbauer D
Services GmbH, sobre este tema y que detallo a continuacién: a) Nota de referencia CS-
21/2013 ESA, remitida por mi persona; b) Nota de referencia MB-2013030-2, remitida por
Mihlbauer ID Services GmbH; c) Nota de referencia CS-36/2013 ESA, remitida por mi
persona. d) Nota de referencia CS-144/2013, remitida por mi persona; e) Nota de referencia
MB-20130135-2, remitida por Mihlbauer ID Services GmbH; f) Nota de referencia CS-
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268/2013 ESA, remitida por mi persona; g) Nota de referencia MB-20130294-2, remitida por
Muhlbauer ID Services GmbH, correspondencia que hace referencia a las siguientes notas:
i) Nota de referencia MB-20130197-2, remitida por Mihlbauer ID Services GmbH; u) Nota de
referencia MB-20130238-2, remitida por Muhlbauer ID Services GmbH: i) Nota de
referencia MB-20130270-2, remitida por Muhlbauer ID Services GmbH: h) Nota de
referencia MB- 20130318-2, remitida por Miihlbauer ID Services GmbH: i) Memorando de
referencia ESCEC 341/2013, dirigido a la Direccion de Informatica del RNPN.,

Es de hacer mencién que nunca se tuvo respuesta de la Direccién de Informéatica del RNPN,
en cuanto a la evaluacion tecnolégica del afio 2012, no obstante haberse remitido |a
correspondencia pertinente para la verificacién y elaboracién del informe de evaluacion de
obsolescencia del afio 2012; sin embargo, a este literal y por parte de mi persona se le ha
dado el seguimiento respectivo. Por lo anterior, le recuerdo: “Que conforme al Manual de
Organizacién, Descripcion y Especificacién de Puestos de la Direcciéon de Informatica,
vigente a partir del 24 de marzo del afio 2010, menciona: Nombre o Titulo del Puesto:
DIRECTOR DE INFORMATICA. 3. UNIDADES Y ELEMENTOS DE COMPETENCIA. 3.2.
Proponer y Supervisar los Proyectos Informaticos de la institucién, 3.3, Ser contraparte de
tecnologia con la empresa emisora del Documento Unico de Identidad... Por tanto y en mi
calidad de Administrador de Contrato he dado seguimiento a dicho literal, al igual que la
Concesionaria ha colaborado para que se den las condiciones y se pueda realizar la
obsolescencia tecnologica del afio 2012, sin embargo, nunca se tuvo respuesta de la
Direccién de Informatica.”

En nota sin referencia recibida el 21 de enero de 2015, suscrita por el Director de la Junta
Directiva; por el Sr. Representante de la Junta de Vigilancia Electoral, Sr. Ex — Presidente
Registrador Nacional; Sra. De la Junta de Vigilancia Electoral, manifiestan:

‘LITERAL: a) Establecimiento de controles que permitan medir el tiempo méximo de
atencion al publico desde el momento que inicia el proceso: es decir en el ciudadano ingresa
al Duicentro.

COMENTARIOS: Que mediante acuerdo de |a Junta Directiva que consta en el libro de
actas de sesiones durante el afio dos mil quince, se encuentra el acta de sesién ordinaria
numero ochocientos veinte, celebrada el dia quince de enero de dos mil quince, que
contiene, en el punto niimero cinco, mediante el cual en cuanto al tema que nos ocupa
acordé : A) Los sesenta minutos con que cuenta la concesionaria para entregar el DUI a
cada ciudadano , se contara a partir del ingreso fisico del ciudadano a cada DUICENTRO,
siempre que cumpla con todos los requisitos que establece Ia ley, el cumplimiento de estos
tiempos seran reportados por la concesionaria y verificados por la Administracién del RNPN,
previa coordinacién con la Concesionaria: B) Sin perjuicio de lo anterior, y con el fin de
mejorar la atencién a los ciudadanos, la concesionaria podra contar con Operadores de
Asistencia Ciudadana, los cuales tendran como finalidad brindar asistencia a los ciudadanos
que aun no han ingresado al DUICENTRO, a efecto de orientarlos y brindar ayuda respecto
del tipo de tramite que va a realizar cada ciudadano; asistencia que no se tomara en cuenta
para los efectos de medicion del tiempo contractual, sefialado en el literal anterior. C)
Conforme al presente acuerdo, se tendran como causas justificadas para no contar el
tiempo de sesenta minutos a que se refiere el literal "A" del presente acuerdo: 1)
Contingencias de caracter técnico en los DUICENTROS o el Sitio Central, tales como
problemas de comunicacién, problemas técnicos eventuales que ocurran en los equipos o
problemas a causa de interrupcién de la energia eléctrica, o bien hasta que entre en
funcionamiento el plan contingencia de Ia Concesionaria para estos eventos y que
interrumpan la emisién del DUI: 2) Contingencias naturales o casos fortuitos en los
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DUICENTROS o el Sitio Central, tales como desastres naturales o situaciones que requieran
evacuacién de la ciudadania, de acuerdo a la legislacion salvadorefia y conforme lo indiquen
las autoridades correspondientes; 3) Aquelios casos en los que el ciudadano sea atendido
por el Delegado del RNPN, por asi requerirlo este o al ser remitido a este por la
Concesionaria, antes o después de haberse capturado sus datos. En este caso el tiempo
fijado en el contrato se entendera suspendido hasta que el Delegado del RNPN, haya
resuelto conforme a la Leyes, Reglamentos y demas directrices, la consulta que se le haya
hecho; 4) En perfodos extraordinarios de alta afluencia, tales como periodos pre-electorales,
cierres del Registro Electoral, asi como antes o al reinicio de labores después de un periodo
vacacional; 5) cualquier otro caso no contemplado en la lista anterior, la cual, para efectos
de interpretacion del contrato de concesion, son a titulo ejemplificativo y no taxativo . D)
Finalmente, en cumplimiento a la clausula Vigésima del contrato, sub clausula A2, literal c),
es obligacion de la concesionaria hacer del conocimiento inmediato al Delegado del RNPN
en cada DUICENTRO, de cualquier inconsistencia, anomalia, error, defecto y ofros que
tengan relacion con el proceso de registro , emision y entrega del Documento Unico de
Identidad a fin de que este proceda conforme a dicho contrato y a las facultades conferidas
por las leyes relacionadas con la identidad de las personas.

Con lo cual consideramos dar cumplimento a los requerimientos que se nos hacen.

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Se agrega certificacion del
acuerdo antes relacionado.

LITERAL: b) No cuenta con la documentacién técnica del Sistema de Registro, Emision y
Entrega del Documento anico de identidad, que incluyan: diagramas de entidad/relacion,
diccionario de datos, metodologia de desarrollo, flujos de proceso, integridad referencial.

COMENTARIOS: Que la Junta Directiva, como consta en el libro de actas de sesiones que
lleva durante el afio dos mil quince, en el que se encuentra el acta de sesién ordinaria
numero ochocientos veinte, celebrada el dia quince de enero de dos mil quince, en el cual
mediante el punto nimero doce acordé que en base a las condiciones establecidas en el
CONTRATO DE CONCESION DE LOS SERVICIOS PUBLICOS DEL SISTEMA DE
REGISTRO, EMISION Y ENTREGA DEL DOCUMENTO UNICO DE IDENTIDAD, autorizar a
la Sefiora Presidenta para que reciba la documentacion: Diagramas de entidad/relacién,
diccionario de datos, metodologia de desarrollo, flujos de proceso, integridad referencial. En
el mismo orden decir que mediante el acta de sesion extraordinaria, numero ochocientos
dieciocho, celebrada el dia veintitrés de diciembre de dos mil catorce, que contiene, en el
punto numero cuatro la Junta Directiva acordé: a) Aprobar los Instructivos siguientes:
|0-GOP-001 Instructivo Para la Revision de Requisitos y Documentos Probatorios , |0-GOP-
002 Instructivo Para La Captura de Datos, 10-GOP-003 Instructivo Para el Registro de
Huellas, 10-GOP-005 Instructivo Para el Escaneo de Documentos, |0-GOP-006 Instructivo
Para el Registro de Partidas de Nacimiento, 10-GOP-007 Instructivo Para la Toma de
Fotografia, 10-GOP-008 Instructivo Para la Estacién de Aprobacion, |O-GOP-009 Instructivo
Para la Personalizacion de Tarjeta, 10-GOP-010 Instructivo Para la Entrega de Documento,
10-GOP-011 Instructivo Para el Uso de la Herramienta de Consulta SDMS Client, [O-GOP-
013 Instructivo Para la Recepcion, Almacenamiento, Distribucion y Devolucién de Tarjetas
Base, 10-GOP-015 Instructivo Para la Recepcién, Almacenamiento y Distribucion de
Consumibles y Suministros en Duicentro, 10-GOP-016 Instructivo Para el Registro, Emision
y Entrega de DUl a Domicilio, |0-GOP-017 Instructivo Para la Estacion de Aprobacion de
DUl a Domicilio; asi como aprobar: b) Aprobar los Manuales de Puestos de Trabajo
siguientes: PR-GOP-001 Procedimiento Para el Registro Emision y Entrega del Documento
Unico de ldentidad, PR-GOP-002 Procedimiento Para el Cierre de Produccién Diaria en
Duicentro, PR- GOP-003 Procedimiento Para el Registro, Emision y Entrega del Documento
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Unico de Identidad en Salén VIP; PR-GOP-004 Procedimiento de Atencién en Centro de
Llamadas, PR-GOP-006 Procedimiento para la creacién de usuarios y password para las
aplicaciones de los Duicentro, PR-GOP-007 Procedimiento para la creacién o modificacion
de usuarios y contrasefa para delegados del RNPN y PR-GOP-008 Procedimiento Para el
Registro Emisién, y Entrega del DUI a Domicilio. A partir de lo cual se tiene por recibidos por
parte RNPN la documentacion técnica del Sistema de Registro, Emision y Entrega del
Documento Unico de identidad, que incluyen diagramas de entidad/relacién, diccionario de
datos, metodologia de desarrollo, flujos de proceso, integridad referencial, y para el caso de
la recepcién de Diagramas de entidad/relacion, diccionario de datos, metodologia de
desarrollo, flujos de proceso, integridad referencial se ha formalizado a la fecha, lo cual se
demuestra con el acta de recepcién de dichos documentos la cual agregamos en copia
certificada.

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Se agregan debidamente
certificadas: 1. Certificacién del acuerdo de Junta Directiva tomado mediante acta de sesién
ordinaria, nimero ochocientos veinte, celebrada el dia quince de enero de dos mil quince,
que contiene, en el punto nimero doce mediante el cual acordé autorizar a la Sefiora
Presidenta para que reciba la documentacién: Diagramas de entidad/relacion, diccionario de
datos, metodologia de desarrollo, flujos de proceso, y otros; 2. Certificacidén del acuerdo de
Junta Directiva tomado mediante acta de sesion extraordinaria, nlmero ochocientos
dieciocho, celebrada el dia veintitrés de diciembre de dos mil catorce, que contiene, en el
punto numero cuatro; y Acta de recepcion de la informacion suscrita por la titular del RNPN y
el representante legal de la concesionaria, mediante la cual se recibe Diagramas de
entidad/relacion, diccionario de datos, metodologia de desarrollo, flujos de proceso, y otros,
Y que se agrega en copia certificada.

LITERAL: c¢) No existe proceso de autorizacién y auditoria por parte del RNPN en el
esquema de revision periédica de los planes de contingencia elaborados por la empresa
concesionaria

COMENTARIOS: La Junta Directiva del RNPN, mediante acuerdo Numero Trece, del acta
nimero Ochocientos veinte de fecha quince de enero del corriente afio, aprobo el Plan de
Contingencia de la concesionaria Muhlbauer Id Services GmbH afio 2015, asi como el Plan
de auditoria para dicho plan, tal cual se demuestra en los documentos gue agregamos y con
lo cual consideramos damos cumplimiento al hallazgo que nos ocupa.

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Certificacion del acuerdo
relacionado y copia certificada del plan de auditoria.

LITERAL: d) No se han realizado pruebas de las actividades propuestas en los planes de
contingencia en la que participe personal del RNPN.

COMENTARIOS: Al respecto del presente hallazgo, y tal como lo demostramos con la
correspondencia y documentos que consisten en actas suscritas por los Delegados del
RNPN en los centros de servicio o Duicentros, quienes han participado en las pruebas de
los planes de contingencias, a excepcién de tres cetros de servicios, los cuales son: del
Centro Comercial Plaza Centro, Galerias de la Escalén y Centro Comercial Pasatiempo en
Lourdes, Coldn, por la normativa interna de los centros comerciales Ia concesionaria no
pueden instalar plantas eléctricas propias, por lo que la alimentacién eléctrica de
contingencia lo provee los generadores eléctricos del complejo comercial; debido a esto no
se presentan actas de realizacién de pruebas en dichos Duicentros.
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DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Agregamos las copias
debidamente certificadas de la correspondencia con la referencia REF. MB-2015007-2 de
fecha 5 de enero de 2015 mediante la cual personero de la concesionaria remite las actas
que demuestran el cumplimiento de lo sefialado, y las cuales se identifican como "ACTAS
DE REALIZACION DE PRUEBAS DE LAS PLANTAS ELECTRICAS COMO PARTE DEL
PLAN DE CONTINGENCIA DEL SISTEMA ELECTRICO, mediante las que mostramos
nuestras afirmaciones y de las cuales se verifica el cumplimiento de lo que se dice
observado por parte de la autoria.

LITERAL: e) La documentacién no refleja la autorizacion del RNPN para los cambios en los
procesos, requisitos y tramites para la emision del DU | en cualquiera de sus fases.
COMENTARIOS: Al respecto es de aclarar que no existe este tipo de autorizacién a partir de
que no existen cambios en el proceso (no en los procesos), requisitos y tramites para
emision de DUls en cualquiera de sus fases. Lo que la Junta Directiva ha aprobado
mediante acta nimero seiscientos treinta y tres de fecha treinta de agosto de dos mil once, y
mediante el punto nimero tres aprobé a Muhibauer Id Services GmbH es la Implementacion
del nuevo proceso para el Sistema de Registro, Emision y Entrega del Documento Unico de
Identidad, (el que actualmente y Unicamente se ha implementado), asi como €l plan de
implementacion del nuevo sistema AFIS; y aprob6 los casos en los cuales los Delegados de
los centros de servicio, necesitan intervenir durante el proceso de Registro, Emision y
Entrega del DUI; aprobé a Muhibauer Id Services GmbH el Plan piloto en San Francisco
Gotera para la implementacion del nuevo sistema de Registro, Emision y Entrega del DUI,
con lo cual podemos establecer cuél es el procedimiento que se ha aprobado. De este
mismo proceso el cual consiste en REVISION DE DOCUMENTOS-ENROLAMIENTO-
APROBACION DEL RNPN-IMPRESION-ENTREGA, agregamos pagina que ilustra el
mismo.

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: los documentos que agregamos
son los siguientes: 1. Certificacion del Punto del Acuerdo de la Junta Directiva tomado
mediante acta nimero seiscientos treinta y tres de fecha treinta de agosto de dos mil once,
identificado como namero tres, y que contiene la aprobacion del proceso aludido; 2. Hoja
con contenido grafico debidamente verificada del proceso que conlleva la emision del dui.

LITERAL: f) No se realiza seguimiento para verificar el soporte técnico oportuno para el
mantenimiento preventivo y correctivo del hardware, por la Empresa Concesionaria
COMENTARIO: Como se demuestra con las copias certificadas de actas de fechas
veinticuatro de agosto de dos mil doce, veinticinco de febrero de dos mil catorce, dos actas
de fecha treinta de junio de dos mil catorce, y de fecha veintisiete de octubre de dos mil
catorce, se realizaron las revisiones de contingencias que se observan por parie de la
auditoria, en las cuales participaron personeros del RNPN vy la empresa Muhlbauer Id
Services GmbH tal cual se constata en dichas actas por lo que dicha observacién o hallazgo
se desvanece con la presentacion de dichos informes.

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Se agregan las actas de las
fechas relacionadas debidamente certificadas y suscritas por los técnicos competentes de
ambas instancias.

LITERAL: g) En el Plan de Medios Anual, existen limitaciones en relacion a los periodos de
publicidad asimismo no ha considerado como minimo la inversion del 5% de los ingresos
promedio anuales de la empresa; sino que una comparacion de inversion entre diferentes
periodos.

32



Corte de Cuentas de la Repiblica
El Salvador, C.A.,

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Se agrega certificacion del
acuerdo relacionado.

LITERAL: h) Control limitado del Delegado del RNPN a través del uso de camaras de
circuito cerrado ya que el control fue instalado Gnicamente para los encargados de la
empresa concesionaria.

COMENTARIOS: De conformidad al acta levantada por el Administrador del Contrato
Licenciado Marlon Amoldo Avendafio Martinez, identificada como ACTA 24/ 2014, de fecha
doce de diciembre de dos mil catorce, mediante la cual se hace constar que en su calidad

DOCUMENTOS QUE SUSTENTAN LOS COMENTARIOS: Agregamos en original el acta
Nimero 24/ 2014, levantada en |a ciudad de San Salvador, a las trece horas del dia doce de
diciembre de dos mil catorce, y suscrita por el Licenciado ..., Administrador del Contrato y
correspondencia referencia MB 20140847-2, MB 20140659-2 y MB20140753-2 que
contienen el cronograma de instalacion de los monitores y la finalizacion del proceso de
instalacion.

COMENTARIO: De conformidad a la Seccion |l Especificaciones Técnicas, numeral 12
Otros Requisitos, literal G actualizacién y Transferencia Tecnolégica, del Contrato de
Concesion de la Prestacion de los Servicios Pablicos del Sistema de Registro, Emisién y
Entrega del DUI que literalmente dice: ‘CALENDARIO DE RENOVACION DE LA
PLATAFORMA TECNOLOGICA DE PRODUCCION DEL DUI: La renovacion de la
plataforma tecnolégica debera realizarse en diferentes etapas de ejecucion del contrato de
concesion de servicio: a) Dieciocho meses de iniciado el contrato la empresa concesionaria
debera renovar el componente tecnolégico del rack del cluster central de servidores,
almacenamiento y respaldo en las configuraciones de alta disponibilidad con tecnologia de
vanguardia, nuevo de fabrica y estandar de rendimiento y eficiencia superior al actual,
garantizando un ciclo de vida de por lo menos cinco afos; b) A los veinticuatro meses del
contrato, la empresa concesionaria debera renovar todo el componente tecnologico del Afis
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a tecnologia de vanguardia y bajo configuracién de rendimiento y eficiencia superiores al
Afis actualmente utilizado y a las nuevas tendencias en cuanto a la identificacion fehaciente
de las personas que el RNPN le defina, ademas debera garantizar un ciclo de vida no menor
a cinco afios: ¢) A los treinta meses del contrato la empresa concesionaria dispondra de seis
meses para renovar los Ups's del sitio central (cluster) y toda la plataforma de produccion

del Dui en cada uno de los Duicentros."

La empresa Muhlbauer Id Services GmbH contaba con 18 meses a partir del inicio de
operaciones (1 de julio de 2011) para iniciar la renovacion tecnologica, como parte de la
implementacion de la solucién ofertada, siendo la fecha de inicio contractual para realizar
dicha implementacion de cambio de tecnologia el 1 de marzo del 2013, debido a esto antes
de esa fecha no se tomé en consideracion la revision de obsolescencia no obstante la
concesionaria solicité autorizacion a la Junta Directiva del RNPN para iniciar implementacion
de la tecnologia ofertada en los Duicentros de forma anticipada a la fecha contractual de
cambio de plataforma lo cual fue autorizado y ejecutado durante los afios 2011 y el afo
2012, concluyendo en el mes de febrero del mismo afio, verificando de nuestra parte que
todos los equipos instalados fueran nuevos de fabrica y no obsolescentes. Lo cual se
constata mediante el inventario que constatan la renovacion de plataforma tecnologica del
inventario de equipo instalado y de las actas que constatan la totalidad de los centros de
servicios o Duicentros, siendo estos: Plaza Centro; Galerias; San Marcos; Apopg;
Chalatenango; Santa Ana; Sonsonate; Ahuachapéan; Lourdes Colén; Santa Tecla;
Sensuntepeque; Soyapango, Cojutepeque; Zacatecoluca ; San Vicente; Usulutan; Santiago
de Maria; San Miguel;, San Francisco Gotera y La Union.

En ese orden y en cumplimiento a la sustitucion de la plataforma tecnolégica la Junta
Directiva mediante acta nimero seiscientos cuarenta y uno de fecha veinte de octubre de
dos mil once, que contiene, en el punto namero seis el acuerdo, la Junta Directiva acordd
darse por recibida del Informe de Mihibauer 1D Services GmbH acerca del proceso de
sustitucion tecnologica efectuada en San Francisco Gotera y San Marcos; b) Autorizar el
cierre de los centros de servicios de Apopa y Galerias el dia sabado 22 y el lunes 24 de
octubre de los corrientes, reanudando labores el martes 25 , para efectuar la sustitucion
tecnologica y ¢) Aautorizar a la Administracién para que a medida se vayan realizando las
sustituciones tecnolégicas y se compruebe el adecuado funcionamiento de los Centros de
Servicio involucrados, pueda autorizar las solicitudes de Muhlbauer Id Services Gmbh para
continuar el proceso de sustitucion tecnologica en los DUICENTROS restantes, emitiendo
los DUI's de prueba necesarios y suspendiendo la atencion ciudadana, segln la metodologia
que se fuera ejecutando; en el mismo orden la Junta Directiva mediante acta nuamero
seiscientos cuarenta y ocho de fecha ocho de diciembre de dos mil once, que contiene en el
punto nimero seis acordo aprobar la solicitud de Mihibauer 1D Services GmbH para
continuar con el proceso de sustitucion de tecnologia debiendo presentar el cronograma
actualizado de sustitucion; en el mismo orden segln consta en acta nimero seiscientos
cuarenta y cinco de fecha veinticuatro de noviembre de dos mil once, que contiene en el
punto numero cinco consta el acuerdo de instruir a la administracion para que de manera
coordinada con Muhlbauer Id Services Gmbh, se atiendan de manera inmediata y urgente
las observaciones planteadas en el informe presentado y cualquier otra que pueda surgir
que afecte el proceso de emision del DUl y que hasta una vez sean superadas estas
observaciones, se presente informe amplio para continuar con el proceso de sustitucion
tecnolégica en los diferentes Duicentros del pais.”

En oficio de fecha 3 de febrero de 2014 (2015), suscrito por el Expresidente periodo del 1 de
enero de 2012 al 31 de mayo de 2014, manifiesta: “Con fecha 21 de los corrientes se realizd
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la lectura del borrador de informe de auditoria, en las oficinas de la Corte de Cuentas,
habiendo presentado los actuales Directores de la Junta directiva del Registro Nacional de
las Personas Naturales (RNPN), sefiores ... un escrito al que nos adherimos el suscrito y
otros mencionados en el referido informe, aclarando que en lo personal me adheria en
términos generales y que presentaria en los proximos dias un escrito ampliando mi
posicion.”

" "como Presidente de la referida Junta Directiva, de acuerdo a lo establecido en los
articulos 11 y 12 de la Ley Orgénica del Registro Nacional de las Personas Naturales y
articulo 34 del Reglamento de la citada Ley, corresponde también la Direccion y
Administracion, pero principalmente e ineludiblemente esta sujeto a los acuerdos tomados
por este ente colegiado, es decir que tanto el espiritu como la letra de los cuerpos legales
citados es claro, la administracién general del Registro Nacional De las Personas Naturales
corresponde a su Junta Directiva, estando sus atribuciones claramente sefialadas en la Ley,
sin menoscabo de aquellas atribuciones que tiene el registrador Nacional establecidas en la
Ley y Reglamento antes citados,...Correspondiendo al presidente de la Junta Directiva,
basicamente la ejecucion de los acuerdos y la administracion la cual se ejecuta de acuerdo
a |a estructura organiza administrativa, ...no pudiendo por lo tanto, los sefiores miembros de
la Junta Directiva, como su Presidente, responder por actuaciones administrativas que son
eminentemente responsabilidad y facultad de otros funcionarios y/o empleados
administrativos,... segin sea el caso del Administrador del Contrato, Comision de
seguimiento, Direccion ejecutiva, Directores o Jefes. En cuanto a las funciones del Director
Ejecutivo, claramente estan sefialadas en el Reglamento interno de la Ley Organica del
Registro Nacional de las Personas Naturales y ciertamente dentro de sus responsabilidades
se encuentra el de integrar todas las labores y acciones institucionales y coordinar el diario
quehacer con las diferentes Direcciones del Registro Nacional, ejerciendo actividades de
supervision y control conforme a los planes de trabajo institucionales de conformidad a la
Ley y a las instrucciones giradas por la Junta Directiva y/o Registrador Nacional...”

Comentarios del Auditor

Se revisé la documentacion presentada por la Junta Directiva y se analizaron los
comentarios expresados por el Registrador Nacional Adjunto, determindndose que la
condicién se mantiene por los aspectos siguientes:

a) En efecto el SDMS Client es un sistema que cuenta con las validaciones que permiten
medir el tiempo de atencion de un ciudadano, con la limitante que hace referencia
unicamente al tiempo que el ciudadano se presenta donde el operador/enrolador, este
toma los datos, huellas y foto, entrega la ficha de datos para ser revisada por el
ciudadano y al aprobar la ficha este se retira, ahi finaliza el conteo del tiempo de
atencién del ciudadano, en este sentido, tanto la licitacion como el contrato son claros al
establecer el tiempo de atencion de un ciudadano. En virtud de lo expresado el literal a)
de la condicion se mantiene.

b) No presentaron durante la auditoria los documentos aprobados que incluyan: diagramas
de entidad/relacion, diccionario de datos, metodologia de desarrollo, flujos de proceso,
integridad referencial del Sistema de Registro, Emision y Entrega del Documento Unico
de ldentidad, contando la entidad con borrador del documento. El literal b) de la
condicién se mantiene.

¢) En relacién a la autorizacion y auditoria por parte del RNPN, en el esquema de revision
periédica de los planes de contingencia elaborados por la empresa, sé mantiene debido
a que la documentacion proporcionada por la empresa concesionaria hace referencia a
datos con los que ya no se cuenta, tal es el caso del AFIS.
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d)

)

h)

En relacion a las pruebas de las actividades propuestas en los planes de contingencia en
la que participe personal del RNPN, se revisé la informacioén proporcionada y cada uno
de los informes hace referencia a lo que se debe hacer, como hacerlo y el resultado
tnicamente afirma que fueron exitosas las pruebas; sin embargo, la unica firma que
aparece avalando cada informe es de personal responsable de [a empresa no asi del
RNPN, razon por la que el literal se mantiene.

En relacién a los manuales de organizacién y manuales de descripcion de puestos y la
definicion de la estrategia para su revisién periddica, los documentos mencionados,
corresponden a los manuales ya evaluados durante la ejecucion de la auditoria, estos
cuentan con un cuadro de actualizacion; sin embargo, no contienen alguna fecha o
responsable de la revision; ademas, no se incluye las revisiones para el personal del
RNPN, por lo que el literal se mantiene.

En relacion al soporte técnico oportuno para el mantenimiento preventivo y correctivo del
hardware; es importante destacar que el mayor problema lo tiene la Machine (maquina
impresora del DUI) a la que no se le da mantenimiento preventivo sino Unicamente
correctivo; lo que conlleva a que por ejemplo cuando ocurren problemas en un
DUICENTRO fuera de San Salvador, la solucion al problema oscila entre 1 a 3 horas
dependiendo de la distancia entre la oficina central de Muhlbauer, ubicada en Colonia
San Benito, San Salvador y el DUICENTRO, por lo que el servicio es suspendido
durante ese lapso de tiempo. En tal sentido el literal se mantiene.

En relacion a que en el Plan de Medios Anual existen limitaciones en relacion a los
periodos de publicidad, asimismo no ha considerado como minimo la inversion del 5%
de los ingresos promedio anuales de la empresa; es de aclarar que el porcentaje de los
ingresos que la empresa debe invertir en publicidad no es incremental o se pueda nivelar
haciendo comparaciones anuales; ya que la Licitacion Abierta DR-CAFTA-02/2010,
claramente establece que sera el 5% del promedio anual como minimo, por lo que si en
alguno de los afios la empresa decidiera invertir mas de eso no puede establecer un
promedio entre varios afios para alcanzar el 5% de inversion. El literal se mantiene.

En cuanto al control limitado del Delegado del RNPN, a través del uso de camaras de
circuito cerrado; ya que el control fue instalado Gnicamente para los encargados de la
empresa concesionaria. El literal se mantiene en el sentido de que Gnicamente se
establece en el comentario remitido por el Registrador Nacional Adjunto del RNPN que
responde a nombre de la Junta Directiva, que se daran instrucciones al Administrador de
Contratos para que haga el requerimiento a la empresa concesionaria y dé cumplimiento
conforme a los documentos contractuales.

Con base a los comentarios y evidencias presentadas por la Administracién posterior a la
lectura del borrador de Informe, los auditores manifestamos: Se revisé la evidencia
presentada y se analizaron los comentarios emitidos, concluyéndose para cada uno de los
literales de la condicién:

a)

La condicion se mantiene considerando que no existe evidencia suficiente que subsane lo
planteado, de acuerdo a lo siguiente: Es importante aclarar que el conteo del tiempo en
el que un ciudadano permanece en un DUICENTRO, inicia a partir de su ingreso;
actualmente la empresa concesionaria ha establecido como control antes del ingreso del
ciudadano al DUICENTRO una persona en la entrada del establecimiento para que defina
si el ciudadano cumple con todos los requisitos para realizar el tramite que desea realizar.

Aclarando lo anterior consideramos que el acuerdo nimero cinco emitido por la Junta

Directiva en fecha quince de enero de dos mil quince, no establece ni regula ninguna
clase de controles y nuevamente deja a juicio de la empresa concesionaria el
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establecimiento del control al establecer en el literal B) ..., la concesionaria podra
contar...”.

En relacion a los comentarios emitidos por el Encargado de la Unidad de Supervision y
Control de Contratos y Administrador del Contrato de “Concesion de la Prestacion de los
Servicios Publicos del Sistema de Registro, Emision y Entrega del Documento Unico de
Identidad™, y estamos claros que en efecto en los términos de referencia no se
establecieron los tipos de controles a implementar. Sin embargo, como administrador del
contrato de concesion, debi6 realizar mas gestiones que la remision de una nota en abril
del afio 2012 solicitando el apoyo del Director Ejecutivo.

Se considera importante, en este caso; que los auditores de Corte de Cuentas tenemos
acceso irrestricto a registros, archivos y documentos que sustentan la informacion en
cuanto a la naturaleza de la auditoria, de acuerdo a lo establecido en el articulo 45 de
Ley de la Corte de Cuentas de la Republica y lo establecido en la CLAUSULA
VIGESIMA QUINTA. AUDITORIA, del contrato de “Concesion de Ia Prestacién de los
Servicios Publicos del Sistema de Registro, Emision y Entrega del Documento Unico de
Identidad”.

Por lo antes expuesto y considerando que no fue presentada a los auditores la
documentacion técnica proporcionada por la empresa concesionaria al RNPN para su
verificacion: se considera que la condicién se mantiene.

La condicién se mantiene, considerando que no fue proporcionado el Plan de
Contingencia presentado por la empresa concesionaria y aprobado por la Junta
Directiva.

La condicién se mantiene, considerando que la Unica evidencia que consta son 3 actas
levantadas en las instalaciones de la oficina central del RNPN por mantenimientos
realizados en el 2014 a la Maquina de Personalizacién y a los Servidores y UPS. Sin
embargo, no se presenta evidencia de mantenimientos realizados a la maquina
impresora de DUI, equipos informaticos estacionarios (estaciones de servicio),
impresores, lectores de huella dactilar en estacion de servicio y en entrega de DUL

La condicién se mantiene, aunque haya sido emitido un acuerdo de Junta Directiva en el
que se dispone que la concesionaria debera invertir para publicidad el 5.3% de su
presupuesto 2014; esto no representa evidencia que subsane la condicién respecto al
periodo examinado, que la inversion fue menor a lo establecido en el Contrato.

La condicion se mantiene, considerando que la documentacién proporcionada
Gnicamente es correspondencia en la que la empresa concesionaria comunica plan de
instalacion de camaras de circuito cerrado al Administrador de Contrato, asi como la
instalacion, el acta mencionada (ACTA 24/2014) no fue incorporada como evidencia; y
no se ha verificado de parte del RNPN el funcionamiento de los dispositivos.

La condicién se mantiene, considerando que en efecto segin el acuerdo de Junta
Directiva se aprobé la extension del periodo para la sustitucion de toda la plataforma
tecnolégica; sin embargo, la condicion hace referencia a una evaluacion integral, lo que
implica no solamente recibir los inventarios de parte de la empresa concesionaria a la
institucion si no evaluar y confirmar que en efecto la empresa esta cumplimiento con lo

establecido en el contrato y finaimente con lo acordado.
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Asimismo, la evidencia mencionada por el Director de Informatica no fue proporcionada.

En relacién con los comentarios de los sefiores Directores de la Junta Directiva y
Expresidente del RNPN, los auditores concluimos que las condiciones de los literales del
hallazgo se mantienen debido a que la informacién presentada no consituye evidencia de
que las condiciones del hallazgo no existieran en la Entidad en el periodo auditado y dado el
impacto de la contratacion que es parte vital del proceso sustantivo del RNPN en la emision
del DUI realizado por terceros.

El Director Ejecutivo no presenté comentarios y evidencia a esta observacion, que le fue
comunicada mediante nota con referencia REF-DA7-085-2015 de fecha 28 de enero de
2015.

3.2. Hallazgos de Auditoria sobre “Administracién y seguridad de la infraestructura
tecnolégica.”

Hallazgo No. 5
Deficiencias en la planificacion de las Tecnologias de Informacién y Comunicacion.
las Tecnologias de

Verificamos la existencia de deficiencias en la planificacion de
Informacion y Comunicacion, que se detallan:

a) La Direccion de Informatica no fue eficaz en el cumplimiento de los objetivos, tomando
en cuenta que de acuerdo al Plan Operativo Anual 2012 (POA), se establecieron
diferentes actividades o proyectos, que al compararlos con el seguimiento de los
trimestres 1°, 2° y 4° (Del tercer trimestre no presentaron seguimiento), se observan
diferencias entre lo planificado y el resultado del seguimiento, tales como: falta de metas,
falta de seguimiento de actividades y no hay datos de avance en porcentajes, segln

detalle:
INDICADORES SEGUIMIENTO
No. Ag;lc\)i%%[;%sso META DE POA [For [ o1 47 COMENTARIOS
RESULTADOS

1 [Migracion de|lmplementar Modulos|  Madulos de St Sl St | 8l {Unicamente en el 3er, y 4o.
aplicativos de|de Bodega, Compras| aplicaciones Reporte de seguimiento se coloca
Administracion  aly Active Fijo en la observacion de que se considera
ASP.NET plataforma asp.net mantener las pantallas en Forms

11 g, ya que son compatibles.
Ademés, no hay explicaciones en
la columna de "observaciones” que
indiquen las razones para
reprogramar.

2 |Documentacion de|Manuales de| Manuales de S S 8l | 8I |La evidencia presentada difiere de
Aplicativos aplicativos usuario y técnicos los comentarios del Jefe de la
Financieros actualizados Unidad de Desarrollc  de
actualizada Aplicaciones (UDA).

3 [Mantenimiento  y|Aplicativo Actualizado Médulo de Sl NO | SI | 8 |No se cuenta con la definicion
monitoreo de aplicacion exacta de esla actividad o
aplicativo de proyecto, sino que se unid a olra
estadisticas actividad; lo que no permite
institucionales evidenciar que el avance reportado

se refiera a ambas actividades,

4 |Capacitacion  de|Realizar Personal Sl Sl 8l | 8l |La evidencia presentada difiere de
personal de|Capacitacion Capacifado los comentarios del Jefe de Ia
desarrollo en Unidad de Desarralio de
software libre Aplicaciones. 1
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INDICADORES SEGUIMIENTO
Tl META DE B0 [ im | 357 o COMENTARIOS
RESULTADOS
8 [Administracion de|Monitoreo de intentos|  Reportes de Sl Sl Sl | NO |La evidencia presentada difiere de
equipos delde intrusiones 100%intentos de acceso los comentarios del Jefe de la
seguridad mensual no permitido UDA.
perimetral
10 |Documentacion de|Manual de aplicativo | Manualtécnico | NO | 8I 8 | 8l {Se confima la fata de
Aplicativo planificacion,
Actualizacién  de
Estado de
Ciudadano
11 |Administracion  dejAccesos a| Usuarios de NO | S8l Sl | sl |Se confirma la falta de planificacion
Acceso alaplicaciones aplicacion observada.
Aplicaciones Creados 0
modificados,
— Roles y Perfiles,
Datos
Actuglizados
12 |Aplicativo de|Esquema creado Esquema creado | NO | 8l 8| | NO |Se confirma la falta de planificacién
Control de Citas observada.
Deskiop
13 |Seguimiento a|No hay meta Cumplimieniode | NO | NO | SI | 8| |Seconfirma lafalta de planificacion
Convenios asignaciones observada.
Interinstitucionales
14 |Madulo de Captura|No hay meta Modulos creadas | NO | NO | S | NO |Se confirma la falta de planificacion
de Datos de observada.
Sistema de Dui en
el exterior
15 |Modulo de|No hay meta Médulos creados | NO | NO | SI | NO |Se confirma la falia de planificacién
Revision e observada.
Impresion por
Lotes del Sistema
de DUl en el
exterior
16 |Administracion  y|Términos de| Implementacion | NO | NO | NO | 8i |Seconfirma la falta de planificacion
Mantenimienio  de|Referencia de aplicativo observada.
aplicativos elaborados
. desarrollados
externamente. Implementacion  de
aplicativo de Sistema
de Gestion de Citas
para la emision de
duis en el exterior

De acuerdo a programacién del Plan Operativo (POA) 2013, al realizar la comparacion con
el seguimiento de los cuatro trimestres, se observa que existen inconsistencias, tales como
falta de seguimiento en periodos en los que no se planifico, segn detalle:

SEGUIMIENTO
ACTIVIDADES O INDICADORES DE =
Ho. PROYECTOS META | “pesuLtapos | FOA ;# T 40T GOMENTARICS
2 |Documentacion de Aplicative] NOHAY  |Manual técnico Sl Sl | Sl | S| |Se confirma la falta de planificacion
Actualizacion de Estado de| META observada.
Ciudadano

De acuerdo al Plan Operativo (POA) 2014, al realizar la comparacién con el seguimiento
del primer trimestre, se observa que en dicho seguimiento se establecio otra actividad o
proyecto sin establecerse en la planificacion inicial, asi:
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ACTIVIDADES O INDICADORES DE SEGUIMIENTO
Mo PROYECTOS META RESULTADOS | "OA[™ f°1 COMENTARIGS
1 |Participar y liderar el|{Cumplir el avance a|Ejecucion de  las| NO Sl Se confrma la falta de
desarrollo de las|Marzo 2014, |Consultorias planificacién observada.
Consultorias C3y C13  |Adjudicacion y
contratacion

b) No se identificaron las necesidades de servicios y activos de Tecnologias de
Informacién y Comunicacion, por lo que no hubo proyeccién de los recursos en
coordinacién con las dependencias del RNPN para fortalecer la automatizacién de
los procesos en la Entidad, para 200 usuarios internos en el RNPN, en el periodo
auditado.

c) Repeticion de actividades en los planes operativos de las unidades de la Direccion
de Informatica para los afios 2012, 2013 y 2014, de conformidad al cuadro siguiente,
dado que no existen estrategias que proyecten mejoras en la gestion de las TIC.

COMENTARIOS
No. 2012 2013 2014
3 Instalacion ylo | Instalacién ylo | Instalacion de aplicativos en | No establecen a cusles
configuracion de | configuracidn de | equipos de las Oficinas | aplicativos de usuarios
aplicativos para usuarios. | aplicativos para | Centrales del RNPN, | se refieren en los afos
usuarios. especificamente de Sistemas | 2012, 2013.
de Consulta a Base de Datos,
incluye Duicentros.
4 Instalacién de equipo | Instalacion de equipo | Instalacion de equipo nuevo o | No  establecen las

nuevo o reinstalacion
en las oficinas centrales

nuevo o reinstalacion en
las oficinas centrales del

reinstalacién en las oficinas | unidades usuarias que
centrales del RNPN, incluye | se les cambiara o

RNPN. del RNPN. cableados. reintalara el  equipo
nuevo,

7 Actualizacion de sistema | Actualizacion de | Actualizacion de  sistema | No establecen a cuéles
operativo en servidores | sistema operativo en | operativo en servidores de | servidores se  les
de comunicaciones, | servidores de | comunicaciones. cambiara el sistema
oficinas centrales RNPN. | comunicaciones, Actualizacion de antivirus y anti | operativo y cual es la

oficinas cenfrales | spyware. razon del cambio, asi
RNPN, como el lipo de sistema
operativo a cambiar.

9 Instalacion y | Instalacion y | Instalacion y configuracion de | No establecen cuantos
configuracion de equipos | configuracion de | equipos y servicios de red | equipos instalaran
y servicios de red | equipos y servicios de | nuevos configurardn,  cuales
nuevos. red nuevos. dreas areas seran

incluidas y qué nuevos
servicios de red tendra
la Entidad.

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art. 42. El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucion de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos priotitarios para el mejoramiento del funcionamiento administrativo del
RNPN...”
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Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en Diario Oficial
No. 95, Tomo No. 391 del 24 de mayo de 2011, Capitulo |, Normas Relativas al Ambiente de
Control, Estructura Organizacional, Articulo 7, establecen: “La estructura formal de
funcionamiento estara determinada segtin lo establecido en la Ley Orgénica del RNPN y su
Reglamento, y en el Manual de Organizacion de Descripcion y Especificacion de Puestos,
aprobado por la Junta Directiva del RNPN, quien sera la responsable de evaluar los cambios
sugeridos por cada una de las Direcciones y que fueren necesarios para el logro de los fines
institucionales.”

El Capitulo 1l, Normas Relativas a las Valoracién de Riesgos, Ambiente de Control,
Estructura Organizacional, de las mismas Normas, en Articulo 17 establece: “Los objetivos y
metas institucionales, estaran plasmados en los documentos denominados Plan Estratégico
y el Plan Operativo Anual, los cuales estaran conformados considerando la visién y mision
en el cumplimiento de la Ley Organica del Registro Nacional de las Personas Naturales, y
los lineamientos de los organismos competentes de orientar la gestion gubernamental.”

El Manual de Organizacion, Descripcion y Especificacion de Puestos de la Direccion de
Informética del 2009, autorizado por el Presidente Registrador Nacional, en el capitulo VilI
Perfiles de Puestos, el puesto del Director de Informatica numeral 2 Propésito del Puesto de
Trabajo, establece: “Se encarga de administrar, coordinar, dirigir y supervisar las actividades
administrativas de los sistemas informaticos estratégico de Registro Nacional de las
Personas Naturales.”

La deficiencia se debe a que el Director de Informatica no propuso a la maxima autoridad en
el periodo de enero 2012 a agosto 2014, la adopcién de mejores practicas y controles para
la gestion de las TIC, que incluya un proceso de planificacién estratégica de TIC alineada
con la planeacién estratégica institucional, por ejemplo: Estrategia del Plan Estratégico
2010-2014 “Modernizar y ampliar la plataforma informatica, procesos y sistemas
institucionales.” Y el Director Ejecutivo no cumplio con las funciones de: a) Coordinar en
forma integrada las labores institucionales tendientes a la ejecucion de los planes de trabajo
de la Direccién de Informatica de los afios 2012, 2013 y de enero a agosto de 2014 y velar
porque se cumplieran en los plazos establecidos. b) Formular los lineamientos de caracter
administrativo para el cumplimiento de las operaciones de la Direccion de Informética y c)
Evaluar necesidades para identificar requerimientos prioritarios para el mejoramiento del
funcionamiento administrativo de la Direccion de Informatica del RNPN.

La ausencia de una planificacion estratégica de las tecnologias de informacion vy

comunicaciones en los afios 2012, 2013 y 2014, ha conllevado a que la Direccion de

Informatica:

e« No cuente con indicadores de desempefio para conocer como seran medidos y
alcanzados los objetivos de los planes operativos y el plan estratégico de TIC.

e No contemplen los recursos para el presupuesto operacional y de inversiones de TIC.

o No existen formulacién de estrategias para el suministro y adquisicion de bienes y
servicios de TIC.

Asi mismo, la ejecucién de actividades no programadas, impidi6 a la Unidad de Desarrollo

de Aplicaciones, el cumplimiento de lo planificado.
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Comentarios de la Administracion

En nota con referencia DI-RNPN-DA7-04-2014 de fecha 2 de septiembre de 2014, el
Director de Informética manifesté: “El Director Ejecutivo que asumi6 el puesto en Direccion
Ejecutiva en diciembre del 2011, invadié y asumié las funciones de esta Direccién,
relegando al Director de Informatica a aspectos meramente de formalismo, por lo que como
Director no conoci si existia un Plan Estratégico Institucional, ni cuales las metas propuestas
como institucion, por lo que efectivamente no existe lo observado en la condicion 2.”

En nota con referencia DE-42/2014 de fecha 5 de septiembre de 2014 suscrito por el
Director Ejecutivo manifiesta: “... Segln consta en el manual de organizacién de la Direcion
Ejecutiva, esta Direcciéon no cuenta con el marco legal para invadir y asumir las
responsabilidades de ninguna de las direcciones y unidades bajo su cargo, ya que la Unica
facultad es la de coordinar de manera integrada el funcionamiento de la institucién. Por lo
tanto esta Direccién no invadié y asumié las funciones y/o resposnabilidades de la Direccion
de Informatica y de ninguna otra unidad del RNPN.

...1. Se demuestra la existencia de un Plan estratégico aprobado par el periodo 2010-2014 y
donde uno de los ejes estratégicos es el Fortalecimiento de Plataformas Informéatica para el
Registro de Personas Naturales, responsabilidad directa de la Direccién de Informatica.

2. Se comprueba a través de la documentacion remitida por la unidad de planificacion en el
periodo 2012-2014 segun notas de la unidad de planificacién en el periodo 2012-2014, que
la Direccion de Informética conocia del plan estratégico del periodo 2010-2014.

Que la documentacién anterior desvirtla lo sefialado por el Director de Informatica en
relacién a gue no conocia la existencia de un Plan Estratégico Institucional y sus metas...

... Que no existe de parte del Director de Informaatica documentacion que ampare lo
expresado en que le haya invadido y/o quitado funciones por parte de la direccién Ejecutiva
en cualquiera de las unidades bajo la responsabilidad de la Direccion de Informatica.

Por lo tanto y con base a lo anterior se presentan comentarios y documentos donde se
demuestra: Que no se invadié y/o asumié funciones de la Direccién Informatica por la
Direccion Ejecutiva y que al contrario se muestra que el Director de Informatica no presento
informes o justificaciones al seguimiento del Plan Estratégico 2010-2014, ni propuso a la
méxima autoridad la adopcién de mejores practicas, controles o mejoras a la planeacion
estratégica para la gestion de las TIC....”

En nota sin referencia ni fecha, recibida el 21 de enero del 2015, el Director de Informatica
del RNPN manifesto lo siguiente: “Se han presentado los POAS de cada unidad Operativa y
en cada uno hay actividades en las que se asignan estimaciones, por ejemplo al momento
de generar las proyecciones se estima que a algunas Unidades se les hara cambio de
equipos lo cual no siempre se cumple y al informar resultados estas actividades se
interpretan como metas no alcanzadas las cuales no dependen de las Unidades Operativas
de la Direccién de Informatica.”

Comentarios de los Auditores

El Director de Informéatica en sus comentarios confirma lo observado y no presenté
evidencias, comentarios y documentacién sobre las propuestas para la elaboracién del plan
estratégico de TIC del RNPN.

En relacion con el comentario del Director Ejecutivo sobre: “Segtin consta en el manual de

organizacion de la Direcién Ejecutiva, esta Direccién no cuenta con el marco legal para
invadir y asumir las responsabilidades de ninguna de las direcciones y unidades bajo su

42



Corte de Cuentas de la Reptblica
El Salvador, C.A.,

cargo, ya que la Unica facultad es la de coordinar de manera integrada el funcionamiento de
la institucion. Por lo tanto esta Direccién no invadié y asumié las funciones y/o
responsabilidades de la Direccion de Informatica y de ninguna otra unidad del RNPN”", los
auditores manifestamos que con base al Art. 42 del Reglamento de la Ley Organica del
RNPN, el Director Ejecutivo tenia la atribucién de coordinar en forma integrada las labores
institucionales tendientes a la ejecucion de los planes de trabajo del RNPN y velar porque
éstos se cumplieran en los plazos establecidos, por lo tanto la condicion del hallazgo se
mantiene.

Hallazgo No. 6

Falta de procedimientos en la Unidad de Administracion de Redes y Recursos
Informaticos

Verificamos que la Unidad de Administracion de Redes y Recursos Informaticos de la
Direccion de Informatica del RNPN, no posee documentacion de los procedimientos
referentes al monitoreo y administracién de servidores institucionales, para la seguridad
perimetral de redes y comunicaciones ni del software antivirus institucional.

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art. 42. El
Director Ejecutivo tendré las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucién de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN. ...”

El Reglamento de Normas Técnicas de Control Interno Especificas del RNPN, publicadas en
Diario Oficial No. 95. Tomo No. 391 del 24 de mayo de 2011, establecen en el Capitulo 1lI,
Normas Relativas a las Actividades de Control, en Documentacion, Actualizacion vy
Divulgacién de Politicas y Procedimientos, Articulo 28: “La Presidencia, Directores, Jefes de
Unidades del RNPN, seran responsables de la actualizacion y divulgacion de Normas y
procedimientos a las unidades ejecutoras mediante recomendaciones escritas,
Memorandum, via Electrénica o cualquier otro medio de comunicacion.”

Las mismas Normas, en Definicion de Politicas y Procedimientos sobre Disefio y Uso de
Documentos y Registros, en el Articulo 37, establecen: “La Presidencia, Directores y Jefes
de Unidades del RNPN, crearan las politicas de elaboracién documental y controles
especificos, para las adecuadas transacciones y hechos significativos que se realicen en el
RNPN, y serén conforme a politicas y procedimientos de disefio establecidos por las
instancias de gobierno correspondiente o bien de la Presidencia del RNPN.”

El Articulo 38 de las mismas Normas, establece: “Todas las operaciones y transacciones del
RNPN deberan estar debidamente registradas en documentos elaborados especificamente
para cada actividad, los cuales deberan estar identificados por medio de nombre y firma del
funcionario que particip6 en su elaboracion, revision y autorizacion”

En Definicién de Politicas y Procedimientos de los Controles Generales de los Sistemas de
Informacién, Articulo 46 del mismo Reglamento, establece: “La Presidencia dictara las
politicas para la administracién de todos los Recursos Tecnolégicos, los cuales seran
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regulados por las disposiciones internas, contenida en el Manual de Uso de Equipos
Informaticos y Recursos Tecnolégicos, las directrices Operativas de Funcionamiento o
Desarrollo de los Sistemas de Informaciéon Administrativa, regulara los controles sobre
operaciones de datos, describiendose las actividades del operador del sistema informatico
del registro respectivo.”

En Definicién de Politicas y Procedimientos en la calidad de los procesos institucionales,
Articulo 48, establece: “La Presidencia, Directores y Jefes de Unidades del RNPN
estableceran las Politicas y Procedimientos de los controles de calidad en los procesos
institucionales, contenidas en los manuales de procesos de cada area, dando seguimiento al
cumplimiento de lo establecido.”

En el Capitulo I, Normas Relativas al Ambiente de Control, Estructura Organizacional, en el
Articulo 7 establece: “La estructura formal de funcionamiento estard determinada segin lo
establecido en la Ley Organica del RNPN y su Reglamento, y en el Manual de Organizacioén
de Descripcion y Especificacién de Puestos, aprobado por la Junta Directiva del RNPN,
quien sera la responsable de evaluar los cambios sugeridos por cada una de las Direcciones
y que fueren necesarios para el logro de los fines institucionales.”

El Manual de Organizacion, Descripcién y Especificacion de Puestos de la Direccién de
Informatica del afio 2009, autorizado por el Presidente Registrador Nacional, en capitulo VIl
Perfiles de Puestos, el puesto de Jefe de la Unidad de Administracién de Redes y Recursos
Informaticos numeral 3 Unidades y Elementos de Competencia, en 3.2 Ejecutar las
operaciones derivadas de la Red de Datos del RNPN, operacién del equipo central de
comunicaciones (servidores) y operaciones de equipos informaticos, establece: “Velar e
implementar politicas de seguridad en la red institucional.”

La deficiencia se debe a que el Director de Informatica en conjunto con el Jefe de la Unidad de
Administracion de Redes y Recursos Informaticos, no han elaborado politicas vy
procedimientos para el monitoreo y administracion de servidores institucionales, de la
seguridad perimetral de redes y comunicaciones ni del software antivirus del RNPN, asi como
la falta de recurso humano suficiente y debidamente capacitado para la Unidad de
Administraion de Redes y Recursos Informaticos.

Y el Director Ejecutivo no cumplié con las funciones Formular los lineamientos de caracter
administrativo de la Unidad de Administracion de Redes y Recursos Informaticos de la
Direccion de Informatica del RNPN para las operaciones de monitoreo y administracién de
servidores institucionales ni para la seguridad perimetral de redes y comunicaciones ni del
software antivirus del RNPN.

La deficiencia ocasiona que la Direccion Informatica Institucional, al no poseer los
procedimientos sefialados, se expone a que las labores de los seis técnicos informaticos v el
jefe de la Unidad de Administracion de Redes y Recursos Informaticos, que administran el
hardware y software de la infraestructura informatica institucional (89 servidores, 56 equipos
de comunicacion, 345 UPS, 115 impresoras, 116 scanner y 375 computadoras personales),
las realicen conforme a su iniciativa y experiencia, dificultando medir la eficiencia, seguridad
de redes y recursos informaticos, el cumplimiento de objetivos de la &reas, el cumplimiento de
estandares adoptados en la Entidad para las funciones del personal, el establecimiento de
medidas de calidad, la racionalizacién de los procesos, entre otros aspectos.
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Comentarios de la Administracion

En nota con referencia USR-7-09-2014 de fecha 19 de septiembre del 2014, el Jefe de la
Unidad de Administracién de Redes y Recurso Informatico, manifesto lo siguiente:
“l a Unidad de Administracién de Redes y Recurso Informatico del RNPN, una dependencia
de la Direccién de Informatica; tiene dos funciones que aunque relacionados, requieren de
capacidades diferentes, a) la administracion del recurso informatico y b) la administracion de
la red de datos y los servicios de comunicacion de caracter administrativo del Registro. La
unidad cuenta hasta el momento con 6 integrantes, los cuales se dedican la mayor parte del
tiempo a las actividades de soporte a los usuarios del Registro, de ahi se observan los
siguientes inconvenientes:

1) La unidad hasta el momento no cuenta con personal suficiente para el desarrollo
completo de las actividades de administracién de redes y de servidores, de ahi que las
actividades son definidas directamente por la Direccién de Informatica, sin informar a la
Jefatura correspondiente.

2) La unidad no cuenta con recursos pard desarrollar algunas de las actividades, siendo
totalmente dependiente en ese sentido de la Direccién de Informética, cabe citar que uno
de estos aspectos es la aprobacion de documentaciéon referente a la unidad, tanto
técnica como con respecto a los temas organizativos de la misma. Tampoco se cuenta
con personal administrativo a cargo de la documentacion.

3) No existe una clara delimitacion de las funciones técnicas de la unidad con respecto a
los temas de administracion de servidores Y servicios de comunicaciones, esto
especialmente después del traslado del Centro de Datos del RNPN en Agosto de 2013,
en el cual se fusionaron los componentes de comunicaciones del Centro de Datos
anterior con los del Edificio Administrativo del Registro. Estas funciones son asignadas a
discrecion por la Direccion de Informéatica. En este punto es valido mencionar que
existen proyectos de implementacion de servicios en las areas administrativas Y
juridicas, gue tampoco son de conocimiento de la Jefatura de Administracion de Redes y
Recurso Informatico.

Lo anterior hace complicada la definicion de instructivos detallados, ya que estos
dependerian de la definicién de que procesos técnicos deben incluirse en los instructivos de
la Unidad.

Cabe mencionar que no se ha recibido de parte de ninguno de los organismo de Direccion,
ninguna definicion de politicas generales o lineamientos estratégicos, que permitan definir el
alcance que debe documentarse de los procesos, no obstante se ha trabajado en un
borrador de manual destinado al SOPORTE TECNICO, del cual se anexa copia; ademas se
trabajoé conjuntamente en la consultoria BID, para la elaboracion de una propuesta para una
nueva organizacion y en la propuesta de procesos para las nuevas unidades, la cual debe
ser implementada por la Direccion de Informatica.

Las actividades que se desarrollan para controlar, monitorear y administrar los servidores
institucionales, la seguridad perimetral de redes y comunicaciones, y la administracion de
antivirus se fundamentan en:

_ EJ establecimiento de politicas basicas de Directorio Activo.

_  Establecimiento de politicas en el Firewall Central del RNPN.

- Verificacion de registros de eventos de servidores.

- Manejo de la consola de administracién del sistema Antivirus.

- Creacién de cuentas de correo.”
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En nota de referencia No. USR-2/2014 de fecha 21 de enero de 2015, recibida la misma
fecha, el Director de Informatica del RNPN y el Jefe de Unidad de Administracion de Redes
y Recurso Informatico del RNPN, manifestaron lo siguiente:

‘Es de hacer notar que la referencia ignora los enlaces que fueron enviados en la
documentacion, en los cuales se detallan los procedimientos técnicos que deben seguirse
DE ACUERDO A LOS FABRICANTES para realizar dichas actividades. Dicha
documentacion fue entregada en su oportunidad, consultandose a los auditores si se
requeria informacién adicional al respecto. Lo cual implica que no solamente se utiliza el
criterio de los técnicos, sino que estos tienen una base en las buenas précticas necesarias
para la adecuada gestién de los equipos y la seguridad de la informacion de la institucion.

No obstante por instrucciones de Presidencia, ya se encuentran en proceso de elaboracion
todas las politicas, manuales e instructivos relativos a la administracién de la red de datos
del RNPN, en las cuales se incluiran hasta donde sea posible todos los aspectos técnicos
que sea necesario cubrir de acuerdo a los comentarios expresados por los auditores.”

Comentarios de los auditores

Con relacién a los comentarios de fecha 21 de enero de 2015, hemos analizado los
comentarios presentados por el Director de Informatica y el Jefe de Unidad de
Administracion de Redes y Recurso Informético del RNPN, sobre la falta de procedimientos
en la Unidad de Administracion de Redes y Recursos Informaticos del RNPN, los
comentarios emitidos se relacionan a los link remitidos a los auditores, de los fabricantes de
los equipos informaticos. No presentando la administracion, la evidencia de elaboracion de
politicas, manuales e instructivos relativos a la administracion y seguridad de la red de datos
del RNPN, y de la elaboracién de procedimientos de administracion de monitoreo y
administracion de servidores institucionales, de Ia seguridad perimetral de redes y
comunicaciones, por lo que el hallazgo se mantiene.

El Director Ejecutivo no presentdé comentarios y evidencia sobre esta observacién
comunicada mediante nota con referencia REF-DA7-085-2015 de fecha 28 de enero de
2015,

Hallazgo No. 7
Falta de un Plan de Contingencia Informatico en el RNPN

Verificamos la falta de un Plan de Contingencia Informatico que contenga las medidas
técnicas, humanas y organizativas necesarias para garantizar la continuidad de las
operaciones de los sistemas para la emision del DU| en el pais y en el exterior, el registro de
partidas de nacimiento y de defuncion y demas sistemas administrativos, utilizados por 200
usuarios internos aproximadamente y publico en general, basado en la identificacion,
analisis, valoracién y gestion de riesgos para la administracién y seguridad de las
Tecnologias de Informacién y Comunicacion del RNPN.

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art, 42. El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucién de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
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requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN. ..."

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en el Diario
Oficial No. 95, Tomo No. 391 del 24 de mayo de 2011, en el Capitulo Il, Normas Relativas a
la Valoracion de Riesgos, establecen:

“|dentificacién de Riesgos. Art. 22. La Presidencia, Directores y Jefes de Unidades del
RNPN, deben identificar los factores de riesgos relevantes, internos y externos, asociados al
logro de los objetivos institucionales, en la administracion y seguridad de |a informacion,
pudiendo utilizar para dicha identificacion talleres o analisis de Fortalezas Oportunidades
Debilidades Amenazas (FODA) que culminen en la matriz de riesgos.

Andlisis de Riesgos Identificados. Art. 23. Los riesgos que se estimen como de alta
probabilidad de ocurrencia y alto impacto seran evaluados institucionalmente. Por el

contrario, riesgos de baja probabilidad de ocurrencia y bajo impacto, seran resueltos en los
niveles de pertinencia respectivos.

Gestion de Riesgos. Art. 24. Los Directores y Jefes de Unidades del RNPN con base a su
juicio de probabilidades y costo razonable, decidiran las acciones a tomar para reducir la
ocurrencia de los factores de riesgo y el impacto que estos causen en la institucion.

Se estableceran procedimientos, que deberan ser plasmados en la Matriz de Riesgos,
mediante los cuales se dé seguimiento a las implementaciones que fortalezcan las acciones
que se hayan tomado.”

El Manual de Organizacién, Descripcion y Especificacion de Puestos de |la Direccién de
Informatica emitido en el afio 2009, autorizado por el Presidente Registrador Nacional, en el
capitulo VI Perfiles de Puestos, puesto del Director de Informatica numeral 3, establece:
“Unidades y Elementos de Competencia, 3.1 Dirigir, controlar y supervisar todos los
procesos administrativos y técnicos de la administracion de los sistemas institucionales,
Elaborar los Planes de Contingencia para poder brindar apoyo técnico en periodos de

emergencia’.

La deficiencia se debe a que el Director de Informatica no identifico, analizé y valord los
factores de riesgos relevantes, internos y externos, asociados al logro de los objetivos
institucionales, en la administracion y seguridad de la informacion, como base para
identificar las areas criticas y de mayor impacto de las TIC a nivel institucional y para la
elaboracion del plan de contingencia. Y el Director Ejecutivo no cumplié con las funciones de
formular los lineamientos para la elaboracion del Plan de Contingencia Informatico y evaluar
las necesidades e identificar requerimientos prioritarios para garantizar la continuidad de las
operaciones de los sistemas para la emisién del DUI en el Pais y en el exterior.

Al no contar con un Plan de Contingencia Informatico la Direccion de Informatica del RNPN,
no puede brindar apoyo técnico en caso de contingencias, por no tener planificadas las
actividades y procedimeintos a realizar ni identificada la tecnologia de mayor impacto, por o
que no esta asegurando la continuidad y el restablecimiento oportuno de las operaciones de
los servicios informaticos cuando se presentan eventualidades inesperadas que afecten su
funcionamiento, para un Data Center, 5 redes locales virtuales (VLAN), red desmilitarizada
(DMZ), 50 switches, 6 firewall. 89 servidores institucionales, 180 cuentas de correo
electrénico, 375 computadoras personales y 20 sistemas de informacion con bases de datos
Oracle.
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Comentarios de la Administracion

En nota de fecha 2 de septiembre del 2014 con referencia DI-RNPN-DA7-04-2014, el
Director de Informatica, expresé: “Se elaboré en el afio 2010 una propuesta de plan de
contingencia la cual quedé en revisién de Direccién Ejecutiva, la cual consideré que por ser
inminente el cambio de administracién debian de ser las siguientes autoridades quienes
deberian tomar la decision al respecto, la anterior administracion tampoco le dio la
importancia debida.

Estamos trabajando sobre una nueva propuesta ya que al contar con un nuevo Data Center
se ha adquirido también mejor tecnologia de comunicacion, respaldo, etc. Dicha propuesta
se pasaria a revision de Presidencia la préxima semana.”

En nota sin referencia ni fecha, recibida el 21 de enero del 2015, el Director de Informatica
del RNPN manifesté lo siguiente: “Se anexa hoja de instrucciones de Presidencia para
generacion de Plan Contingencial.”

Comentarios de los auditores

Con relacién a los comentarios de la Administracién, propicio es mencionar que las mejores
practicas utilizadas para garantizar la confiabilidad, integridad y disponibilidad de los
sistemas de informacion computadorizados, sugieren que como parte del plan de
continuidad de negocios un plan de contingencias, del cual la administracién no presentd
evidencia de la propuesta presentada a la Direccion Ejecutiva ni el borrador de la propuesta
que sera presentada a la Presidencia del RNPN.

El Director Ejecutivo no presenté comentarios y evidencia a esta observacién, comunicada
mediante nota con referencia REF-DA7-085-2015 de fecha 28 de enero de 2015.

Hallazgo No. 8
Deficiente elaboracion de planes de mantenimiento preventivo a equipos informaticos.

Verificamos que los planes de mantenimiento preventivo a equipos informaticos, elaborados

por la Direccién de Informatica durante los afios 2012, 2013 y 2014; presentan deficiencias

en los aspectos siguientes:

a) No incluyen el mantenimiento preventivo para el hardware siguiente: 89 servidores, 56
equipos de comunicacién, 345 UPS, 115 impresoras y 116 escaneres.

b) Falta de mantenimiento preventivo en el periodo examinado para la infraestructura de
redes a nivel institucional.

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en Diario Oficial
No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen en Capitulo I, Normas Relativas
al Ambiente de Control, Estructura Organizacional, Articulo 7 establece: “La estructura
formal de funcionamiento estara determinada segln lo establecido en la Ley Organica del
RNPN y su Reglamento, y en el Manual de Organizacion de Descripcién y Especificacion de
Puestos, aprobado por la Junta Directiva del RNPN, quien sera la responsable de evaluar
los cambios sugeridos por cada una de las Direcciones y que fueren necesarios para el
logro de los fines institucionales.”
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El Manual de Organizacion, Descripcion y Especificacion de Puestos de la Direccion de
Informatica fecha 2009 autorizado por Presidente Registrador Nacional, en capitulo VII
Perfiles de Puestos, puesto de Jefe de la Unidad de Administracién de Redes y Recursos
Informaticos numeral 3 Unidades y Elementos de Competencia, establece en 3.1 “Elaborar y
dar seguimiento al Plan de trabajo de mantenimiento de los equipos informéticos del RNPN".

E| Manual Para el Uso de Equipos Informaticos de fecha 4 de octubre del 2010 aprobado
por la Junta Directiva del RNPN, en el Capitulo V Normas Para Mantenimiento de Equipo
numeral 1, establece: “El Departamento de Soporte Técnico de la Institucion planificara y
ejecutara toda accion necesaria para garantizar el mantenimiento preventivo y/o correctivo
en forma periddica para todo el hardware, redes, potencia y comunicaciones a efecto de
garantizar una utilizacion continua de los mismos”.

La deficiencia se debe a que el Jefe de la Unidad de Administracién de Redes y Recursos
Informaticos no incluyé toda la infraestructura tecnologica, en los planes de trabajo de
mantenimiento preventivo de los afios 2012, 2013 y 2014, dandole énfasis unicamente a
computadoras personales y el Director de Informatica autorizé los planes de mantenimiento
preventivo en esas condiciones.

La falta de mantenimiento preventivo de los equipos informaticos, consistentes en 89
servidores, 56 equipos de comunicacion, 345 UPS, 115 impresoras y 116 scanner, provoca
el deterioro y disminucion de la vida Util de los mismos, esto a su vez podria ocasionar fallas
en la red e interrupcién en las operaciones y servicios que brinda la Direccion de Informatica
del RNPN, no garantizando una utilizacion continua de la Infraestructura Tecnolégica del
RNPN.

Comentarios de la Administracion

Mediante oficio DI-RNPN-DA7-04-2014, del 2 de noviembre de 2014 suscrito por el Director
de Informatica y oficio USR-3-08-2014 de fecha 29 de agosto de 2014, suscrito por el Jefe
de la Unidad de Administracion de Redes vy Recursos Informaticos remitieron copia de
planes de mantenimiento por cada afio sefialado, aprobado por el Director de Informatica.

En nota de referencia No. USR-2/2014 de fecha 21 de enero de 2015, recibida la misma
fecha, el Director de Informatica del RNPN y el Jefe de Unidad de Administracion de Redes
y Recurso Informético del RNPN, manifestaron lo siguiente: “Esta Unidad, y tal como se
informo en su oportunidad; solamente tiene asignado el control de los equipos que estan en
uso de parte de los usuarios, y los servidores que tienen relacion con la comunicacion y
soporte institucional; dichos equipos servidores entre ofros, se encuentran listados por
nombre en los planes operativos anuales de la unidad, los cuales fueron aprobados en su
momento por la Direccion de Informatica y por la Direccién Ejecutiva, por lo tanto no
tenemos bajo nuestro control 89 servidores, solamente los incluidos en dichos planes de
trabajo, los demas equipos servidores estan asignados a las unidades de Desarrollo de
aplicaciones, asi como a la Direcci6n de Informatica.

Los scanners de escritorio asi como las impresoras de caracter personal, son incluidos
como parte del equipo principal al momento de hacer los mantenimientos. Para los
impresores restantes, el Registro como tal no cuenta con técnicos especializados en
equipos de impresion, por lo que los equipos son revisados por una empresa externa de
acuerdo a la demanda, ya que no se cuenta con recurso financiero para un contrato de
mantenimiento que cubra todo.
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En cuanto a los UPS, tampoco se cuenta ni con equipo ni con técnicos especializados,
ademas que por ser equipos eléctricos no es posible su mantenimiento por los técnicos
asignados a soporte técnico, ya que no cuentan con partes susceptibles de mantenimiento o
cambio.

Finalmente es de reiterar que los planes fueron elaborados y presentados, tanto a la
Direccién de informatica como a la Direccién Ejecutiva, quienes dieron su aval para
realizarlos de esta forma y de acuerdo a los recursos tanto humanos como técnicos con que
cuenta la institucion, por lo tanto los planes presentados son los planes viables para la
institucién”.

Comentarios de los auditores

Se han analizado los comentarios presentados por el Director de Informatica y el Jefe de la
Unidad de Administracion de Redes y Recurso Informatico del RNPN, sobre la deficiente
elaboracion de planes de mantenimiento preventivo a equipos informaticos del RNPN,
debido a:

a) Falta de asignacion de todo el equipo de informatico en general al Jefe de Unidad de
Administracion de Redes y Recurso Informético para que sean incluidos en el plan de
mantenimiento preventivo de los equipos informaticos de Ia institucién.

b) Falta de recurso técnico y financiero de la institucion.

Sin embargo, el Director de Informética no coordiné con Activo Fijo, para que el registro de
todo el equipo informatico institucional fuera del conocimiento de la Unidad de
Administracién de Redes y Recurso Informatico, para que sean incluidos en el plan de
mantenimiento preventivo de los equipos informaticos de la institucién, ni gestioné la
asignacion de los recursos humanos y financieros necesarios para que la mencionada
Unidad operara con eficiencia.

Hallazgo No. 9
Falta de utilizacion de equipos informaticos.

Verificamos que no han sido utilizados 871 equipos informaticos (Computadoras,
impresores, y laminadoras de carnets, lectores de DUI y huellas, scanner, UPS, entre otros),
ubicados en bodega de Activo Fijo en la segunda planta de la torre RNPN, el 85% proviene
de donacién de DOCUSAL y el resto es equipo nuevo adquirido por el RNPN. Dicho equipo,
segun registros de inventario de activo fijo, no posee los datos de fecha y costo de
adquisicion.

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: "Art. 42. El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucion de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN...”

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en el Diario
Oficial No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen en el Capitulo Ill, Normas
Relativas a las Actividades de Control, Documentacién, Actualizacion y Divulgaciéon de
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Politicas y Procedimientos, Articulo 26: “La Presidencia, Directores, Jefes de Unidades del
RNPN deberan cumplir y hacer cumplir las politicas y los procedimientos relativos al sistema
de control interno, que permita lograr efectivamente los objetivos y metas institucionales con
eficacia y eficiencia.”

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en el Diario
Oficial No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen en el Capitulo IV,
Disposiciones Finales, Articulo 64: “El glosario de términos de las presentes Normas
Técnicas de Control Interno, es parte integrante del presente documento.” “EFICIENCIA,
Rendimiento 6ptimo, sin desperdicio de recursos.” “CONTROL INTERNO Es el sistema de
procesos continuos realizado por la méaxima autoridad, direcciones, jefes de unidad y demas
funcionarios, disefiados para proporcionar una seguridad razonable de alcanzar:

« Efectividad y eficiencia

« Confiabilidad y oportunidad de la informacion

- Cumplimiento del ordenamiento juridico y técnico”.

La deficiencia se debe a que el Director de Informatica no ha realizado las gestiones
necesarias para la utilizacion de 871 equipos informaticos, 15% nuevo y el resto fue utilizado
por DOCUSAL, que se encuentran en condiciones de funcionamiento y estan resguardados
en la Bodega de Activo Fijo del RNPN.

Y el Director Ejectivo no cumplié con las funciones de Coordinar con la Direccion de
Informatica y dependencias del RNPN, la utilizacion de los 871 equipos informaticos
(Computadoras, impresores, impresoras y laminadoras de carnets, lectores de DUl y
huellas, scanner, UPS, entre otros), provenientes de donacion de DOCUSAL, para el
mejoramiento del funcionamiento administrativo del RNPN.

Como efecto de no utilizar el equipo informatico resguardado en bodega, este se deteriora, se
vuelve obsoleto, aumenta para la Entidad el costo de utilizacién de espacio fisico y no
garantiza a la Institucién un rendimiento 6ptimo y sin desperdicio de recursos informaticos
que contribuyen a apoyar procesos y objetivos institucionales.

Comentarios de la Administracion

Mediante correo electrénico del fecha 8 de septiembre de 2014, remitido por el Director de
Informatica, manifestd: “Saludos cordiales, en efecto la calificacion de estado “bueno” se
refiere a que los equipos técnicamente funcionan, aunque ya tienen obsolescencia en
algunas de sus partes, por ejemplo SO Windows XP, puertos USB de 1a. generacion, la
mayoria de estos equipos provienen del donativo producto de la terminacion del contrato
con Docusal, el RNPN actualmente ya tiene cubierta sus necesidades de este tipo de equipo
y la evaluacién fue con el propoésito, segun la administracién, la viabilidad de donacion a
otras instituciones con necesidades de equipo tecnologico.”

En nota sin referencia ni fecha, recibida el 21 de enero del 2015, el Director de Informatica
del RNPN manifesto lo siguiente:

“Sg refiere a 871 equipos informaticos resguardados en las bodegas de activo fijo; el
personal del RNPN en condiciones para utilizar estos equipos son menos de 400 personas,
ademas el RNPN tiene cubierto las necesidades de equipos, ademas la mayoria de proviene
de la entrega de la plataforma tecnolégica utilizada por Docusal que la concesionaria
anterior, por lo tanto son equipos con presencia de obsolescencia, y dentro de estos
inventarios hay por lo menos 120 lectores de codigos de barras, mas de cuarenta
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impresores de sublimacion térmica para impresién de carnets, por lo que esta direccién
realizé un levantamiento de equipo para determinar lo que funciona y lo que no funciona,
entendiendo que la administracion pretendia donar lo recibido por Docusal que no consistia
solamente en equipo informatico, sino también abundante mobiliario y sistemas de aire
acondicionado.”

Comentarios de los auditores

Con base a los comentarios y evidencias presentadas por el Director de Informatica del
RNPN, confirmamos que la Administraciéon no presentd evidencia de las gestiones
realizadas sobre los 871 equipos informaticos no utilizados, encontrados en bodega de
Activo Fijo, el 86.57% equivalente a 754, son equipos que provienen del donativo producto
de la terminacién del contrato entre DOCUSAL y el RNPN; sin embargo, dichos equipos
ingresaron a bodega de Activo Fijo en el periodo de diciembre 2012 a enero 2013,
transcurriendo 1 afio 8 meses, hasta agosto de 2014, para que el Director de Informética
realizara las gestiones para su clasificacién y posterior entrega al area asignada para su
utilizacion.

El Director Ejecutivo del RNPN que fungié en el periodo auditado no presenté comentarios
ni evidencias a la observacion comunicada en nota REF-DA7-085-2015 de fecha 28 de
enero de 2015.

Hallazgo No. 10
Equipo informatico adquirido y no utilizado.

Verificamos que la entidad cuenta con equipo informatico nuevo en bodega, adquirido
mediante el proyecto Modernizacion y Fortalecimiento Institucional del RNPN nimero
ATN/II-13290-ES con nimero de referencia del Proyecto “B3”, que no esta siendo utilizado y
no contribuye al logro de los objetivos institucionales, segun detalle:

No. de
Fechade | Comprobante e Descripcién
L Recepcion | de Recepcion Corlge Valor
de Bienes

UPS-0722-RNPN,UPS-0723-RNPN, 5 UPS Modelo CL7508

1| 02/08/2013 | BID-0019-09-13 | UPS-0724-RNPN,UPS-0725-RNPN, Marca Forza Precio $295.20
UPS-0726-RNPN. Unitario $59.04
IML-0113-RNPN, IML-0114-RNPN, 24 Impresoras
IML-0115-RNPN, IML-0116-RNPN, Laser Jet P2035
IML-0117-RNPN,IML-0118-RNPN, Marca HP
IML-0119-RNPN, IML-0120-RNPN, Precio Unitario $251.94
IML-0121-RNPN, IML-0122-RNPN,
IML-0123-RNPN, IML-0124-RNPN,

2| 2300712013 | BID-0014-07-13 |\ 0495.RNPN, IML-0126-RNPN. $6,046.56
IML-0127-RNPN, IML-0128-RNPN,
IML-0129-RNPN, IML-0130-RNPN,
IML-0131-RNPN, IML-0132-RNPN,
IML-0133-RNPN, IML-0134-RNPN,
IML-0135-RNPN, IML-0136-RNPN.
CPU-0665-RNPN,CPU-0866-RNPN, giﬂ?&iﬁt""&ﬁ;gim

513 | 12/08/2013 | BID-0015-07-13 | CPU-0667-RNPN, CPU-0668-RNPN, ; $5,911.65
CPU-0669-RNPN. 65(?0 _Marca HP Precio
nitario $1,182.33
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No. de
Comprobante
de Recepcion

de Bienes

Fechade

No, Recepcion

Cédigo

Descripcién

Valor

4 | 04/09/2013 | BID-0017-09-13

SCA-0238-RNPN, SCA-0239-RNPN,
SCA-0240-RNPN, SCA-0241-RNPN,
SCA-0242-RNPN, SCA-0243-RNPN,
SCA-0244-RNPN, SCA-0245-RNPN,
SCA-0246-RNPN, SCA-0247-RNPN,
SCA-0248-RNPN, SCA-0248-RNPN,
SCA-0250-RNPN, SCA-0251-RNPN,
SCA-0252-RNPN, SCA-0253-RNPN,
SCA-0254-RNPN,

17 Scanner
Modelo Fi-6110
Marca Fujitsu
Precio Unitario
$863.66

$15,022.22

5| 05/02/2014 | BID-0002-01-14

UPS-0744-RNPN, UPS-0745-RNPN.
UPS-0746-RNPN, UPS-0747-RNPN,
UPS-0748-RNPN, UPS-0749-RNPN,
UPS-0750-RNPN, UPS-0751-RNPN,
UPS-0752-RNPN, UPS-0753-RNPN,
UPS-0754-RNPN, UPS-0755-RNPN
UPS-0756-RNPN, UPS-0757-RNPN,
UPS-0758-RNPN, UPS-0759-RNPN,
UPS-0760-RNPN, UPS-0761-RNPN,
UPS-0762-RNPN, UPS-0763-RNPN,
UPS-0764-RNPN, UPS-0765-RNPN,
UPS-0766-RNPN, UPS-0767-RNPN,
UPS-0768-RNPN, UPS-0768-RNPN,
UPS-0770-RNPN, UPS-0771-RNPN,
UPS-0772-RNPN, UPS-0773-RNPN,
UPS-0774-RNPN.

31 UPS

Modelo CL750B
Marca Forza
Precio Unitario
$73.98

$2,293.38

6| 03/03/2014 | BID-0008-03-14

[ML-0139-RNPN, IML-0140-RNPN,
IML-0141-RNPN, IML-0142-RNPN,
IML-0143-RNPN, IML-0144-RNPN,
IML-0145-RNPN, IML-0146-RNPN,
IML-0147-RNPN, IML-0148-RNPN,
IML-0149-RNPN, IML-0150-RNPN,
IML-0151-RNPN, IML-0152-RNPN,
IML-0153-RNPN, IML-0154RNPN,
IML-0155-RNPN, IML-0156-RNPN,
IML-0157-RNPN, IML-0158-RNPN,
IML-0159-RNPN, IML-0160-RNPN,
IML-0161-RNPN, IML-0162-RNPN,
IML-0163-RNPN, IML-0164-RNPN,
IML-0165-RNPN, IML-0166-RNPN,
IML-0167-RNPN, IML-0168-RNPN,
IML-0169-RNPN, IML-0170-RNPN,
IML-0171-RNPN, IML-0172-RNPN,
IML-0173-RNPN, IML-0174-RNPN,
IML-0175-RNPN, IML-0176-RNPN,
IML-0177-RNPN, IML-0178-RNPN,
IML-0179-RNPN, IML-0180-RNPN,
IML-0181-RNPN, IML-0182-RNPN,
IML-0183-RNPN.

45 Impresoras
Laserjet Pro P1102W
Marca HP

Precio Unitario
$115.37

$5,191.65

7| 11/03/2014 | BID-0009-03-14

SCA-0263-RNPN, SCA-0264-RNPN,
SCA-0265-RNPN, SCA-0266-RNPN,
SCA-0267-RNPN, SCA-0268-RNPN,
SCA-0269-RNPN, SCA-0270-RNPN,

42 Escanner

Modelo Scan Jet Pro 300

S2
Marca HP

$15,804.18
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No. de
Fechade | Comprobante
Recepcion | de Recepcion
de Bienes

Descripcion

No. Codigo Valor

SCA-0271-RNPN, SCA-0272-RNPN, Precio Unitario
SCA-0273-RNPN, SCA-0274-RNPN, $376.29
SCA-0275-RNPN, SCA-0276-RNPN,
SCA-0277-RNPN, SCA-0278-RNPN,
SCA-0279-RNPN, SCA-0280-RNPN,
SCA-0281-RNPN, SCA-0282-RNPN,
SCA-0283-RNPN, SCA-0284-RNPN,
SCA-0285-RNPN, SCA-0286-RNPN,
SCA-0287-RNPN, SCA-0288-RNPN,
SCA-0289-RNPN, SCA-0290-RNPN,
SCA-0291-RNPN, SCA-0292-RNEN,
SCA-0293-RNPN, SCA-0294-RNPN,
SCA-0295-RNPN, SCA-0296-RNPN,
SCA-0297-RNPN, SCA-0298-RNPN,
SCA-0299-RNPN, SCA-0300-RNPN,
SCA-0301-RNPN, SCA-0302-RNPN,
SCA-0303-RNPN, SCA-0304-RNPN
CPU-0681-RNPN, CPU-0682-RNPN, 35 Computadoras de
CPU-0683-RNPN, CPU-0684-RNPN, escritorio
CPU-0685-RNPN, CPU-0686-RNPN, Modelo Optiplex 3020
CPU-0687-RNPN, CPU-0688-RNPN, Marca DELL
CPU-0689-RNPN, CPU-0690-RNPN, Precio Unitario
CPU-0691-RNPN, CPU-0692-RNPN, $986.49
CPU-0693-RNPN, CPU-0894-RNPN,
CPU-0695-RNPN, CPU-0698-RNPN,
CPU-0697-RNPN, CPU-0698-RNPN,
CPU-0699-RNPN, CPU-0700-RNPN,
CPU-0701-RNPN, CPU-0702-RNPN,
CPU-0703-RNPN, CPU-0704-RNPN,
CPU-0705-RNPN, CPU-0706-RNPN,
CPU-0707-RNPN, CPU-0708-RNPN,
CPU-0709-RNPN, CPU-0710-RNPN,
CPU-0711-RNPN, CPU-0712-RNPN,
CPU-0713-RNPN, CPU-0714-RNPN
CPU-0717-RNPN.

8| 11/03/2014 | BID-0011-03-14 $34,527.15

TOTAL $85,831.79

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: “Art. 42. El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucién de los planes de trabajo del RNPN y velar
porque eéstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. ¢) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN..."

Las Normas Técnicas de Control Interno Especificas del RNPN, publicadas en el Diario
Oficial No. 95, Tomo No. 391 del 24 de mayo de 2011, establecen en el Capitulo Ill, Normas
Relativas a las Actividades de Control, Documentacion, Actualizacion y Divulgacién de
Politicas y Procedimientos, en el Articulo 26 establece: ‘La Presidencia, Directores, Jefes de
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Unidades del RNPN deberan cumplir y hacer cumplir las politicas y los procedimientos
relativos al sistema de control interno, que permita lograr efectivamente los objetivos y
metas institucionales con eficacia y eficiencia.”
En el Capitulo IV, Disposiciones Finales, Articulo 64 establece: “El glosario de términos de
las presentes Normas Técnicas de Control Interno, es parte integrante del presente
documento.” “EFICIENCIA, Rendimiento 6ptimo, sin desperdicio de recursos.” “CONTROL
INTERNO Es el sistema de procesos continuos realizado por la maxima autoridad,
direcciones, jefes de unidad y demas funcionarios, disefiados para proporcionar una
seguridad razonable de alcanzar:

- Efectividad y eficiencia

- Confiabilidad y oportunidad de la informacion

- Cumplimiento del ordenamiento juridico y técnico”.

La deficiencia se debe a que el sefior Presidente Registrador Nacional de Personas
Naturales que fungié en el perfodo de marzo 2013 a mayo 2014 y la sefiora Presidenta
Registradora Nacional de Personas Naturales, actuante en el periodo de de junio 2014 a
agosto de 2014, no realizaron gestiones para la agilizacion del uso de equipo informatico
adquirido mediante el proyecto Modernizacion y Fortalecimiento Institucional del RNPN
numero ATN/I-13290-ES con nimero de referencia del Proyecto B3, adquirido en el periodo
de agosto 2013 a agosto 2014, con el objetivo de equipar las oficinas de Registro del Estado
Familiar y oficinas desconcentradas.

Y el Director Ejecutivo no cumplié con las funciones de coordinar en forma integrada con la
Direccion de Informatica y dependencias del RNPN la utilizacion del equipo informatico
nuevo en bodega, adquirido mediante el proyecto Modernizacién y Fortalecimiento
Institucional del RNPN ntimero ATN/II-13290-ES con nimero de referencia del Proyecto
“B3", para el mejoramiento del funcionamiento administrativo del RNPN.

Como consecuencia, el resguardo del equipo informatico sin utilizar ha ocasionado pérdida
en el tiempo de garantia de fabrica del equipo valorado en $85,831.79 y que nuevamente
pueda vencerse el uso de las 72 licencias de antivirus ESETENDPOINT que han sido
renovadas y aumentar los gastos por depreciacion de los equipos adquiridos desde su
recepcion de julio 2013 a marzo 2014, por un valor aproximado al 31 de agosto del 2014 de
US $6,964.07, sin haber sido utilizado, por lo que no ha existido eficacia y eficiencia en el
desarrollo del proyecto sefialado y en la adquisicion del equipo informatico.

Comentarios de la Administracion

En nota con referencia RAN-02/2014 de fecha 3 de octubre del 2014, el Registrador
Nacional Adjunto, en respuesta a nota REF-DA7-RNPN-091-2014 la cual fue dirigidad a la
sefiora Registradora Nacional de Personas Naturales, expreso:

“3 Comentarios: 2.1 La compra del equipo informatico a inicios de la ejecucion del proyecto
respondio a la urgente necesidad de evitar una cancelacién parcial de fondos destinados al
Programa Modernizacion y Fortalecimiento Institucional del RNPN, con lo cual el
cumplimiento de los objetivos institucionales corrian el riesgo de no ser cumplidos de
acuerdo a los compromisos adquiridos entre el Gobierno de El Salvador a través del
Ministerio de Hacienda y el Banco Interamericano de Desarrollo, poniendo en peligro el
otorgamiento de Cooperaciones futuras al Gobierno de ElI Salvador, por sobre
particularidades muy propias del RNPN, considerando que el interés publico es superior al
interés particular del registro. En ese sentido la institucion tomé a bien adquirir el equipo
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informatico, quedando pendiente el disefio y programacién del Sistema de Registro del
Estado Familiar (SREF).

2.2 Siendo que fue hasta el 18 de agosto y 17 de septiembre del afio en curso que el
Administrador de las Consultorias C3 “Levantamiento de informacién, elaboracion de disefio
y supervision de la Implementacion del Sistema de Registro del Estado Familiar (SREF)” y
C13 "Programacion de disefio e implementacion del Sistema de Registro del Estado Familiar
(SREF)", respectivamente, dio por aceptado el Sistema de Registro del Estado Familiar
(SREF), se da inicio a la “Implementacién del SREF”, el cual cuenta con un cronograma de
ejecucion y entrega de equipos informaticos a las oficinas de Registro del Estado Familiar
seleccionadas, en base a los criterios seleccionados en la Carta Convenio firmada entre el
Gobierno de El Salvador a través del Ministerio de Hacienda y el Banco Interamericano de
Desarrollo, y el informe final de la Consultoria C12 “Estudio Integral de los Registros del
Estado Familiar Nivel Nacional.

2.3 Que en virtud de lo sefialado en el Anexo, parrafo primero, parte final “asimismo la
adquisicion no contribuyé al logro de los objetivos institucionales”, manifiesto que la
adquisicion del equipo informatico con antelacion a lo programado, no conlleva
necesariamente al incumplimiento de los objetivos institucionales, pues la pérdida de
garantia del proveedor y licencias de antivirus no constituyen en si mismas un obstaculo
para el uso y la distribucién de los equipos informaticos, en ese sentido las oficinas del
Registro del Estado Familiar beneficiadas podran hacer uso de los mismos cumpliendo el fin
para el que fueron adquiridos, es decir, que estas elaboraran los hechos y actos juridicos a
través del Sistema de Registro del Estado Familiar (SREF) y se interconectaran con la Base
de Datos del RNPN, todo conforme a lo establecido en la Carta Convenio entre el Gobierno
de El Salvador y el Banco Interamericano de Desarrollo. Por otra parte y seglin lo establece
en la 227 Edicién del Diccionario de la Real Academia de la Lengua Espafiola Garantia es el
‘compromiso temporal del fabricante o vendedor, por el que se obliga a reparar
gratuitamente algo vendido en caso de averia’, en tal sentido la utilizacion o no de la
garantia es circunstancial, pues tienen por objeto proteger al adquiriente de las deficiencias
de fabricacion, elaboracion, materiales, partes, piezas, elementos, entre otros, volviéndose
imposible determinar su uso, esto sin contar que el equipo fue revisado, sin que existiese
alguna deficiencia aparente o a simple vista quedando siempre el RNPN expedita la accién
correspondiente en cuanto a poder ejercer la garantia legal, es decir, aquella que podemos
gjercitar por un motivo en concreto cuando lo adquirido no es conforme al contrato,
especificamente la exigible por los vicios redhibitorios, regulados en nuestra legislacién. En
cuanto a las licencias de antivirus, estas no se han perdido, pues segin lo establece el
proveedor, las mismas inician el tiempo de caducidad una vez se activan en los equipos, es
decir, que al momento de configurar los mismos, estas podréan utilizarse sin problema
alguno.

2.4 Que la Presidencia, Directores, Jefes de Unidad del RNPN no han incumplido lo
sefialado en las Normas Técnicas de Control Interno Especificas al RNPN, en lo relacionado
a la Eficiencia y Control Interno, pues el equipo informatico adquirido con fondos de
Proyecto Modernizacién y Fortalecimiento Institucional del RNPN, sera utilizado — una vez
se lleve a cabo el Plan e Implementacién — por las oficinas de Registro del Estado Familiar
seleccionadas, cumpliendo con los compromisos adquiridos en la Carta Convenio,
especificamente en la parte de sefiala “Componente 2: Modemnizacién Tecnologica del
Registro Civil: El objetivo de este componente es poner en préactica la interconexion entre el
RNPN vy los Registros del Estado Familiar (REF) seleccionados a través del Sistema de
Registro del Estado Familiar (SREF)...”
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En oficio de fecha 3 de febrero de 2014 (2019), el Presidente Registrador Nacional de
Personas Naturales, durante el periodo del 1 de enero de 2012 al 31 de mayo de 2014,
manifiesta: “Con fecha 21 de los corrientes se realizo la lectura del borrador de informe de
auditoria, en las oficinas de la Corte de Cuentas, habiendo presentado los actuales
Directores de la Junta directiva del Registro Nacional de las Personas Naturales (RNPN),
sefiores ... un escrito al que nos adherimos el suscrito y otros mencionados en el referido
informe, aclarando que en lo personal me adheria en términos generales y que presentaria
en los proximos dias un escrito ampliando mi posicion.”

_"como Presidente de la referida Junta Directiva, de acuerdo a lo establecido en los
articulos 11 y 12 de la Ley Orgénica del Registro Nacional de las Personas Naturales y
articulo 34 del Reglamento de la citada Ley, corresponde también la Direccion y
Administracién, pero principalmente e ineludiblemente esta sujeto a los acuerdos tomados
por este ente colegiado, es decir que tanto el espiritu como la letra de los cuerpos legales
citados es claro, la administracién general del Registro Nacional de las Personas Naturales
corresponde a su Junta Directiva, estando sus atribuciones claramente sefialadas en la Ley,
sin menoscabo de aquellas atribuciones que tiene el Registrador Nacional establecidas en la
Ley y Reglamento antes citados,... Correspondiendo al presidente de la Junta Directiva,
basicamente la ejecucién de los acuerdos y la administracién la cual se ejecuta de acuerdo
a la estructura organiza administrativa, ...no pudiendo por lo tanto, los sefiores miembros de
la Junta Directiva, como su Presidente, responder por actuaciones administrativas que son
eminentemente responsabilidad y facultad de otros funcionarios y/o empleados
administrativos, ...segin sea el caso del Administrador del Contrato, Comision de
seguimiento, Direccion ejecutiva, Directores o Jefes. En cuanto a las funciones del Director
Ejecutivo, claramente estan sefialadas en el Reglamento interno de la Ley Organica del
Registro Nacional de las Personas Naturales y ciertamente dentro de sus responsabilidades
se encuentra el de integrar todas las labores y acciones institucionales y coordinar el diario
quehacer con las diferentes Direcciones del Registro Nacional, ejerciendo actividades de
supervisién y control conforme a los planes de trabajo institucionales de conformidad a la
Ley y a las instrucciones giradas por la Junta Directiva y/o Registrador Nacional...”

Comentarios de los Auditores

La Presidencia del RNPN no presenté a los auditores evidencia de la utilizacion de los
equipos informaticos resguardados en bodega de Activo Fijo, revisando los auditores el
Cronograma de Ejecucion del Plan de Implementacién del Sistema de Registro del Estado
Familiar (SREF), en el cual fue programado el inicio del proceso de donacion de 50 equipos
informaticos para oficinas del Sistema SREF seleccionadas en los meses de septiembre y
octubre 2014 y la implementacion del SREF en oficinas del Registro del Estado Familiar
beneficiadas con equipo informatico en el mes de noviembre de 2014, por lo que la
distribucion fue programada para un afio tres meses después de la recepcion de los bienes.

En oficio sin nimero de fecha “San Salvador, 20 de enero de 2014” debiendo ser el afno
2015, recibido el 21-01-2015, suscrito por dos Directores de la Junta Directiva del Registro
Nacional de las Personas Naturales no manifestaron comentarios ni presentaron evidencias
referente a este hallazgo de los equipos adquiridos por el proyecto Modernizacién y
Fortalecimiento Institucional del RNPN numero ATN/II-1 3290-ES con numero de referencia
del Proyecto “B3 y no utilizados.
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El sefior Director Ejecutivo del RNPN que fungié en el periodo auditado no presents
comentarios ni evidencias relativos a este hallazgo, que le fue comunicado en nota REF-
DA7-085-2015 de fecha 28 de enero de 2015.

Con base a la falta de comentarios y evidencias relacionadas con el equipo adquirido y no
utilizado, el hallazgo se mantiene.

3.3. Hallazgos de Auditoria sobre “Administracién de base de datos y confiabilidad de
los registros”.

Hallazgo No. 11
Pérdida de documentos que respaldan la emisién del Documento Unico de Identidad.

Verificamos deficiencias en el cumplimiento de Contrato de Concesion de los Servicios
Publicos del Sistema de Registro, Emision y Entrega del Documento Unico de Identidad,
celebrado con la Empresa Muhlbauer ID Serivices GmbH y el RNPN, de fecha veintinueve
de abril del afio dos mil once, relacionadas con la integridad de la informacién almacenada
en la Base de Datos Centralizada en el RNPN, en el caso de pérdida de documentos que
respaldan la emision de 375 documentos (nicos de Identidad, ocurrida el dia 19 de
diciembre de 2011, reportada al RNPN por la empresa concesionaria el 6 de febrero de
2012, tomando en cuenta que:

a) La Empresa Muhlbauer sobrepasé el limite de las 48 horas habiles estipuladas en el
contrato para comunicar cualquier percance o situacion adversa surgida con relacién a la
emision del DUI.

b) Muhlbauer subcontraté servicio de transporte, sin darlo a conocer al RNPN ni solicité
autorizacion para el traslado y custodia de expedientes de registro y materiales de
seguridad utilizables en la emision del DUI,

¢) Se dio extravio de expedientes y materiales de seguridad, segun detalle:

375 expedientes de DU| emitidos;

1,500 tarjetas de produccién de los folios de M00366501 al M00368000;

3 rollos de impresion YCMKO para equipos DNP;

1,000 formularios de aplicacién utilizados con la anterior tecnologia;

. Otros materiales.

Los datos anteriores fueron obtenidos de la nota de fecha 6 de febrero de 2012, con
referencia REF. MB-2012033, emitida por el Gerente Legal de Mulhlbauer ID Services
Gmbh, dirigida al Gerente Ejecutivo del RNPN.

oA

d) EI RNPN no hizo efectiva la multa por el incumplimiento del contrato por el percance
surgido el 19 de diciembre de 2011, siendo conocido el incumplimiento por la Entidad el 6
de febrero de 2012.

La Ley Organica del Registro Nacional de las Personas Naturales, en el articulo 7,
establece: “Son atribuciones de |a Junta Directiva del Registro Nacional, las siguientes: a)
Cumplir y hacer cumplir las leyes, reglamentos y demas disposiciones relacionadas con las
actividades del Registro Nacional; ... m) Investigar el extravio y pérdida de documentos,
deducir las responsabilidades a los encargados de su custodia y ordenar que se restituyan
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de acuerdo con los procedimientos legales; n) Hacer efectivas en las esferas de su
competencia las sanciones establecidas en las leyes y Reglamentos”.

La Ley de Adquisiciones y Contrataciones de la Administracién Publica, en el articulo 89.
Condiciones y Limitaciones, establece: “Las bases de licitacion o de concurso, determinaran
los términos de las subcontrataciones, y los ofertantes deberan consignar en sus ofertas
toda la informacién relativa a las personas naturales o juridicas a subcontratar. No podra
producirse la subcontratacién, cuando las bases de licitacion o de concurso y las clausulas
del contrato lo prohiban expresamente. El contratista podra subcontratar Unicamente las
prestaciones accesorias 0 complementarias de la construccion de la obra o prestacion de
servicios descritos en su oferta, previa autorizacion por escrito de la institucion contratante.”

El articulo 85, Multa por Mora, de la misma Ley, establece: “Cuando el contratista incurra en
mora en el cumplimiento de sus obligaciones contractuales por causas imputables al mismo,
podra declararse la caducidad del contrato o imponer el pago de una multa por cada dia de
retraso, de conformidad a la siguiente tabla: En los primeros treinta dias de retraso, la
cuantia de la multa diaria sera del cero punto uno por ciento del valor total del contrato. En
los siguientes treinta dias de retraso, la cuantia de la multa diaria sera del cero punto ciento
veinticinco por ciento del valor total del contrato. Los siguientes dias de retraso, la cuantia
de la multa diaria sera del cero punto quince por ciento del valor total del contrato. Cuando el
total del valor del monto acumulado por multa, represente hasta el doce por ciento del valor
total del contrato, procedera la caducidad del mismo, debiendo hacer efectiva la garantia de
cumplimiento de contrato. El porcentaje de la multa previamente establecido, sera aplicable
al monto total del contrato incluyendo los incrementos y adiciones, si se hubieren hecho. La
multa establecida en los incisos anteriores, sera fijada proporcionalmente de acuerdo al
valor total del avance correspondiente dentro de la respectiva programacion de la ejecucion
de las obligaciones contractuales, siempre gue éstas puedan programarse en diversas
etapas. En el contrato de suministro, los porcentajes previamente fijados para la multa, sera
aplicable Gnicamente sobre el valor de los suministros que se hubieren dejado de entregar
por el incumplimiento parcial del contrato. Las multas anteriores se determinaran con
audiencia del contratista, debiendo exigir el pago de las mismas, una vez sean declaradas
en firme."

El Contrato de “Concesion de los Servicios Publicos del Sistema de Registro, Emision y
Entrega del Documento Unico de Identidad”, de fecha 29 de abril de 2011, Punto A1, literal
d, Derechos del Concesionario, CLAUSULA VIGESIMA, DERECHOS Y OBLIGACIONES
DEL CONCESIONARIO, establece: “d) El Concesionario podra subcontratar inicamente las
prestaciones accesorias o complementarias de la prestacion del servicio descrito en su
oferta, previa autorizacion por escrito del Concedente. Se entendera por prestaciones
accesorias o complementarlas, aquellas que tienen por objeto asegurar el cumplimiento de
las obligaciones principales del contrato, de manera que estas no puedan realizarse sin
ellas, tales como: subcontrataciones de instalaciones o Locales para el funcionamiento de
los Centros de Servicios, mantenimiento de software y hardware, seguridad o vigilancia
fisica y servicios de limpieza de Instalaciones, mantenimiento de locales o Centros de
Servicios, servicios de sefial, entre otros.”

En la misma clausula establece: “w) Enviar dentro de las cuarenta y ocho horas habiles
siguientes al acaecimiento de cualquier accidente u otro acontecimiento, en el que resulte o
pudiere resultar lesiones en la persona o dafios a la propiedad de un tercero o que involucre
cualquier accion u omision del concesionario, subcontratistas o de los empleados de uno o
de otro y que procediese de cualquier forma de la ejecucion del contrato, un informe escrito
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de dicho accidente o suceso al Concedente, exponiendo en forma amplia y precisa los
hechos relativos al mismo y los dafios causados. En una emergencia que afecte la
seguridad, la vida, el trabajo o la propiedad adyacente, el Concesionario esta obligado a
colaborar con el Concedente a tomar en forma inmediata las medidas necesarias y
suficientes para evitar la posible pérdida por dafio.”

La deficiencia se debe a que los Miembros de la Junta Directiva que fungieron en el periodo
del seis de febrero del dos mil doce al treinta y uno de agosto de dos mil catorce, no
tomaron la decisién de aplicar la sancién a la empresa concesionaria: Por informar dicha
Empresa con un retraso de 32 dias después de la fecha del accidente ocurrido, en el cual
surgieron dafios y extravio de expedientes personales, materiales de seguridad y otros,
utilizables en el proceso de emision del DUI. Asi como la falta de sancion al concesionario,
por no solicitar, la autorizacién para la subcontratacion de servicio de transporte y resguardo
de expedientes y materiales de seguridad y documentos oficiales para la emision del DUI.

Dicha deficiencia ha ocasionado que el Registro Nacional de las Personas Naturales no
conociera con oportunidad, los hechos ocurridos o acontecimientos del accidente y la
subcontratacion de servicios sin previa autorizacién de la Entidad, que conllevé al extravio
de 375 expedientes personales y material de seguridad para la elaboracion de los
documentos Unicos de Identidad Personal: 1,500 tarjetas de produccién de los folios del
M00366501 al M00368000; 3 rollos de impresion YCMKO para equipos DNP: 1,000
formularios de aplicacién utilizados con la anterior tecnologia y otros materiales:
aumentando el riesgo la Entidad de que puedan accesar a estos documentos y materiales
personas no autorizadas por el RNPN y puedan utilizarlos para fines no institucionales.

Comentarios de la Administracion

En nota de fecha 16 de octubre de 2014, emitida por la Junta Directiva, manifiestan: “Nos
permitimos aclarar, que la integridad de la informacién de los ciudadanos almacenada en la
Base de Datos centralizada en el RNPN del Sistema del Documento Unico de Identidad, en
ningin momento sufrié riesgo alguno, dado que los datos de los ciudadanos cuyos
expedientes fisicos se vieron afectados, ya estaban almacenados y resguardados en la base
de datos desde el momento que fue ingresada su informacién, al solicitar el DUI.

En relacion a los literales a), b) y d), hacemos de su conocimiento, que estos estan siendo
objeto de analisis dentro del Proceso Administrativo Sancionatorio a la empresa Miihlbauer
ID Services GmbH, por lo cual aiin no podemos adelantar criterio, sobre el resultado de
dicho procedimiento, en virtud de que no ha sido finalizado. Se anexa copia de acuerdo de
fecha 29 de marzo 2012, por el cual se autorizé el inicio del proceso sancionatorio.
Asimismo como Junta Directiva, se giraran las instrucciones correspondientes, a efecto de
dar un seguimiento sobre los avances alcanzados a la fecha en este proceso.

En lo relativo al literal c), como Junta Directiva tomamos las siguientes acciones: 1- Con
base a lo estipulado en el Articulo 7 literal "m" de la Ley Organica del RNPN, se acordé en
Sesion ordinaria de fecha 28 de junio 2012, autorizar la reposicién de los expedientes fisicos
de los Centros de Servicios ubicados en Usulutan y Santiago de Maria, destruidos en el
evento del 19 de diciembre de 2011.

Es pertinente aclarar que la cantidad real de expedientes afectados en el siniestro es de
375, y no de 639 como ha sido establecido en el numeral 1 del literal c), por lo que cabe
mencionar que a la fecha tnicamente son 19 los expedientes restantes por recuperar.”
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En nota de fecha, 14 de octubre de 2014, emitida por el Administrador de Contrato,
manifiesta: “Hago del conocimiento que la integridad de la informacion almacenada en la
Base de Datos centralizada en el RNPN no se ve afectada, esto en virtud de que lo sucedido
el dia 19 de diciembre del 2011, solo afecto los expedientes fisicos respaldo de los tramites
que se habian realizado en ciertos Centros de Servicio. Es de recordar que la captura de la
informacion y de las imagenes queda resguardada en la Base de Datos que se encuentra en
el Centro de Datos del RNPN.

En relacién a los literales a), b) y d), me permito explicar que se realizaron las diligencias
respectivas, dando como resultado el informe que contiene en el memorando ESCEC
33/2012 dirigido a la Jefe UACI conforme a lo establecido en el art. 160 de Ley de
Adquisiciones y Contrataciones de la Administracién Publica. El cual adjunto. En atencion al
literal c) y sobre el Estado Actual de los expedientes, me permito aclarar que la cantidad de
expedientes es de 375, se ha realizado una serie de recuperacion de expedientes,
quedando pendiente diecinueve expedientes que deben ser recuperados por la
concesionaria.”

En oficio sin nimero recibido el 21 de enero de 2014 (2015), suscrito por... Directores de la
Junta Directiva del Registro Nacional de las Personas Naturales manifestaron:
“COMENTARIOS: Que mediante acuerdo de la Junta Directiva, del libro de actas de
sesiones que se lleva el afio dos mil quince, se encuentra el acta de sesidon ordinaria,
ndmero ochocientos veinte, celebrada el dia quince de enero de dos mil quince, que
contiene, en el punto nimero cuatro en base al informe del proceso presentado por la
Unidad Juridica Registral y el Asesor Juridico de la Presidencia Acuerda: Aprobar el
resultado del Proceso Sancionatorio 01/12 RNPN-MULHBAUER, iniciado contra la empresa
Muhlbauer 1D Services GmbH, como producto del Siniestro ocurrido el dia 19 de diciembre
de 2011 y autorizar a la Sefiora Presidenta para que firme o suscriba, la resolucion
respectiva, para su posterior notificacion a la Concesionaria Muhlbauer ID Services GmbH,
como producto del siniestro ocurrido el dia diecinueve de diciembre de dos mil once,
identificado con la referencia EXP. SANC-CERO UNO-DOS MIL DOCE (01-2012) el cual se
inicio en contra de la misma por presuntos incumplimientos al Contrato de Concesion de los
Servicios Publicos del Sistema de Registro, Emisién y Entrega del Documento Unico de
identidad, celebrado el dia veintinueve de abril del afio dos mil once, entre el RNPN y la
empresa relacionada, en el caso de: 1) No envio de informe escrito sobre el accidente de
transito ocurrido el dia diecinueve de diciembre del afio dos mil once, y 2) La no solicitud de
autorizacion para la subcontratacién de transporte por parte del concesionario al
concedente, de la cual se entrega certificacion de la misma debidamente notificada a la
concesionaria. Y de la cual es importante aclarar que no es correcto la apreciacion de la
auditoria en cuanto a que los expedientes destruidos sea la que se sefala en el nimero 1
de dicho item en el sentido que sean 639 expedientes de DUI emitidos lo cual es un
evidente error humano de apreciacién, pues constan abundantemente en documentacion
que se ha sido establecido y reconocido la destruccion de 375 expedientes, de los cuales a
la fecha se ha repuesto el 94.94 % de forma completa, quedando pendientes el 5.08 % lo
que representa la cantidad de 19 expedientes que corresponden a: Una Modificacién; Doce
Renovaciones; y Seis Primera Vez, de los cuales debe de aclarase que trece de los
expedientes se encuentran incompletos, es decir que existe expediente fisico del 98.40%,
quedando pendientes el 1.60%, lo que representa la cantidad de seis expedientes completos
de Primera Vez, es decir son los Unicos que no cuentan con respaldo de expediente fisico,
los cuales corresponden a los ciudadanos: ..., los cuales estan registrados y se cuentan con
su plantilla de datos en el sistema de registro y con el documento que se les expedito,
habiéndose observado interés, esfuerzo y colaboracion por parte del concesionario en la
reconstruccién de la informacion, de los restantes trece expedientes, para lo cual destino
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recurso humano, y transporte para la localizacién de las personas y obtencion de la
documentacion, que conforma cada uno de los expedientes perdidos, a excepcién de estos
seis Ultimos de los cuales no obstante haber desarrollado el mismo esfuerzo que los
anteriores no ha sido posible a la fecha su recuperacién por diferentes razones. Importante
agregar y aclarar que si bien en la nota enviada por la concesionaria de fecha 06 de febrero
del afio 2012, plantea cantidades de expediente contenidos en el microbus incendiado
producto del accidente, y cuya sumatoria total de establece 639 expedientes destruidos,
siendo que conforme a investigaciones en los Duicentros de Santiago de Maria y Usulutéan,
ambos del departamento de Usulutan, la cantidad real de expedientes destruidos fue de
375, informacién que se presume fue verificada y confirmada en reuniones sostenidas en la
semana del 12 de Febrero del afio 2012 con: ..., los anteriores como parte de la unidad de
Control y Supervision de la Direccién de Identificacion Ciudadana del RNPN, y por parte de
la empresa concesionaria Ing. Manuel Valladares, Supervisor regional de Muhlbauer ID
Services GmbH, y de acuerdo a nota con referencia MB-201 209 de fecha 15 de marzo de
dos mil doce dirigida al Director Ejecutivo del RNPN se acordé el proceso para la reposicion
de los expedientes; indicandose que habian ciertos expedientes que no fueron remitidos en
el envio de transporte en la fecha que ocurrié el accidente, asi como también otro grupo de
expedientes correspondan a la nueva implementacion del expediente digital, dicha
afirmacion se presume en cuanto a que con fecha 21 de marzo de 2012 y por medio de
memorando 304-DIC/2012 remitido por el Lic. ... en su calidad Coordinador de la DIC y
miembro de la comisién de seguimiento remite listado en el que por medio de la sumatoria
de totales de tramites finalizados en el Duicentro de Usulutan y Santiago de Maria el total de
expedientes destruidos fue 375, que corresponde a: 43 del Duicentro de Usulutan
finalizados del 05 al 17 de diciembre de 2011, 293 del Duicentro de Santiago de Maria
finalizados del 08 al 16 de diciembre de 2011 y 38 del Ducientro de Santiago de Maria
finalizados del 17 de diciembre, siendo conforme a este nuevo listado que se establecio la
cantidad de expedientes destruidos en 375; de igual forma como parte del seguimiento se
recibieron notas en las cuales consta y confirma la cantidad de 375 expedientes por
recuperar, por lo que a continuacién se desglosa el avance reportado en cada una de las
siguientes notas: de fechas 18 de abril de 2012 MB-2012120 recuperacién de 143
expedientes de un total de 375 dafiados del accidente; 25 de abril de 2012 MB-2012125
recuperacion de 244 expedientes de un total de 375 dafiados del accidente: 02 de mayo de
2012 MB-2012125 recuperacion de 312 expedientes de un total de 375 dafiados del
accidente; 11 de mayo de 2012 MB-2012125 recuperacion de 337 expedientes de un total
de 375 dafiados del accidente; 17 de mayo de 2012 MB-2012125 recuperacion de 345
expedientes de un total de 375 dafiados del accidente; 23 de mayo de 20 2 MB-2012125
recuperacion de 349 expedientes de un total de 375 dafiados del accidente; Con fecha 03
de diciembre de 2012 la empresa Muhlbauer envié nota con referencia MB-2012 0377
dirigida al Dr. Ennio Giulletti, en el cual consta anexo 1 en el cual se detallan las cantidades
de expedientes fisicos del Duicentro de Usulutan y Santiago de Maria de los periodos del 05
al 17 de diciembre de 2011, que fueron remitidos y se encontraban en el microbtis objeto del
accidente de transito.

Habiéndose continuando en el esfuerzo de la recuperacion en el tiempo transcurrido,
detallandose la notas anteriores como muestra de que la cifra real de expedientes
destruidos fueron 375 y no 639 como se infiere de la nota del 06 de febrero de 2012 y el
listado del dia 10 de febrero de 2012.

Siendo ademaés que se ha emitido resolucidn final de dicho proceso con la referencia EXP.
SANC-CERO UNO-DOS MIL DOCE (01 -2012), de la cual se agrega copia certificada.”

En oficio de fecha 3 de febrero de 2014 (2015), suscrito por el Expresidente periodo del 1 de
enero de 2012 al 31 de mayo de 2014, manifiesta: “Con fecha 21 de los corrientes se realizé
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la lectura del borrador de informe de auditoria, en las oficinas de la Corte de Cuentas,
habiendo presentado los actuales Directores de la Junta directiva del Registro Nacional de
las Personas Naturales (RNPN), sefiores ... un escrito al que nos adherimos el suscrito y
otros mencionados en el referido informe, aclarando que en lo personal me adheria en
términos generales y que presentarfa en los proximos dias un escrito ampliando mi
posicion.”

__"como Presidente de la referida Junta Directiva, de acuerdo a lo establecido en los
articulos 11 y 12 de la Ley Organica del Registro Nacional de las Personas Naturales y
articulo 34 del Reglamento de la citada Ley, corresponde también la Direccion y
Administracion, pero principalmente e ineludiblemente esta sujeto a los acuerdos tomados
por este ente colegiado, €s decir que tanto el espiritu como la letra de los cuerpos legales
citados es claro, la administracion general del Registro Nacional de las Personas Naturales
corresponde a su Junta Directiva, estando sus atribuciones claramente sefialadas en la Ley,
sin menoscabo de aquellas atribuciones que tiene el registrador Nacional establecidas en la
Ley y Reglamento antes citados, ... Correspondiendo al presidente de la Junta Directiva,
basicamente la ejecucion de los acuerdos y la administracion la cual se ejecuta de acuerdo
a la estructura organica administrativa, ...no pudiendo por lo tanto, los sefiores miembros de
la Junta Directiva, como su Presidente, responder por actuaciones administrativas que son
eminentemente responsabilidad y facultad de otros funcionarios ylo empleados
administrativos, ... segun sea el caso del Administrador del Contrato, Comision de
seguimiento, Direccion ejecutiva, Directores o Jefes. En cuanto a las funciones del Director
Ejecutivo, claramente estan sefaladas en el Reglamento interno de la Ley Organica del
Registro Nacional de las Personas Naturales y ciertamente dentro de sus responsabilidades
se encuentra el de integrar todas las labores y acciones institucionales y coordinar el diario
quehacer con las diferentes Direcciones del Registro Nacional, ejerciendo actividades de
supervision y control conforme a los planes de trabajo institucionales de conformidad a la
Ley y a las instrucciones giradas por la Junta Directiva y/o Registrador Nacional. ...”

Comentarios de los Auditores

En cuanto a los comentarios de la Administracion con relacién a los expedientes,
expresamos que existe discrepancia en la cantidad de expedientes extraviados, en la nota
proporcionada por la empresa contratada se totalizan 639, la administracion del RNPN
establece una cantidad de 375, al mismo tiempo se reconoce que los expedientes fisicos
constituyen el respaldo de los tramites realizados por cada ciudadano sea por primera vez o
por actualizacién de datos en el Registro.

Con base a los comentarios y evidencias proporcionadas, expresamos que la Administracion
no present6 evidencia de la sancién emitida a la empresa contratada para la emision del
DUI, por las deficiencias manifiestadas en la condicion del hallazgo, por lo que la
observacién se mantiene.

Hallazgo No. 12

Deficiencia en el Sistema de Identificacion de Huellas Dactilares (AFIS)

Existen deficiencias en la identificacion de huellas dactilares del Sistema Automatizado de
Identificacion de Huellas Dactilares (AFIS) que administra el Registro Nacional de las
Personas Nacionales, encontrando a la fecha de la auditoria, que el RNPN ha entregado a
376 personas diferente nimero de DUI al previamente asignado, sumando 923 registros con
error en la asignacion de dos nimeros de DUI. Ademas determinamos lo siguiente:
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a) Falta de evidencia oficial, que confirme si la empresa Concesionaria ha demostrado
técnicamente que la herramienta Muhlbauer BioMatch, que utiliza para la identificacion y
administracion de la huellas dactilares cumple con lo especificado en los requisitos de
contratacion.

b) Falta de informacién sobre si el RNPN ha realizado un estudio técnico que demuestre el
cumplimiento de las especificaciones exigibles para la contratacion de los servicios de
emision de DUI.

El articulo 7, literal a y ¢, de la Ley Organica del Registro Nacional de las Personas
Naturales, establece: “Son atribuciones de la Junta Directiva del Registro Nacional, las
siguientes: a) Cumplir y hacer cumplir las leyes, reglamentos y demas disposiciones
relacionadas con las actividades del Registro Nacional: ...c) Estudiar y acordar las
actividades y los planes generales de trabajo de Ia institucion, los cuales deberan ser
precedidos por estudios técnicos que denoten la viabilidad de los proyectos y que estén en
armonia con la finalidad del Registro Nacional, como un sistema confiable que dé certeza de
los actos y hechos registrados”.

En la seccion Il: ESPECIFICACIONES TECNICAS de los documentos solicitados en la
BASES DE LICITACION ABIERTA No. DR-CAFTA-02/2010 “CONCESION DE LOS
SERVICIOS PUBLICOS DEL SISTEMA DE REGISTRO, EMISION Y ENTREGA DEL
DOCUMENTO UNICO DE IDENTIDAD en “DOCUMENTACION DE OFERTA TECNICA,
numeral 6. Componentes Tecnolégicos Minimos de |a Solucion, letra D: Automated
Fingerprint Identification System (AFIS), establece en Caracteristicas y Requerimientos
minimos, en el segundo parrafo lo siguiente: “El ofertante debera de incluir en su oferta un
desarrollo de lo que su producto ofrece en relacion a las caracteristicas que se mencionan a
continuacion y de otras que a juicio del ofertante son importantes de incluir en su oferta, lo
siguiente:

i. Aplicacién de basqueda de “uno a muchos” en una base de datos creciente con
volimenes de varios millones de registros (Search/Match 1:N).

ii.  Capacidad inicial de manejo en linea de seis (6) millones de registros individuales.

ii.  Capacidad de crecimiento para llegar a manejar en linea al menos doce (12) millones
de registros individuales.

iv.  Capacidad de buisqueda “uno a uno” (Match 1:1) para verificacién de identidad.

V.  Modularidad.

vi.  Precisién coherente en las identificaciones (no menor al 98%). Deberan especificarse
las caracteristicas que permiten que el AFIS propuesto alcance o supere dicho
porcentaje.

vil.  Flexibilidad en la configuracién del sistema.

vii. El RNPN pone a disposiciéon de la empresa ganadora el AFIS NEC con que
actualmente se emite el DUI. En caso que la empresa decida implementar un AFIS
diferente durante el plazo de ejecucién del contrato, todos los componentes del AFIS
ofrecido deberan cumplir como minimo con las siguientes normas (o las mas
actualizadas): 1) Especificacion de condensacion de imagen en escala de gris WSQ
del FBI (IAFIS-IC-001v2); 2) Norma ANSI, formato de datos para el intercambio de
informacién de huellas digitales (ANSI/NIST-CSL); 3) Especificaciones de transmisién
de huella digital FBI (CJIS-RS-0010 — V4); 4) Especificaciones de protocolo FBI NCIC
CJIS WAN y normas de telecomunicacién IAFIS que especifican el uso de TCP/IP,
disponibilidad de FTP y capacidad de X.25.
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ix. Debera migrar bajo la supervision el RNPN la base de huellas del AFIS y proponer
previamente la metodologia a emplear para que no exista pérdida en la migracion. La
migracion debe ser al 100 por ciento (100%).

X. Facil migracion a nuevas generaciones tecnolégicas.

xi.  Arquitectura abierta.

wii. Debera de especificarse el nimero de puntos caracteristicos utilizados en promedio
para la evaluacion de la impresion dactilar.

«iii. Técnicas, por medio de hardware, software, algoritmos o combinaciones, que permitan
una busqueda rapida y efectiva, garantizando un alto rendimiento. El ofertante debera
explicar y diagramar en blogues la técnica que emplea.

xiv. El ofertante debera especificar, diagramado y descrito, la forma en que el AFIS
ofertado realiza la clasificaciéon y almacenamiento de las impresiones dactilares
nuevas.

xv. El ofertante debe especificar cual es el tiempo méaximo de respuesta en el sistema
para busqueda Yy respuesta en un archivo con seis (6) millones de registros
individuales, a partir de la técnica que utiliza. El tiempo real de respuesta de la
consulta de huella, no debe ser mayor a 4.5 segundos, conforme al AFIS NEC que
actualmente utiliza el RNPN.

xvi. Debe ofrecer herramientas para monitoreo y auditoria.

vii. Debe ofrecer una seguridad robusta.

xviii. Debe permitir la captura de huellas dactilares en vivo y con auto control de calidad, de
dos dedos de las manos, y ofrecer flexibilidad con otro medio de captura.

xix. Debe especificarse el tamafio ocupado por la formula que genera el algoritmo de
codificacion de las impresiones dactilares.

xx. El ofertante debera presentar en un diagrama de bloques las funciones légicas que el
AFIS a utilizar gjecuta, asi como una descripcién de las mismas.

xxi. El ofertante debera describir exactamente el equipo que sera utilizado para captura,
procesamiento y almacenamiento de las huellas dactilares tomando en cuenta que
debe poseer alta disponibilidad.

wxii. El ofertante debera describir los diferentes médulos de software y firmware que
utilizara en el sistema AFIS propuesto.

xiii. El ofertante debera detallar y describir los diferentes aspectos que tendra como
soporte el sistema AFIS, tales como: entrenamiento, documentacién, servicios de
mantenimiento, garantias, etc.”

El Art. 82 Bis de la LACAP, establece: “..., a los administradores de cada contrato, quienes
tendran las responsabilidades siguientes: a) Verificar el cumplimiento de las clausulas
contractuales; asi como en los procesos de libre gestion, el cumplimiento de lo establecido
en las ordenes de compra o contratos; b) Elaborar oportunamente los informes de avance
de la ejecucion de los contratos e informar de ello tanto a la UACI como a la Unidad
responsable de efectuar los pagos o en su defecto reportar los incumplimientos; ¢) Informar
a la UACI, a efecto de que se gestione el informe al Titular para iniciar el procedimiento de
aplicacién de las sanciones a los contratistas, por los incumplimientos de sus obligaciones;
d) Conformar y mantener actualizado el expediente del seguimiento de la ejecucion del
contrato de tal manera que esté conformado por el conjunto de documentos necesarios que
sustenten las acciones realizadas desde que se emite la orden de inicio hasta la recepcion
final: h) Gestionar los reclamos al contratista relacionados con fallas o desperfectos en
obras, bienes o servicios, durante el periodo de vigencia de las garantias de buena obra,
buen servicio, funcionamiento 0 calidad de bienes, e informar< a la UAC! de los
incumplimientos en caso de no ser atendidos en los términos pactados; asi como informar a
la UACI sobre el vencimiento de las misma para que ésta proceda a su devolucion en un
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periodo no mayor de ocho dias habiles; i) Cualquier otra responsabilidad que establezca
esta Ley, su Reglamento y el Contrato.”

Los Términos de Referencia de |a Licitacion Abierta Namero DR-CAFTA-02/2010 Concesién
de los Servicios Publicos del Sistema de Registro, Emisién y Entrega del Documento Unico
de ldentidad, Seccién 2, Especificaciones Técnicas, Literal d) Automated Finger Print
Identification System (AF1S), Numeral 8, expresan:

“EI RNPN pone a disposicién de |a empresa ganadora el AFIS NEC con que actualmente se
emite el DUI. En caso que la empresa decida implementar un AFIS diferente durante el
plazo de ejecucion del contrato, todos los componentes del AFIS ofrecido deberan cumplir
como minimo con las siguientes normas (o las mas actualizadas): 1) Especificacién de
condensacion de imagen en escala de gris WSQ del FBI (IAFIS-IC-001v2); 2) Norma ANS,
formato de datos para el intercambio de informacién de huellas digitales (ANSI/NIST-CSL):
3) Especificaciones de transmisién de huella digital FBI (CJIS-RS-0010 - V4), 4)

que especifican el uso de TCP/IP, disponibilidad de FTP y capacidad de X.25.”

Numeral 9) “Debera migrar bajo la supervisién el RNPN la base de huellas del AFIS y
proponer previamente la metodologia a emplear para que no exista pérdida en la migracién.
La migracion debe ser al 100 por ciento (100%).”

La deficiencia se debe a el Director de Informatica no documents con pruebas técnicas y su
debida evidencia, el proceso de verificacién del cumplimiento de los requerimientos
contractuales del funcionamiento del Sistema Automatizado de Identificacion de Huellas
Dactilares (AFIS).

La deficiencia ha ocasionado que exista falta de reconocimiento de Ias huellas dactilares de
los solicitantes del servicio de emision del DUI; emitiendo el RNPN un nimero de DU
diferente a 376 personas aproximadamente que tienen un nimero DUI asignado.

Comentarios de |a Administracién

En nota de fecha 10 de octubre de 2014, emitida por el Director de Informatica del RNPN
expresa: “...Todo sistema AFIS tiene un margen del 2% de error ademas El Salvador tiene
un porcentaje considerable de poblacién con huellas de mala calidad.”

En nota recibida el 21 de enero del 2015, el Director de Informatica del RNPN manifesto lo
siguiente: “Las pruebas realizadas al AFIS no pueden ser evaluadas en un Duicentro como
lo comentan los auditores, debido a que estas pruebas se verifican en los servidores
dedicados al Afis, en un centro de servicio no hay forma de verificar los resultados reales
pues no hay servidores locales.
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Los 140 tramites reales en cola se verificaron su ingreso en los servidores del Afis y se
observé la forma de procesar, la consulta 1:N. hit o no hit y aquellos con calidad de huella
insuficiente, los FRR y la FAR, asi como los que deriva al perito en huella para su
respuesta.”

Comentarios de los Auditores

Con base a los comentarios presentados por el Director de Informatica, confirmamos gue no
existe evidencia que confirme si la empresa concesionaria ha demostrado técnicamente que
la herramienta Mihlbauer BioMatch que utiliza para la identificacion y administracion de la
huellas dactilares, cumple con lo especificado en los requisitos de contratacion ni presento
evidencia de un estudio técnico que demuestre el cumplimiento de las especificaciones
exigibles para la contratacion, tomando en cuenta que lo que se prueba en el laboratorio
debe ser lo mismo que se obtiene en el ingreso de datos de los Duicentros.

Hallazgo No. 13
Deficiencias en la informacion de la base de datos de emision del DUI

Comprobamos deficiencias en la informacién de la Base de Datos Centralizada del RNPN
relativa a la emision de 375 DUl aproximadamente, a personas anteriormente registradas, a
quienes se les generd un numero AFIS distinto, seguin detalle en el anexo No. 1.

El articulo 7 literales a y ¢, de la Ley Organica del Registro Nacional de las Personas
Naturales, establece: “Son atribuciones de la Junta Directiva del Registro Nacional, las
siguientes: “a) Cumplir y hacer cumplir las leyes, reglamentos y demas disposiciones
relacionadas con las actividades del Registro Nacional; ...c) Estudiar y acordar las
actividades y los planes generales de trabajo de la institucion, los cuales deberan ser
precedidos por estudios técnicos que denoten la viabilidad de los proyectos y que estén en
armonia con la finalidad del Registro Nacional, como un sistema confiable que dé certeza de
los actos y hechos registrados.”

El Reglamento de la Ley Organica del Registro Nacional de Personas Naturales, Decreto
Ejecutivo No. 34, D.O. 107 tomo 347 de fecha 9 de junio de 2000, establece: "Art. 42 El
Director Ejecutivo tendra las siguientes atribuciones: a) Coordinar en forma integrada las
labores institucionales tendientes a la ejecucion de los planes de trabajo del RNPN y velar
porque éstos se cumplan en los plazos establecidos. b) Formular los lineamientos de
caracter administrativo para las operaciones del RNPN. c) Evaluar necesidades e identificar
requerimientos prioritarios para el mejoramiento del funcionamiento administrativo del
RNPN..."

El articulo 4-A de la Ley Especial Reguladora de la Emision del Documento Unico de
|dentidad, establece: “El DUI debera contener una numeracion correlativa de orden, siendo
éste nlimero Unico para individualizar a cada persona, el que en ningun caso podra
modificarse ni reasignarse a otra.”

El articulo 4-D, de la misma Ley, establece: "El RNPN dentro del proceso de registro y
emision del DUI, debera contar con un procedimiento de verificacion que permita comparar
los datos del interesado y sus huellas dactilares, con la base de informacion centralizada del
RNPN. El proposito de este procedimiento es comprobar la validez de los datos
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proporcionados y asegurar que el DU| se extienda a la persona a quien correspondan esos
datos. Como resultado de éste procedimiento, se asignara un nimero Gnico de identidad.”

El articulo 17 del Reglamento de Ia Ley Orgénica del Registro Nacional de las Personas
Naturales, establece: “En esta etapa se procede a comparar los datos del interesado y sus
huellas dactilares, con la Base de Informacién Centralizada del RNPN. EJ propésito de este
procedimiento es comprobar la validez de los datos proporcionados y asegurar que el DUI
se extienda a la persona a quien correspondan esos datos. Como resultado de este
procedimiento, se asignara un nimero (nico de identidad.”

La deficiencia se debe a que:

a) La Junta Directiva del perfodo del 1 de enero de 2012 al 31 de mayo de 2014 y del 1 de
junio de 2014 al 31 de agosto de 2014, no se aseguré del cumplimiento legal del
Contrato, en lo relacionado a la huella dactilar y el AFIS

b) El Director de Informatica, como responsable de verificar los aspectos tecnoldgicos con
la Empresa Concesionaria, no se percatd que en el proceso de emisién del DU, al
realizar la verificacién de la huella dactilar y el AFIS no reconoce una identificacion
existente en la Base de Datos centralizada del RNPN vy el Enrrolador no realiza una
verificacion con la documentacion que presenta el solicitante para constatar la existencia
de DUI emitido para el ciudadano.

¢) El Director Ejecutivo no cumplié con las funciones de seguimiento y supervision del
control de calidad de la informacion relativa a |a emision de DUI.

La deficiencia ha ocasionado que se emita nuevo niimero de DUI a personas a las que ya se
les habia asignado un ndmero de DUI, teniendo el RNPN que anular nimeros de DUI, por
lo que se incrementa la asignacion de numeros de DU y cuando estos casos no son
identificados, generan doble registro, por lo que existen personas a las que se les ha
asignado dos nimeros de DUI y esta informacion se transmite a instituciones usuarias de la
informacion, en el caso del Tribunal Supremo Electoral, el padron electoral contiene
registros duplicados segtin niimeros de DU asignados a la misma persona, afectando asi la
confiabilidad del Registro de Personas Naturales.

Comentarios de |a Administracién

En nota de fecha 22 de septiembre de 2014, emitida por el Registrador Adjunto, manifiesta
lo siguiente: “En atencién a lo dispuesto en las Bases de Licitacién Abierta No. DR-CAFTA-
02/2014 "CONCESION DE LOS SERVICIOS PUBLICAS DEL SISTEMA DE REGISTRO,
EMISION y ENTREGA DE DOCUMENTO UNICO DE IDENTIDAD", seccién uno
"Instrucciones a los Ofertantes", numero dos "Condiciones del Derecho y Foro Aplicables",
letra "B" "Abreviaturas”, |a palabra AFIS significa por sus siglas en ingles en: Automatic
Fingerprint Identification System, siendo su traduccién al castellano: "Sistema Automatizado
de Identificaciéon de Huellas Dactilares", por lo tanto: Se ha revisado la informacién
proporcionada por ustedes y se ha verificado que la deficiencia planteada no ha sido
analizada correctamente, para lo cual me permito explicar sobre la asignacion del nimero
de AFIS: dicho ntimero es un identificador de las huellas dactilares que son capturadas al
ciudadano al momento de su tramite de DUI, adicionalmente se captura el codigo de los
dedos con que se asocia dicho trémite; dado que durante los primeros 10 afios de emisién
del DUI, el sistema automatizado de validacion de las huellas tnicamente capturaba dos
dedos para su verificacion, era posible la asignacién de un nuevo nimero de AFIS a la
misma persona para los casos en que hubiera algin cambio de huellas por el deterioro o
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falta de las huellas anteriormente capturadas, cambiando el cédigo de los dedos enrolados y
por ende su numero de AFIS pero no su nuimero de DUI, por lo tanto éste numero no es atil
para individualizar a cada persona, sino para identificar a las huellas como tal; siendo
precisamente el nimero de DUI el identificador tnico correlativo y asignado a cada persona,
el cual no es modificable ni reasignado en ningn caso.

Por los datos enviados, se deduce que la observacion surge debido a la comparacion y
similitud de los datos de cada tramite, para lo cual se verificaron diferentes campos de los
casos reportados, comparando las fotografias de los ciudadanos, estado y estatus de los
tramites respectivos, encontrando que en su mayoria corresponden a personas diferentes, y
de hecho verificando los datos proporcionados y sumado a lo descrito anteriormente, se
comprueba que para cada distinto nimero de AFIS existe un distinto nimero de DUI, dado
que corresponden a distintas personas. Existen casos en el cual, a pesar de tratarse de la
misma persona, alguno de los tramites asociados no es vélido, es decir no se encuentra
finalizado (FecEntrega vacia) 0 el estatus del tramite esta anulado (Status=A) lo que indica
que no corresponde a un tramite efectivo y por tanto no genero una impresion ni entrega de
DUI al ciudadano, o existen casos que poseen una suspension administrativa (Edo Cdno =
2) producto de una Resolucion Juridica por inconsistencias en el proceso de emisién, todo
esto denota una efectiva aplicacion de los procedimientos de verificacion o en su defecto de
los filtros técnicos para la emision del DUI; para dichos efectos se anexa listado conteniendo
la informacion respectiva de los tramites reportados. Como muestra de lo antes expuesto se
pueden mencionar algunos ejemplos puntuales: caso de la sefiora Melba Isabel Arias
Correlativo 1, donde se evidencia que siendo la misma persona con un mismo numero de
DUl 21816, cambia su numero de AFIS, de 22401 a 23842, por el cambio de huellas
capturadas al momento de su enrolamiento, como se comprueba mediante el codigo de los
dedos capturados que cambia de DedoDer=4 Dedolzg=4 a DedoDer=2 Dedolzg=7; otro
caso es el de la sefiora Ena Miriam Ramirez Mira Correlativo 359 y 360 donde a pesar de
ser la misma persona fisica y poseer dos ntmeros de DUI, uno de ellos se encuentra
anulado Status=A por lo que no tiene vigencia; y el otro posible caso el de la sefiora Margot
Esperanza Gémez correlativo 604 y 605 donde fisicamente son dos personas distintas y por
lo tanto poseen distintos nimeros de DUl y nimero de AFIS, aunque poseen informacion
muy similar. Adicionalmente es de observar que dentro de los procesos de validacion de la
informacién que se ejecuta en los DUI Centros, esta la verificacion de los datos de la partida
de nacimiento y su posible previa utilizacion, asf como la actual validacion de las diez
huellas dactilares de los ciudadanos, lo que evita en gran medida la emision de un nuevo
documento a personas anteriormente registradas, no descartando la posibilidad de personas
con informacion muy similar pero siendo fisicamente distintas, como muchos de los casos
planteados, por lo cual las validaciones dentro de la Base de Datos no pueden ser
demasiado restrictivas y evitar el registro efectivo de estas personas, sino que va
acompanado de los mecanismos de validacién y control anexos al proceso de emision del
DUI La ocurrencia de DUIs con nimero mayor a la correlatividad correspondiente a la
época, fue un hecho ocurrido durante el proceso de implementacion de la emision del DUI
en Estados Unidos en el afio 2006, proceso que fue implementado por la empresa
DOCUSAL y que durante las gtapas de prueba fueron generados dichos numeros, los
cuales a fin de identificarlos efectivamente se generaron con dicha numeracion arriba de los
90 millones, pero tales numeros no generaron un documento como tal y mucho menos
fueron entregados a algin ciudadano. Los casos observados actualmente poseen una
Suspension Administrativa para no ser utilizados, lo cual fue producto de la emision de
Resoluciones Juridicas y Ia generacion de las incidencias de sistema para la anulacion y
suspension de dichos tramites, para lo cual anexo ventanas de las pantallas del aplicativo de
consulta de Incidencias para su comprobacion de los pasos realizados con esos tramites de
DUI. Dada la antigliedad de la documentacion que respalda dicho proceso, no fue posible
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encontrar fisicamente las Resoluciones Juridicas, por lo cual se comprueba mediante lo
almacenado en la Base de Datos y detallado en los anexos. Adicionalmente Ia correlatividad
efectiva de la asignacién de los numeros de DUI es revisada frecuentemente por Ia empresa

planteados asignados todos en el afio 2006 y procesados en el mismo periodo. Aceptando
que encontraron lo observado de apellido1 el “EMEMDEZ”, “" no encontrando los nimeros
1,2,3,6, 8,9 10, 30, 149.”

En oficio recibido el 21 de enero de 2015, suscrito por dos Directores de Ia Junta Directiva
del Registro Nacional de las Personas Naturales manifestaron: “COMENTARIO: Con sumo

Informativa del RNPN, quienes han revisado la informacién proporcionada por ustedes, y se
ha verificado que Ia deficiencia planteada no ha sido analizada correctamente.

Por lo cual nos permitimos explicar lo siguiente: Sobre la asignacion del numero de AFIS:

dicho ntimero es un identificador de las huellas dactilares que son capturadas al ciudadano

anteriormente capturadas, cambiando el codigo de los dedos enrolados y por ende su
namero de AFIS pero no su ntmero de DUI, por lo tanto éste nimero no es util para
individualizar a cada persona, sino para identificar a las huellas como tal: siendo
precisamente el niimero de DU el identificador tnico correlativo y asignado a cada persona,
el cual no es modificable ni reasignado en ningtin caso. Por los datos enviados, se deduce
que la observacion surge debido a la comparacion y similitud de los datos de cada tramite,

nimero de AFIS existe un distinto nimero de DUI, dado que corresponden a distintas
personas. Existen casos en el cual, a pesar de tratarse de la misma persona, alguno de los
tramites asociados no es valido, es decir no se encuentra finalizado (FecEntrega vacia) o el
estatus del tramite esta anulado (Status=A) lo que indica que no corresponde a un tramite
efectivo y por tanto no genero una impresioén ni entrega de DUI al ciudadano, o existen
Casos que poseen una suspension administrativa (Edo Cdno = 2) producto de una
Resolucién Juridica por inconsistencias en el proceso de emision, todo esto denota una

de DedoDer=4 Dedolzq=4 a DedoDer=2 Dedolzq=7; otro caso es el de I3 sefora Ena Miriam
Ramirez Mira Correlativo 359 y 360 donde a pesar de ser la misma persona fisica y poseer
dos nimeros de DUI, uno de ellos S€ encuentra anulado Status=A por lo que no tiene
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vigencia; y el otro posible caso el de la sefiora Margot Esperanza Gémez correlativo 604 y
605 donde fisicamente son dos personas distintas y por lo tanto poseen distintos nimeros
de DUl y numero de AFIS, aunque poseen informacién muy similar. Adicionalmente es de
observar que dentro de los procesos de validacién de la informacién que se ejecuta en los
Duicentros, esta la verificacion de los datos de la partida de nacimiento y su posible previa
utilizacién, asi como la actual validacion de las diez huellas dactilares de los ciudadanos, lo
que evita en gran medida la emisién de un nuevo documento a personas anteriormente
registradas, no descartando la posibilidad de personas con informacién muy similar pero
siendo fisicamente distintas, como muchos de los casos planteados, por lo cual las
validaciones dentro de la Base de Datos no pueden ser demasiado restrictivas y evitar el
registro efectivo de estas personas, sino que va acompafiado de los mecanismos de
validacién y control anexos al proceso de emisién del DUI. Actualmente se corre un scrip
para bisqueda de homonimos en las bases de datos y se procesa para identificar la posible
duplicidad de Duis; al detectar una duplicidad se reporta a Presidencia para girar
instrucciones de suspension administrativa y aviso a la Fiscalia General de la Republica y al

Tribunal Supremo Electoral.”

En nota recibida el 21 de enero del 2015, el Director de Informatica del RNPN manifesté lo
siguiente: ‘Las repuesta a los hallazgos 17 y 18 con relacién a los anexos son los
presentados en las respuestas por los miembros de Junta Directiva.”

En oficio de fecha 3 de febrero de 2014 (2015), suscrito por el Expresidente por el periodo
del 1 de enero de 2012 al 31 de mayo de 2014, manifiesta: “Con fecha 21 de los corrientes
se realizé 1a lectura del borrador de informe de auditoria, en las oficinas de la Corte de
Cuentas, habiendo presentado los actuales Directores de la Junta directiva del Registro
Nacional de las Personas Naturales (RNPN), sefiores ... un escrito al que nos adherimos el
suscrito y otros mencionados en el referido informe, aclarando que en lo personal me
adheria en términos generales y que presentaria en los proximos dias un escrito ampliando
mi posicion.

_ como Presidente de la referida Junta Directiva, de acuerdo a lo establecido en los
articulos 11 y 12 de la Ley Organica del Registro Nacional de las Personas Naturales y
articulo 34 del Reglamento de la citada Ley, corresponde también la Direccion y
Administracion, pero principalmente e ineludiblemente esta sujeto a los acuerdos tomados
por este ente colegiado, es decir que tanto el espiritu como la letra de los cuerpos legales
citados es claro, la administracién general del Registro Nacional de las Personas Naturales
corresponde a su Junta Directiva, estando sus atribuciones claramente sefialadas en Ia Ley,
sin menoscabo de aquellas atribuciones que tiene el registrador Nacional establecidas en la
Ley y Reglamento antes citados,...Correspondiendo al presidente de la Junta Directiva,
basicamente la ejecucién de los acuerdos y la administracién la cual se ejecuta de acuerdo
a la estructura organiza administrativa, ...no pudiendo por lo tanto, los sefores miembros de
la Junta Directiva, como su Presidente, responder por actuaciones administrativas que son
eminentemente responsabilidad Y facultad de ofros funcionarios y/lo empleados
administrativos, ...segun sea el caso del Administrador del Contrato, Comision de
seguimiento, Direccion ejecutiva, Directores o Jefes. En cuanto a las funciones del Director
Ejecutivo, claramente estan sefialadas en el Reglamento interno de la Ley Organica del
Registro Nacional de las Personas Naturales y ciertamente dentro de sus responsabilidades
se encuentra el de integrar todas las labores y acciones institucionales y coordinar el diario
quehacer con las diferentes Direcciones del Registro Nacional, ejerciendo actividades de
supervision y control conforme a los planes de trabajo institucionales de conformidad a la
Ley y a las instrucciones giradas por la Junta Directiva y/o Registrador Nacional...”
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Comentarios de los Auditores

Los auditores manifestamos que se ha revisado Ia documentacién y comentarios
proporcionados por la Administracién, y en relacion con la evidencia de la correccién de los
registros, han sido verificados por el equipo de auditoria, manteniendo en el hallazgo
tnicamente las deficiencias que no fueron subsanadas por la Administracion.

En relacién con los comentarios presentados por la Administracion “Sobre |a asignacion del
nimero de AFIS: dicho nimero es un identificador de las huellas dactilares que son
capturadas al ciudadano al momento de su tramite de DUI, adicionalmente se captura el
codigo de los dedos con que se asocia dicho tramite; dado que durante los primeros 10 afios
de emision del DUI, el sistema automatizado de validacién de las huellas Unicamente
capturaba dos dedos para su verificacion, era posible la asignacion de un nuevo ntimero de
AFIS a la misma persona para los casos en que hubiera algtin cambio de huellas por el
deterioro o falta de las huellas anteriormente capturadas, cambiando el codigo de los dedos
enrolados y por ende su nimero de AFIS pero no su numero de DUI, por lo tanto éste
nimero no es Util para individualizar a cada persona...”, al respecto mencionamos que el
RNPN debe asegurarse que no se duplican nimeros de AFIS asignados a la persona desde
la primera vez que solicita la emision del DUI, dejando un historial que justifique cada caso
cuando se cambie numero de AFIS a la persona, dado que la huella dactilar es la clave en el
Duicentro para ingresar a los datos del DUI de la persona.

Asimismo, la administracién no presenté evidencia de la correccion de los 376 registros de
DUI duplicados a las mismas personas naturales, a quienes se les generd un nimero AFIS y
de DUI distinto, por lo que el hallazgo se mantiene.

El Director Ejecutivo no presenté comentarios y evidencia a la condicién del hallazgo,
comunicado mediante nota con referencia REF-DA7-085-2015 de fecha 28 de enero de
2015.

3.4. Conclusiones

a) Eficacia en la Planificacion de las Tecnologias de Informacién y Comunicacién del
RNPN

La Unidad de Desarrollo de Aplicaciones (UDA) ha dado cumplimiento al 90% de las
metas programadas (bienes y servicios), independientemente de los costos
involucrados; sin embargo, se ve afectada por las decisiones del Director de Informatica,
en cuanto a la falta de coordinacién para desarrollar aplicaciones informaticas y en
general ambas areas no cuentan con controles para el desarrollo, modificacién y
administracién de aplicativos, lo que limita |a eficacia en la gestion de la Unidad de
Desarrollo de Aplicaciones de la Direccién de Informatica.

b) Eficiencia en la elaboracién, divulgacion e implementacién de controles generales
aplicables al desarrollo de aplicaciones.

La Direccion de Informatica no elaboré una Metodologia para el Desarrollo de Sistemas
que regule los controles de aplicacion y los procedimientos de control. Asimismo, la
contratacion de consultorias para realizar esta normativa conlleva a que el RNPN incurra
en mas costos para mantener el sistema de control interno optimamente, la cual ha
invertido a la fecha del examen un monto de $38,420.00, para el estudio de recursos
TIC. Concluyendo que la gestion relacionada a Ia elaboracion, divulgacién e
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implementacion de controles generales aplicables al desarrollo de aplicaciones es
ineficiente, tomando en cuenta que el RNPN cuenta con las Unidades y el personal con
la capacidad para la elaboracion de los controles: es decir, que no se ha buscado
minimizar los costos totales necesarios para obtener la misma cantidad y calidad de
productos (controles generales).

Euncionamiento del Sistema de Registro, Emision y Entrega del Documento Unico
de Identidad.

Con base al indicador del margen de tiempo de atencion de un ciudadano de 4 minutos
(iniciando desde que el ciudadano es atendido por el operador/enrolador, hasta que este
imprime la hoja de datos y el ciudadano revisa los datos y confirma que son correctos),
podemos afirmar que el funcionamiento del Sistema de Registro, Emision y Entrega del
Documento Unico de Identidad, es eficiente. Sin embargo, segln lo establecido en la
Licitacién Abierta Numero DR-CAFTA 02/2010 "Concesion de los Servicios Publicos del
Sistema de Registro, Emision y Entrega del Documento Unico de Identidad”, requiere un
tiempo maximo de atencién al publico de sesenta (60) minutos contados a partir del
ingreso del ciudadano al Centro de Servicios (DUICENTRO; sin embargo, no se tienen
los controles para poder realizar la medicion de los 60 minutos que debe tardar el
usuario desde que ingresa al DUICENTRO, por lo que se desconocen los resultados de
este indicador.

Con relacion al funcionamiento del sistema, concluimos que es eficaz, ya que tiene la
capacidad para cumplir los objetivos inmediatos.

En cuanto a la disponibilidad, fiabilidad, seguridad y proteccion de la informacion,
concluimos que no es confiable en un 100%, considerando que desde el matcheo de
huellas (confirmacién de huellas), el sistema puede fallar y ocasionar que la entrega de
un DUI esté supeditada a la respuesta de un perito de huellas que se encuentra ubicado
en las oficinas centrales de la empresa concesionaria, con sede en la Colonia San
Benito, San Salvador; asimismo, el sistema no responde en la misma medida cuando es
temporada de elecciones o convocatoria para la entrega de DUI's por primera vez y que
han sido reportadas por los Delegados del RNPN a los supervisores y a la Direccion de
Identificacion Ciudadana.

Eficiencia, eficacia y confiabilidad del funcionamiento de los Sistemas de Partidas
de Nacimiento y Sistema de Partidas de Defuncién,

En cuanto a los sistemas de partidas de nacimiento y de partidas de defuncion
concluimos que los usuarios de ambos sistemas deben hacer varios match ©
confirmaciones antes de concluir el proceso, a esto se suman los errores cometidos por
los digitadores, que son corregidos por el Administrador de la Base de Datos, por lo que
el sistema no es eficiente; ya que requiere de varios usuarios para validar los datos en la
ejecucion de los procesos, lo que incrementa el costo del mismo, falta de validaciones
que permitan la disminucion de errores de digitacion, este impide a la Entidad el
cumplimiento de metas en un corto tiempo; y ademas la Administradora de la Base de
Datos antes de cargar la data a la tabla definitiva también realiza un control de calidad
en el que no solo elimina espacios en blanco sino también imagenes que no
corresponden a la data digitada por los operadores de la Unidad de Procesamiento de
Partidas (UPP), con el propésito de evitar que en el sistema de consulta de DUI's causen
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€rror o no se encuentren los datos buscados, y al ser manipulada la tabla temporal por la
Administradora de la Base de Datos el sistema de informacién no es confiable.

En relacion con la Infraestructura Tecnolégica concluimos.

El Registro Nacional de las Personas Naturales (RNPN) posee para la seguridad de red
informatica, proteccion del perimetro con firewall (hardware y software) de alta
disponibilidad, zona desmilitarizada para permitir traficos solamente hacia los servidores
publicos alojados en la DMZ, redundancia en los enlaces a Internet, router y firewall
locales con su respectiva red local; sin embargo, verificamos que éstos carecen de
constante monitoreo, para poseer un nivel razonable de seguridad.

Sobre la eficiencia en la administracion y operacion de la plataforma tecnol6gica, hay
falta de procedimientos, normas y politicas de seguridad establecidos para el uso,
mantenimiento, confiabilidad y control del Data Center, 5 redes locales virtuales (VLAN),
red desmilitarizada (DMZ), 50 switches, 6 firewall, 89 servidores institucionales, 180
cuentas de correo electrénico, 375 computadoras personales y 20 sistemas de
informacion con bases de datos Oracle.

La Direccion de Informatica no fue eficiente y eficaz ,por la falta de planificacién
estratégica de las tecnologias de informacién y comunicacion, careciendo de objetivos e
iniciativas estratégicas del darea; asimismo, carece de un plan de contingencias
informatico aprobado y actualizado, que contenga los procedimientos e instrucciones
necesarios para poder continuar con las operaciones, procesos y servicio de
comunicacion informaticos criticos en caso de algun siniestro o alguna eventualidad, asi
como minimizar el impacto que estos eventos pudiesen causar y al no optimizar el
recurso informatico de la Pagina Web, debido a que presenta desactualizacion de la
informacion publicada. Ademés, el mantenimiento preventivo realizado a los equipos
informaticos para los afios 2012, 2013 y al 31 de agosto del 2014, no fue planificado con
base a la totalidad de equipos que posee la Entidad, va que solamente incluyé
computadoras personales.

Sobre la legalidad del software utilizado en los equipos informaticos del Registro Nacional
de las Personas Naturales (RNPN), concluimos que el Area de Soporte Técnico cuenta
con una deficiete administracion del software instalado en las 375 computadoras
personales que utilizan los usuarios internos del RNPN, tales como licencias de office,
antivirus, sistemas operativos u otro software y del software instalado en 90 servidores
implementados en la Institucion y la Direccion de Informéatica no cuenta con la
documentaciéon de los certificados que amparan las licencias de software utilizadas en la
Entidad.

El RNPN presenta deficiencias en |a administracion de los recursos informaticos, que le
fueron donados producto de la terminacion del contrato con DOCUSAL, ya que existen
871 equipos con estado “Bueno” que se encuentran resguardados en la bodega de Activo
Fijo, que ingresaron en el periodo de diciembre 2012 a enero 2013. En relacién con el
proyecto de equipamiento de las oficinas desconcentradas del RNPN, nimero ATN/II-
13290-ES con nlimero de referencia B3, al 31 de agosto del 2014, no han sido instalados
los equipos informéaticos adquiridos por un monto de $85,831.79, no siendo eficientes ni
eficaces en el cumplimiento del objetivo. Sobre la gestion de adquisiciones, se dio
cumplimiento a parametros de calidad y precio del equipo informatico adquirido a través
del referido proyecto.
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f) Administracion de la base de datos y confiabilidad de los registros

En relacién con la administracion de la base de datos e integridad de los registros
almacenados, concluimos que no es confiable en los datos de los registros de la Tabla de
Defunciones, asi como existen deficiencias en el Contrato de “Concesién de los Servicios
Publicos del Sistema de Registro, Emision y Entrega del Documento Unico de Identidad”,
por pérdida de informacion de los registros de personas naturales y deficiencias en la
informacion de la base de datos de emision del Documento Unico de Identidad, en el cual
se emitieron 410 DUI aproximadamente a personas anteriormente registradas, lo que
generd un numero de AFIS y DUI distinto para la misma persona, siendo el sistema de
identificacién de huellas dactilares (AFIS), la clave para ingresar datos al Sistema de
Emision de DUI, con el cual cada enrolador puede emitir o modificar los datos de un DU

4. Resultados del Analisis y Evaluacién de Informes de Auditoria Interna del RNPN y
de Firmas Privadas

Durante el periodo auditado la Unidad de Auditoria Interna del Registro Nacional de las
Personas Naturales (RNPN), no emitié informes relacionados con las Tecnologias de
Informacién y Comunicacion. En cuanto a informes de auditoria externa, el RNPN no esta
obligado legalmente a contratar una firma privada de auditoria externa, por lo que no
realizamos analisis de esos resultados.

5. Seguimiento a recomendaciones de auditorias anteriores

Se efectué seguimiento a cuatro recomendaciones del Informe de Auditorfa de Gestion a los
Sistemas Informaticos del Registro Nacional de Personas Naturales, por el periodo del 1 de
julio de 2006 al 29 de febrero de 2008, de las cuales tres han sido cumplidas y 1 no cumplida,
situacion que comunicamos a la Registradora Nacional de Personas Naturales y Presidenta
de la Junta Directiva, mediante oficio REF-DA7-RNPN-124-2014 de fecha 17 de octubre de
2014. Por la recomendacién no cumplida, se incorpord procedimientos de analisis a la
integridad y confiabilidad de los registros base de datos, en Ia auditoria, cuyo resultado se
presenta como asunto menor en Carta de Gerencia adjunta a este Informe de Auditoria.

6. Recomendaciones de Auditoria
Recomendacion No. 1

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, gire
instrucciones a la sefiora Presidenta, que instruya al Director de Informatica sobre lo
siguiente:
a) Que actualice, divulgue e implemente lineamientos, politicas, procedimientos y/o
manuales que contemplen los controles generales relacionados con:
1) La instalacion de aplicaciones de los sistemas de informacion automatizados.
2) Funcionamiento de equipos computacionales.
3) Uso de Internet.
4) Proteccion del hardware.
5) Seguridad, mantenimiento y administracién de la base de datos de los sistemas
administrativos y de apoyo del RNPN, segun detalle:
v Sistema de Informacion del RNPN
v Sistema DocTo
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Sistema de Control de Citas

Sistema de Estadisticas

Sistema de Inventario de Libros

Sistema de Inventario de DUI

Sistema de Interconexion ALCALDIAS-RNPN
Sistema Administrativo

Sistema de Control de Permisos

Sistema de Procedimiento de Defunciones
Sistema de Procesamiento de Partidas
Sistema de Sinfo

Sistema de CSJ

Sistema de Inventario de Libros

Sistema de Correspondencia

Sistema de Control de Permisos

Sistema de Administracion de Usuarios
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b) Se elaboren e implementen las politicas, procedimientos y/o lineamientos que respalden
el desarrollo o modificacion de aplicaciones, tales como:
1) Procedimientos de requerimiento de aplicativos.
2) Control de cambios, modificacién y/o inclusion de modulos a los aplicativos
desarrollados internamente.

c) Se establezcan los controles que le permitan a la Unidad de Procesamiento de Partidas
de Nacimiento, mantener los registros de informacion que respalden el desarrollo de
procesos y procedimientos especificamente de lo que se detalla a continuacion:

1) Establecimiento de metas a cada area que integra la Unidad de Procesamiento de
Partidas y cronogramas de actividades asignadas a las diferentes areas de la Unidad
mencionada.

2) Verificaciones al cumplimiento efectivo de las metas establecidas a la Unidad de
Procesamiento de Partidas.

3) Elaboracién de informes para la verificacién de los avances en el trabajo asignado
emitidos por los Coordinadores de 4rea, tales como:

o Estadisticas de registro por cada empleado de la Unidad de Registro.
e Estadisticas de la recoleccion y recepcion de partidas de nacimiento y defuncién
o Estadisticas de control de calidad.

Ademas, que se realicen las gestiones para que sean autorizados y aprobados las politicas,
procedimiento y/o lineamientos que respalden el desarrollo o modificacién de aplicaciones,
por la autoridad competente de la Entidad.

Recomendacion No. 2

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, gire
instrucciones a la sefiora Presidenta, para que a través del Director de Informatica, la
Unidad de Procesamiento de Partidas (UPP) reciba tinicamente el apoyo técnico informatico
de la Direccion de Informatica, debiendo reubicar jerarquicamente la ubicacion de la Unidad
en uno de los procesos sustantivos del RNPN. Asimismo, gire instrucciones a la Jefatura de
la Unidad de Procesamiento de Partidas (UPP), para que:
a) Establezca controles de calidad que eviten que la tabla temporal del Sistema de
Procesamiento de Partidas de Nacimiento, presente errores, para que al subirse a Ia
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tabla definitiva, no se dificulte la localizacion de partidas de nacimiento cuando se busca

por nombres y apellidos de madre y/o padre.

b) Emita procedimientos de control para:

1) La asignacion de tareas al personal que conforma la UPP: Digitador, Operador,
Colaborador Juridico y Supervisor.

2) La verificacion del cumplimiento de las metas establecidas a la Unidad.

3) Obtencion de estadisticas de digitacion y control de calidad.

4) Establecimiento del tiempo para efectuar el control de calidad.

5) Establecimiento del tiempo para la digitacion.

6) Establecimiento del tiempo para informar sobre los errores a los digitadores
responsables del ingreso de datos al Sistema de Partidas de Nacimiento para su
correccion. '

c) Emita procedimientos para que la Encargada de Administrar la Base de Datos del
Sistema de Partidas de Nacimiento, realice mediante autorizacion, las funciones
siguientes:

1) Copiar imagenes de partidas de nacimiento.

2) Completar o asignar valores a campos conforme lo requerido en los constraint
(Contenedores de la Data en la Base de Datos) o estructura de la tabla definitiva.

3) Eliminar campos no requeridos en la tabla definitiva.

4) Agregar campos no existentes y requeridos en la tabla definitiva asignando sus
valores respectivos.

5) Verificar la existencia de las imagenes de partidas de nacimiento.

Asimismo, gire instrucciones al Director de Informatica para que:

1) Se incluyan las validaciones que permitan verificar y evitar los espacios en blanco en los
registros del Sistema de Procesamiento de Partidas de Nacimiento.

2) Analice y justifique técnicamente la utilizacién de tabla temporal en la base de datos del
Sistema de Procesamiento de Partidas de Nacimiento, a fin de que el Sistema
proporcione informacion veraz, oportuna y disponible para la toma de decisiones de los
funcionarios de la Entidades y usuarios externos debidamente autorizados.

Recomendacion No. 3

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la sefiora Presidenta, se instruya al Director de Informatica para que las funciones
de desarrollo de aplicaciones se realicen en coordinacién con la Jefatura de la Unidad de
Desarrollo de Aplicaciones, dando cumplimiento al Manual de Organizacion de Descripcion y
Especificacion de Puestos del RNPN.

Recomendacion No. 4

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la sefiora Presidenta, asigne por escrito las funciones de la Comision de
Seguimiento del Contrato de Concesion de los Servicios Publicos del Sistema de Registro,
Emisién y Entrega del Documento Unico de |dentidad, asi como del Director de Informatica y
verifiquen las gestiones desarrolladas como contraparte de tecnologia del Contrato con la
empresa concesionaria emisora del Documento Unico de ldentidad; y que se efectle lo
siguiente:
a) Reuniones peritdicas de la Comisién de Seguimiento (representantes del RNPN y de la
empresa concesionaria) en las que se planteen las diferentes situaciones reportadas por
los Delegados del RNPN en los Centros de Servicio (DUICENTRO) y se dé seguimiento
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a los acuerdos tomados en cada reunién; asimismo, elabore informe para presentar a la
Junta Directiva, para que esta pueda tomar las mejores decisiones en relacién a la
continuacién del contrato.

b) Se realicen las auditorias integrales, especificas o parciales que garanticen la correcta
prestacion de los servicios ptblicos concesionados.

c) Se efectle el control de calidad, con el objeto de fiscalizar, corregir o subsanar cualquier
inconsistencia en la prestacién del servicio publico; y

d) Se realicen las evaluaciones integrales correspondientes al mes de noviembre de cada
afo, garantizando que los recursos tecnolégicos que son utilizados por el Concesionario
para la prestacién del servicio, no caigan en obsolescencia tecnoldgica; y que se incluya
el software que conforma la plataforma de produccién del Documento Unico de Identidad
en los Centros de Servicios y en el Sitio Central.

d) Que la Direccién de Informatica brinde el apoyo técnico como contraparte de tecnologia
de informacién y comunicacion, en lo relacionado a las verificaciones de cumplimiento de
las clausulas del contrato de concesidn con la empresa emisora del Documento Unico de
Identidad.

Recomendacién No. 5

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la sefiora Presidenta, gire instrucciones al Director de Informatica Institucional para
que elabore una planificacién estratégica de las tecnologias de informacién y comunicacion,
que incluya los objetivos y las iniciativas estratégicas del area de tecnonlogias de
informacion y comunicacién (TIC); indicadores de gestion de conformidad con los objetivos
estratégicos de TIC; el presupuesto operacional y de inversiones, las estrategias de
suministro y de adquisicion (contratacion de servicios y adquisicién de equipos); el cual debe
ser suficientemente detallado para posibilitar la definicién de los planes anuales operativos
de TIC y dicho plan debe estar autorizado por la maxima autoridad del RNPN y divulgado a
todos los niveles que administran los recursos y sistemas de informacion.

Recomendacion No. 6

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la Presidenta, gire instrucciones al Director de Informatica Institucional para que
elabore procedimientos para el funcionamiento de las actividades de la Unidad de
Administracién de Redes y Recursos Informaticos, entre los cuales debera contener el
monitoreo y administracion de servidores institucionales, |a seguridad perimetral de redes y
comunicaciones y del software antivirus. Dichos procedimientos deben estar autorizados por
la maxima autoridad del RNPN y divulgados a los usuarios y técnicos informaticos, para la
implementacion en las areas de trabajo.

Recomendacion No. 7

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que a
través de la Presidenta, gire instrucciones al Director de Informatica Institucional para que
elabore un plan de contingencia informatico, que incluya procedimientos o acciones a
ejecutar sobre la plataforma tecnolégica existente, en caso de presentarse un desastre, con
el objeto de minimizar los riesgos informaticos, asegurando la continuidad y el
restablecimiento oportuno de los servicios proporcionados por la Direccion de Informéatica
Institucional, basado en la identificacion, andlisis, valoracién y gestion de riesgos para la
administracion y seguridad de las Tecnologias de Informacion y Comunicacién del RNPN.
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Dicho pIarTcTebe estar autorizado por la maxima autoridad del RNPN, divulgado a todos los

niveles que administran los recursos y sistemas de informacién y debera ser revisado
anualmente para mantener la efectividad del mismo.

Recomendaciéon No. 8

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la Presidenta, gire instrucciones al Director de Informatica Institucional para que en
conjunto con el Jefe de la Unidad de Administracién de Redes y Recursos Informaticos,
incluyan en los planes de mantenimiento preventivo los equipo de servidores, impresores,
equipos de comunicacion, escaneres, equipos de almacenamiento, UPS, entre otros, con €l
fin de alargar la vida util del hardware de la Entidad y reducir posibles fallas.

Recomendacion No. 9

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, para
que mediante la Presidenta, gire instrucciones al Director de Registro de Personas
Naturales, como responsable del Sistema de Registro del estado Familiar (SREF), para que
en coordinacion con el Director de Informatica:

a) Verifiquen el funcionamiento de los equipos resguardados en bodega, adquiridos
mediante el proyecto Modernizaciéon y Fortalecimiento Institucional del RNPN ntimero
ATN/II-13290-ES con numero de referencia B3, con el fin de descartar defectos de
fabrica o dafos por almacenaje para hacer cumplir la garantia que se encuentren
vigentes, de lo contrario reportar costos para su reparacion determinando las causas,
mientras no son entregados e instalados en las distintas Municipalidades.

b) Se dé cumplimiento al cronograma de Ejecucion del Sistema de Registro del estado
Familiar (SREF), en lo concerniente a las actividades de:

A. Dar inicio al Proceso de Donacién de 50 equipos informaticos para oficinas SREF
seleccionadas en los meses de septiembre y octubre 2014.

B. Implementar el Sistema de Registro del Estado Familiar (SREF) en las oficinas de
Registro del Estado Familiar de las distintias Municipalidades beneficiadas con
equipo informatico, que estaba programada para noviembre 2014, referencia al
Proyecto B3.

Fecha de " Comprob_apte i —
No Recepcion de Recepcion Codigo Descripcion Valor
de Bienes
5UPS
UPS-0722-RNPN, UPS-0723-RNPN, Modelo CL750B
1| 02/08/2013 | BID-0019-09-13 | UPS-0724-RNPN, UPS-0725-RNPN, Marca Forza $295.20
UPS-0726-RNPN Precio Unitario
$59.04
24 Impresoras
IML-0113-RNPN, IML-0114-RNPN, Laser Jet P2035
IML-0115-RNPN, IML-0116-RNPN, Marca HP
[ML-0117-RNPN,IML-0118-RNPN, Precio Unitario
IML-0119-RNPN, IML-0120-RNPN, $251.04 ~
2| 23/07/2013 | BID-0014-07-13 IML-0121-RNPN. IML-0122-RNPN, $6,046.56
IML-0123-RNPN, IML-0124-RNPN,
IML-0125-RNPN, IML-0126-RNPN,
IML-0127-RNPN, IML-0128-RNPN,
IML-0129-RNPN, IML-0130-RNPN,
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No

Fecha de
Recepcion

# Comprobante
de Recepcién
de Bienes

Codigo

Descripcion

Valor

IML-0131-RNPN, IML-0132-RNPN,
IML-0133-RNPN, IML-0134-RNPN,
IML-0135-RNPN, IML-0136-RNPN

513

12108/2013

BID-0015-07-13

CPU-0665-RNPN,CPU-0666-RNPN,  CPU-0667-
RNPN, CPU-0668-RNPN, CPU-0669-RNPN

5 Computadoras de
Escritorio
Modelo Pro 3500
Marca HP Precio
Unitario $1,182.33

$5,911.65

04/09/2013

BID-0017-09-13

SCA-0238-RNPN,SCA-0233-RNPN.
SCA-0240-RNPN,SCA-0241-RNPN,
SCA-0242-RNPN,SCA-0243-RNPN,
SCA-0244-RNPN,SCA-0245-RNPN,
SCA-0246-RNPN,SCA-0247-RNPN,
SCA-0248-RNPN,SCA-0249-RNPN,
SCA-0250-RNPN,SCA-0251-RNPN,
SCA-0252-RNPN,SCA-0253-RNPN,
SCA-0254-RNPN,

17 Scanner
Modelo Fi-6110
Marca Fujitsu
Precio Unitario
$883.66

$15,022.22

o

05/02/2014

BID-0002-01-14

UPS-0744-RNPN,UPS-0745-RNPN,
UPS-0746-RNPN,UPS-0747-RNPN,
UPS-0748-RNPN,UPS-0749-RNPN,
UPS-0750-RNPN,UPS-0751-RNPN,
UPS-0752-RNPN,UPS-0753-RNPN,
UPS-0754-RNPN, UPS-0755-RNPN
UPS-0756-RNPN,UPS-0757-RNPN,
UPS-0758-RNPN,UPS-0759-RNPN,
UPS-0760-RNPN,UPS-0761-RNPN,
UP8-0762-RNPN,UPS-0763-RNPN,
UPS-0764-RNPN,UPS-0765-RNPN,
UPS-0766-RNPN,UPS-0767-RNPN,
UPS-0768-RNPN, UPS-0769-RNPN,
UP3-0770-RNPN, UPS-0771-RNPN,
UPS-0772-RNPN, UPS-0773-RNPN,
UPS-0774-RNPN

3T UPS
Modelo CL750B
Marca Forza
Precio Unitario
$73.98

$2,293.38

03/03/2014

BID-0008-03-14

IML-0139-RNPN, IML-0140-RNPN,
IML-0141-RNPN, IML-0142-RNPN,
IML-0143-RNPN, IML-0144-RNPN,
IML-0145-RNPN, IML-0146-RNPN,
IML-0147-RNPN, IML-0148-RNPN,
IML-0149-RNPN, IML-0150-RNPN,
IML-0151-RNPN, IML-0152-RNPN,
IML-0153-RNPN, IML-0154RNPN,
IML-0155-RNPN, IML-0156-RNPN,
IML-0157-RNPN, IML-0158-RNPN,
IML-0159-RNPN, IML-0160-RNPN,
IML-0161-RNPN, IML-0162-RNPN,
IML-0163-RNPN, IML-0164-RNPN,
IML-0165-RNPN, IML-0166-RNPN,

45 Impresoras
Laserjet Pro
P1102W Marca HP
Precio Unitario
$115.37

§5,191.65
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# Comprobante
de Recepcion
de Bienes

Fecha de

i Recepcion

Cédigo

Descripcion

Valor

IML-0167-RNPN, IML-0168-RNPN,
IML-0169-RNPN, IML-0170-RNPN,
IML-0171-RNPN, IML-0172-RNPN,
IML-0173-RNPN, IML-0174-RNPN,
[ML-0175-RNPN, IML-0176-RNPN,
IML-0177-RNPN, IML-0178-RNPN,
[ML-0179-RNPN, IML-0180-RNPN,
IML-0181-RNPN, IML-0182-RNPN,
IML-0183-RNPN

7| 11/03/2014 | BID-0008-03-14

SCA-0263-RNPN, SCA-0264-RNPN,
SCA-0265-RNPN, SCA-0266-RNPN,
SCA-0267-RNPN, SCA-0268-RNPN,
SCA-0269-RNPN, SCA-0270-RNPN,
SCA-0271-RNPN, SCA-0272-RNPN,
SCA-0273-RNPN, SCA-0274-RNPN,
SCA-0275-RNPN, SCA-0276-RNPN,
SCA-0277-RNPN, SCA-0278-RNPN,
SCA-0279-RNPN, SCA-0280-RNPN,
SCA-0281-RNPN, SCA-0282-RNPN,
SCA-0283-RNPN, SCA-0284-RNPN,
SCA-0285-RNPN, SCA-0286-RNPN,
SCA-0287-RNPN, SCA-0288-RNPN,
SCA-0289-RNPN, SCA-0290-RNPN,
SCA-0291-RNPN, SCA-0292-RNPN,
SCA-0293-RNPN, SCA-0294-RNPN,
SCA-0295-RNPN, SCA-0296-RNPN,
SCA-0297-RNPN, SCA-0298-RNPN,
SCA-0299-RNPN, SCA-0300-RNPN,
SCA-0301-RNPN, SCA-0302-RNPN,
SCA-0303-RNPN, SCA-0304-RNPN

42 Escanner
Modelo Scan Jet Pro
300 82
Marca HP
Precio Unitario
$376.29

$15,804.18

8| 11/03/2014 | BID-0011-03-14

CPU-0681-RNPN, CPU-0682-RNPN,
CPU-0683-RNPN, CPU-0684-RNPN,
CPU-0685-RNPN, CPU-0686-RNPN,
CPU-0687-RNPN, CPU-0688-RNPN,
CPU-0689-RNPN, CPU-0690-RNPN,
CPU-0691-RNPN, CPU-0692-RNPN,
CPU-0693-RNPN, CPU-0694-RNPN,
CPU-0695-RNPN, CPU-0696-RNPN,
CPU-0697-RNPN, CPU-0698-RNPN,
CPU-0693-RNPN, CPU-0700-RNPN,
CPU-0701-RNPN, CPU-0702-RNPN,
CPU-0703-RNPN, CPU-0704-RNPN,
CPU-0705-RNPN, CPU-0706-RNPN,
CPU-0707-RNPN, CPU-0708-RNPN,
CPU-0709-RNPN, CPU-0710-RNPN,
CPU-0711-RNPN, CPU-0712-RNPN,
CPU-0713-RNPN, CPU-0714-RNPN
CPU-0717-RNPN

35 Computadoras de
escritorio
Modelo Optiplex
3020 Marca DELL
Precio Unitario
$986.49

$34,527.15

TOTAL $85,831.79.
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Recomendacion No. 10

Recomendamos a la Junta Directiva del Registro Nacional de Personas las Naturales, que
mediante |a Presidenta, gire instrucciones al Director de Informatica para que en conjunto
con la Encargada de Activo Fijo realicen las gestiones para la utilizacion y/o donacién de los
871 equipos informaticos con estado “Bueno”, resguardados en bodega de Activo Fijo, con
el fin de optimizar los recursos informéaticos en apoyo a los procesos y objetivos
institucionales y se optimicen antes que se dafien por la falta de utilizacién.

Recomendacion No. 11

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la Presidenta, haga efectivas sus atribuciones, aplicando la sancién al
concesionario de la Emisién del Documento Unico de Identidad, respecto a lo siguiente:

a) Por informar al RNPN con un retraso de 32 dias posteriores a la fecha del accidente
ocurrido, donde surgieron dafios y extravio de expedientes personales, materiales de
seguridad y otros, utilizables en el proceso de emisién del DUI. La multa establecida en el
proceso sancionatorio por no informar en las 48 horas el hecho ocurrido, asciende a
$61,104.88, debido a que el monto cancelado al Concesionario a la fecha de la falta es
de $1,880,148.00.

b) Por la falta de solicitud de autorizacion del Concesionario para la subcontratacion de
servicio de transporte y resguardo de expedientes y materiales de seguridad y oficiales
para la emisién del DUI.

Recomendacion No. 12

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que
mediante la Presidenta, gire instrucciones al Director de Informatica para que se dé
cumplimiento a los requerimientos establecidos en los términos de referencia solicitados en
BASES DE LICITACION ABIERTA No. DR-CAFTA-02/2010, con relacion al Sistema
Automatizado de Identificacion de Huellas Dactilares (AFIS), utilizado por la empresa
concesionaria para realizar el proceso de emision del Documento Unico de Identidad,
definidos asi:

SERVICIOS PUBLICOS DEL SISTEMA DE REGISTRO, EMISION Y ENTREGA DEL
DOCUMENTO UNICO DE IDENTIDAD en “DOCUMENTACION DE OFERTA TECNICA,
numeral 6. Componentes Tecnolégicos Minimos de la Solucién, letra D: Automated
Fingerprint Identification System (AFIS).

Recomendacion No. 13

Recomendamos a la Junta Directiva del Registro Nacional de las Personas Naturales, que

mediante la Presidenta, gire instrucciones a:

a) La empresa concesionaria del servicio de emisién del DUI para que establezca
mecanismos de control para asegurar la axactitud de los datos de los registros del
Documento Unico de Identidad.

b) Al Director de Informatica que realice revisiones en la base de datos sobre la produccion
de DUI, con el fin de identificar las faltas en la integridad de los datos referidos en Anexo
1.
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Este informe se refiere a la Auditoria de Gestion Tecnologias de Informacion y
Comunicacién del Registro Nacional de Personas Naturales (RNPN), por el periodo del 1 de
enero de 2012 al 31 de agosto de 2014, el cual fue desarrollado de acuerdo a la Ley de la
Corte de Cuentas de la Reptblica, Manual, Normas y Politicas de Auditoria Gubernamental,
emitidas por la Corte de Cuentas de la Republica, por lo tanto no expresamos opinién sobre
los Estados Financieros del RNPN.

San Salvador, 23 de abril de 2015

DIOS UNION LIBERTAD

Dir
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