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Corte de Cuentas de la República 
El Salvador. C.A. 

1. RESUMEN EJECUTIVO 

Señores 
Concejo Municipal 
Municipalidad de Antiguo Cuscatlán 
Departamento de La Libertad 
Presente. 

Hemos realizado Auditoría de Gestión a las Tecnologías de Información y 
Comunicación, a la Municipalidad de Antiguo Cuscatlán , Departamento de La Libertad, 
por el período del 1 de enero de 2013 al 31 de agosto de 2016 y como resultado 
identificamos y hemos incorporado en este informe cinco hallazgos de auditoría cuyos 
títulos son los siguientes: 

Área 1. Sistemas informáticos de apoyo a los procesos sustantivos 
1. Falta de planificación de la adquisición de aplicaciones. 

Área 2. Infraestructura de servidores y seguridad de la plataforma TIC. 
1. Carencia de plan estratégico y planes anuales de trabajo del Departamento de 

Informática. 
2. Falta de licenciamiento de software. 
3. No existen planes de mantenimiento preventivo de equipos informáticos. 
4. Resguardo de respaldos de información de forma inapropiada. 

Este informe contiene además, cuatro recomendaciones que deben ser cumplidas por 
la municipalidad de Antiguo Cuscatlán, tal como lo regula el Artículo 48 de la Ley de la 
Corte de Cuentas de la República. 

San Salvador, 9 de diciembre de 2016. 

DIOS UNIÓN LIBERTAD 

Teléfonos PBX: (503) 2592-8000, Código Postal 01-107 
http://www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A. 

1 



Señores 
Concejo Municipal 
Municipalidad de Antiguo Cuscatlán 
Departamento de La Libertad 
Presente. 

2. PÁRRAFO INTRODUCTORIO 

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5 y 6 y Art. 31 de la Ley de la Corte 
de Cuentas de la República, así como al Plan Anual de Trabajo de la Dirección de 
Auditoría Siete, mediante la Orden de Trabajo No. 24/2016 de fecha 7 de junio de 
2016, efectuamos Auditoría de Gestión a las Tecnologías de Información y 
Comunicación a la Municipalidad de Antiguo Cuscatlán, Departamento de La Libertad, 
por el período del 1 de enero de 2013 al 31 de agosto de 2016. 

3. OBJETIVOS Y ALCANCE DE LA AUDITORÍA 

3.1 Objetivo General 

Emitir un informe que contenga los resultados obtenidos de la evaluación constructiva y 
objetiva a la gestión de las Tecnologías de Información y Comunicación (TIC) de la 
Municipalidad de Antiguo Cuscatlán, con el fin de determinar el grado de economía, 
eficiencia, eficacia y efectividad en el manejo de los recursos de tecnologías de 
información y comunicación, la confiabilidad de los sistemas de información y el grado 
de apoyo a los procesos operativos y administrativos institucionales, por el período del 
1 de enero de 2013 al 31 de agosto de 2016. 

3.2 Objetivos Específicos 

a) Verificar que la infraestructura tecnológica de la municipalidad de antiguo Cuscatlán 
esté capacitada para sostener los servicios a los usuarios. 

b) Verificar el cumplimiento de los objetivos y metas de los planes operativos y 
estratégicos institucionales relacionados con las TIC. 

c) Evaluar la administración de los sistemas de información que soportan las 
actividades operativas y administrativas. 

d) Verificar la efectividad y eficiencia de las operaciones de los sistemas de 
información desarrollados e implementados en la institución. 

e) Verificar el cumplimiento de recomendaciones de auditorias practicadas por la 
Corte de Cuentas de la República y los resultados de la auditoría interna y externa, 
relacionados con las Tecnologías de Información y Comunicación. 
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3.3 Alcance de la Auditoría 

Nuestro trabajo consistió en realizar Auditoría de Gestión a las Tecnologías de 
Información y Comunicación a la Municipalidad de Antiguo Cuscatlán, Departamento de 
La Libertad, por el período del 1 de enero de 2013 al 31 de agosto de 2016, 
examinando el uso de los recursos tecnológicos, confidencialidad, confiabilidad, 
integridad, disponibilidad de la información procesada por los sistemas de información 
automatizados y el apoyo en la automatización de los procesos operativos y 
administrativos de la municipalidad. 

La auditoría fue realizada de conformidad a las Normas y Políticas Internas de Auditoría 
Gubernamental, emitidas por la Corte de Cuentas de la República. 

4. PRINCIPALES REALIZACIONES Y LOGROS DE LA AUDITORÍA 

Producto de la auditoría se obtuvieron los siguientes logros institucionales relacionados 
a la gestión de las Tecnologías de Información y Comunicación: 

a) En cada una de las salas de seNidores de la Alcaldía Municipal de Antiguo 
Cuscatlán a partir del 7 de noviembre de 2016, se adecuaron los rack adquiridos 
para instalar los seNidores y equipo de comunicación que se encontraba situado 
en el piso, lo cual fue comprobado en fecha 15 de noviembre de 2016, por parte del 
equipo de los Auditores. 

b) El área de la sala de seNidores del edificio antiguo de la Alcaldía Municipal, fue 
cerrada con divisiones desde el piso hasta el techo, asimismo se cambió la chapa 
de la puerta por una de mayor seguridad, para evitar el acceso de los miembros de 
la banda municipal que ensayan en la entrada a este Centro de Datos o de otras 
personas no autorizadas. 

5. RESULTADOS DE LA AUDITORÍA 

5.1 Sistemas Informáticos de Apoyo a los Procesos Sustantivos 

5.1.1 Hallazgos de Auditoría 

Hallazgo No. 1 

FALTA DE PLANIFICACIÓN DE LA ADQUISICIÓN DE APLICACIONES 

Comprobamos que la municipalidad de Antiguo Cuscatlán adquirió en fecha 30 de 
octubre del año 2014, por un monto $38,400.00, conforme a contrato suscrito para un 
año contado del 1 de noviembre de 2014 al 31 de octubre de 2015, la Plataforma Mesa 
Ciudadana para la Alcaldía Municipal de Antiguo Cuscatlán (PLACAMAC), suministrada 
por medio de aplicaciones alojadas en la nube, en formato de página web y en 
aplicaciones para celulares Android, con el objeto de que los habitantes del municipio 
pudiesen denunciar cualquier evento que les afectara en cuanto a seguridad o servicios 
municipales. El objeto del contrato además de la elaboración del software, consistía en 
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proveer el hardware en el cual se alojarían los programas fuentes y compilados, así 
como el almacenamiento de eventos, mientras la municipalidad se preparaba para 
administrarlos localmente con la compra de equipo y licencias del software utilizado; sin 
embargo, al 31 de octubre de 2015 la Municipalidad no estaba preparada para 
administrar la plataforma, razón por la cual prorrogó el contrato con el mismo monto, 
por el periodo comprendido del 1 de noviembre de 2015 al 31 de octubre de 2016, 
situación que persiste al llegar al final de la prórroga y conforme a lo manifestado por el 
proveedor del servicio (SYNTEPRO) mediante nota de fecha 5 de septiembre de 2016, 
se vería interrumpido dicho alojamiento al finalizar el contrato de prórroga, debido a los 
siguientes aspectos: 

a) Al finalizar el contrato, todos los componentes de software, programas fuentes e 
imágenes utilizados para el desarrollo de los diferentes componentes de la 
plataforma y que han sido desarrollados por SYNTEPRO, S.A. de C.V. serán 
propiedad de la municipalidad de Antiguo Cuscatlán, y por tanto, puede utilizarlos, 
modificarlos o crear nueva funcionalidad a partir de estos componentes. También 
es propiedad de la Municipalidad la copia de la base de datos que contiene todas 
las estructuras de datos de la plataforma y los datos, pero el personal técnico y los 
administradores del servicio no han sido capacitados para el manejo de la 
aplicación, ni la municipalidad cuenta con servidores que soporten la aplicación y el 
software de administración del recurso. 

b) La Alcaldía no cuenta con los componentes de hardware de la plataforma, ya que 
no posee una red adecuada para el manejo de la información y la capacidad de 
almacenamiento y de administración de los servidores es insuficiente. 

c) La municipalidad para instalar la plataforma en su propia infraestructura, deberá 
licenciar el motor de base de datos Microsoft SQL Server 2012 Estándar Edition o 
utilizar la versión libre Express Edition. 

Las Normas Técnicas de Control Interno Específicas de la Alcaldía Municipal de 
Antiguo Cuscatlán, publicadas en el O.O. 55, Tomo No. 374, del 21 de marzo de 2007, 
establecen: 

"Art. 28. El Concejo Municipal, Gerente General, gerentes, jefaturas y personal 
operativo, deberán establecer controles de aplicación específicos que garanticen que 
las transacciones procesadas sean completas, exactas y autorizadas. Para asegurar 
que la información sea procesada exactamente como es debido, se supervisará que lo 
procesado, sea lo autorizado. La información procesada, deberá hacerse de acuerdo 
con las políticas y procedimientos ya establecidos de antemano. Los sistemas de 
control , se actualizarán de acuerdo con la evolución de la tecnología para que cumplan 
su objetivo." 

"Art. 29. El Gerente General, gerencias y jefaturas, serán los responsables de 
implementar los sistemas de información y comunicación actualizados, acorde al Plan 
Estratégico y los objetivos de la Municipalidad." 
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"Art. 30. El Gerente General, gerencias y jefaturas, deberán contar con un sistema de 
identificación, registro y recuperación confiable que permita la clasificación conforme al 
grado de importancia, confidencialidad y origen, que facilite el registro oportuno que 
satisfaga las necesidades de los usuarios internos y externos." 

El Reglamento para el Uso y Control de las Tecnologías de Información y 
Comunicación en las Entidades del Sector Público, emitidas por la Corte de Cuentas de 
la República, y publicadas en el Diario Oficial Tomo 404, número 125 de fecha 8 de julio 
de 2014, establece lo siguiente: 
"Art. 5. La Unidad de TIC deberá proponer a la máxima autoridad la adopción de 
mejores prácticas (estándares abiertos) y controles para la gestión de las TIC, que se 
requiera para el logro de los objetivos." 

"Art. 1 O. La Unidad de TIC, elaborará y ejecutará el presupuesto asignado para la 
gestión de las tecnologías de información y comunicación institucional y los proyectos 
tecnológicos viables a desarrollar, conforme a su nivel de madurez tecnológico de 
acuerdo a su tamaño, alcance y ámbito de gestión, los objetivos estratégicos y 
operativos de la institución y acorde con el plan de compras institucional." 

"Art. 18. Al contratar servicios tecnológicos con terceros, la Unidad de Tecnologías de 
Información y Comunicación deberá justificar la tercerización del servicio de software, 
siendo responsables de administrar los aspectos técnicos en la adquisición de los 
bienes y/o servicios de tecnología de información y comunicación." 

La observación obedece a la falta de planificación para la implementación del sistema 
de información y comunicación de la Plataforma Mesa Ciudadana para la Alcaldía 
Municipal de Antiguo Cuscatlán (PLACAMAC), por parte del Jefe del Departamento de 
Informática y falta de establecimiento de las condiciones de hardware y software para la 
utilización de la plataforma con recursos del Departamento de Informática. 

Como efecto, a partir del 1 de noviembre de 2016 la Municipalidad conserva la 
herramienta tecnológica PLACAMAC con el mismo proveedor, por lo cual continua con 
la interacción entre las autoridades municipales y los habitantes del municipio de 
Antiguo Cuscatlán y seguridad ciudadana; sin embargo, no existe un documento legal 
que avale la prestación a dicho servicio por parte de la empresa SYNTEPRO S.A. de 
C.V. , afectando la transparencia al respecto. 

COMENTARIOS DE LA ADMINISTRACIÓN 

Mediante nota de fecha 9 de noviembre de 2016, el Jefe del Departamento de 
Informática comenta lo siguiente: " ... el sistema de PLACAMAC nunca se ha visto 
interrumpido, así también con relación al efecto plasmado por los señores auditores de 
la Corte de Cuentas de la República donde establecen que" a partir del 1 de noviembre 
2016 la municipalidad no tendrá acceso a la herramienta tecnológica PLACAMAC ... " al 
respecto le comento que dichas circunstancias han sido superadas para la cual 
anexamos documentación de soporte. 
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Así también, se anexa Plan de Trabajo 2017 recibido el 14 de octubre 2016 por la 
Gerencia General donde se contempla la creación del centro de datos para la 
plataforma, también el presupuesto 2017 ... donde se especifica los recursos técnicos 
necesarios para que la plataforma pueda operar en la municipalidad." 

COMENTARIOS DE LOS AUDITORES 

Conforme a lo manifestado por el Jefe del Departamento de Informática, es necesario 
considerar que el Sistema PLACAMAC ha funcionado desde el 1 de noviembre de 2014 
al 31 de octubre de 2015, el cual fue prorrogado del 1 de noviembre de 2015 al 31 de 
octubre de 2016, razón por la cual se requería de un nuevo proceso de adquisición, el 
cual realizaron en un tiempo corto, comentando además que el sistema PLACAMAC 
nunca se ha visto interrumpido, por lo cual a partir del 1 de noviembre 2016 la 
municipalidad tiene acceso nuevamente a la herramienta tecnológica PLACAMAC, por 
lo cual con fecha 15 de noviembre de 2016, visitamos la oficina de la Unidad de 
Adquisiciones y Contrataciones Institucionales de la Alcaldía Municipal de Antiguo 
Cuscatlán y revisamos los siguientes documentos: 

a) Acuerdo No. 20, del Acta No. 53, de fecha 26 de septiembre de 2016, donde se 
instruye a la Jefatura de la UACI a iniciar el proceso de contratación para el 
alojamiento, soporte y mantenimiento de la plataforma ciudadana de acción 
municipal de Antiguo Cuscatlán (PLACAMAC), verificando que aparte de requerir el 
servicio de hosting de la base de datos y aplicación, se detallan en los términos de 
referencia características de los servidores de Producción y Desarrollo, 
entendiéndose como si la adquisición fueran también para los servidores y no el 
servicio; sin embargo, la municipalidad es propietaria de la base de datos que 
contiene todas las estructuras de datos de la plataforma. 

b) Se verificó mediante documento original , la convocatoria publicada en el Sistema 
COMPRASAL con fecha 19 de octubre de 2016, en la cual se solicita la prestación 
del servicio de alojamiento, soporte y mantenimiento de PLACAMAC, estableciendo 
como fecha límite para presentar cotizaciones el día lunes 24 de octubre de 2016 en 
las instalaciones de la UACI, de la cual se comprobó que únicamente presentó oferta 
como único participante la empresa SYNTEPRO S.A. de C.V. 

c) Se revisó el Acuerdo No. 11, del Acta No. 59, de fecha 27 de octubre de 2016, 
donde se acuerda contratar a la empresa SYNTEPRO S.A de C.V. para la prestación 
del servicio de mantenimiento, alojamiento, administración, soporte y operación del 
PLACAMAC, por haber sido único ofertante y por consiguiente ganador para un 
período de 12 meses a partir del mes 1 de noviembre de 2016 hasta el 31 de octubre 
de 2017 por un costo total de $17,628.00 con IVA incluido. En dicho acuerdo, se 
instruye a la Alcaldesa Municipal para que en nombre y representación del Concejo 
Municipal firme Contrato por dicho servicio; sin embargo, en fecha 15 de noviembre 
de 2016, realizamos verificación física a las oficinas de la UACI para corroborar el 
original de dicha documentación, solicitando se nos proporcionara copia de dicho 
contrato, pero se nos manifestó que no se contaba aún con dicho documento legal 
por no haber sido elaborado, pero se comprobó mediante el aplicativo de 
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PLACAMAC que la empresa SYNTEPRO S.A. está prestando dicho servicio a partir 
del 1 de noviembre del 2016. 

d) Con respecto al proyecto de plan de trabajo y presupuesto 2017 remitido a la 
Gerencia General donde se contempla entre otros, la creación del centro de datos 
para la plataforma tecnológica, dichos anteproyectos son documentos elaborados 
para el ejercicios fiscal 2017. 

Por todo lo anterior, la condición planteada se mantiene. 

5.1.2 Conclusión 

En la municipalidad de Antiguo Cuscatlán, conforme a la evaluación desarrollada, en 
cuanto a la dependencia de los procesos sustantivos del uso de las Tecnologías de 
Información y Comunicación, se evidencia que no ha sido fortalecida la infraestructura 
tecnológica y el aprovechamiento de los sistemas informáticos existentes, no obstante 
concluimos en relación a los sistemas concernientes a la Plataforma de Mesa 
Ciudadana de la Alcaldía Municipal de Antiguo Cuscatlán (PLACAMAC) y el de 
Monitoreo de la Alcaldía Municipal, lo siguiente: 

La Plataforma de Mesa Ciudadana de la Alcaldía Municipal de Antiguo Cuscatlán 
(PLACAMAC) que sirve de enlace entre la municipal idad y los ciudadanos para atender 
temas de interés como seguridad, atención de denuncias en servicios municipales y 
mejoras en tiempos de respuesta y turismo, funciona conforme a lo esperado; sin 
embargo, no existió una planificación eficiente de la adquisición de esta aplicación al 
servicio de los habitantes del municipio, debido a que el Departamento de Informática 
no cuenta con los componentes de hardware de la plataforma, ya que no posee una red 
adecuada para el manejo de la información y la capacidad de almacenamiento y de 
administración de los servidores es insuficiente. 

En cuanto al Centro de Monitoreo de la Alcaldía Municipal de Antiguo Cuscatlán y su 
relación con el Cuerpo de Agentes Municipales (CAM) y la Policía Nacional Civil (PNC), 
mantienen personal las 24 horas del día monitoreando las incidencias e informando de 
manera preventiva a las unidades operativas del CAM y PNC, por cuestiones de 
seguridad, observamos el proceso que se desarrolla pero no pudimos evidenciar las 
estadísticas ni los resultados obtenidos. 

Con respecto a la seguridad física de la plataforma tecnológica con que cuenta la 
Municipalidad de Antiguo Cuscatlán, verificamos que a partir del 7 de noviembre de 
2016, en las diferentes salas de servidores de la Alcaldía Municipal de Antiguo 
Cuscatlán, han sido adecuados los rack adquiridos para instalar los servidores y equipo 
de comunicación que se encontraba situado en el piso; de igual manera, en la sala de 
servidores del edificio antiguo de la Alcaldía Municipal, fue cerrada con divisiones desde 
el piso hasta el techo y se cambió la chapa de la puerta por una de mayor seguridad, 
para evitar el acceso de los miembros de la banda municipal que ensayan en la entrada 
a este Centro de Datos o de otras personas no autorizadas. 
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5.2 Infraestructura de servidores y seguridad de la plataforma TIC. 

5.2.1 Hallazgos de Auditoría 

Hallazgo No. 1 

CARENCIA DE PLAN ESTRATEGICO Y PLANES ANUALES DE TRABAJO DEL 
DEPARTAMENTO DE INFORMATICA 

Verificamos que el Departamento de Informática carece de un plan estratégico así 
como de los planes operativos anuales, por consiguiente, no existe supervisión, 
evaluación o seguimiento a los mismos. 

Las Normas Técnicas de Control Interno Específicas de la Alcaldía Municipal de 
Antiguo Cuscatlán, publicadas en el Diario Oficial No. 55 Tomo No. 374, del 21 de 
marzo de 2007, Capítulo 11 , Normas Relativas a la Valoración de Riesgos y Planificación 
Participativa, establecen lo siguiente: 

"Art. 15. El Concejo Municipal y Gerente General, divulgarán el Plan Estratégico 
Participativo a los gerentes, jefaturas y personal operativo, a fin de lograr un 
compromiso para su cumplimiento, fortaleciendo el Sistema de Control Interno de la 
siguiente manera: 

a) Revisando semestralmente el Plan Anual y el desarrollo del Presupuesto General de 
la Municipalidad; y 

b) Haciendo las correcciones necesarias de acuerdo con los informes trimestrales, 
presentados por las gerencias." 

"Art. 16. El Concejo Municipal, Gerente General, gerentes y jefaturas, deberán 
identificar los factores de riesgos relevantes internos y externos, asociados al logro de 
los objetivos institucionales mediante .. :" 
" ... c) Los jefes de cada Unidad, deberán crear los documentos específicos que permitan 
medir el desempeño constante de las actividades, tanto internas como externas de su 
personal." 

El Manual de Organización y Funciones de la Alcaldía Municipal de Antiguo Cuscatlán, 
en las funciones del Departamento de Informática, establece como una de sus 
funciones: "Formular y dar seguimiento a los Planes Operativos Anuales (POA) y la 
asignación presupuestaría de su dependencia. Preparar un informe mensual detallando 
el trabajo realizado y presentarlo a la Gerencia Administrativa con sus comentarios 
respectivos." 

La deficiencia se debe a que el Jefe del Departamento de Informática no elaboró plan 
estratégico ni planes operativos anuales para cada ejercicio fiscal , que permitirían medir 
el cumplimiento de objetivos y metas; asimismo, tanto la Gerente Administrativa del 1 
de enero de 2013 al 31 marzo 2014, como el actual Gerente Administrativo, no 
exigieron su elaboración . 
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Como efecto de la deficiencia, el Departamento de Informática carece de un documento 
que organice y distribuya los recursos asignados a dicha Unidad Organizativa, que 
justifique la inversión en las Tecnologías de Información y Comunicaciones en la 
municipalidad de Antiguo Cuscatlán y que permita programar y evaluar el trabajo 
realizado. 

COMENTARIOS DE LA ADMINISTRACION 

Mediante nota de fecha 9 de noviembre de 2016, el Gerente Administrativo y el Jefe del 
Departamento de Informática, comentan lo siguiente: " ... En relación a este punto 
manifestamos que los planes anuales de años anteriores no cumplen con normas 
básicas de elaboración, por lo que para el año 2017 se ha trabajado en mejorar dichos 
planes con responsabilidades y supervisión del mismo .. . " 

COMENTARIOS DE LOS AUDITORES 

Luego de analizar los comentarios proporcionados por el actual Gerente Administrativo 
y por el Jefe del Departamento de Informática, la condición se mantiene ya que ambos 
funcionarios confirman que durante los períodos sujetos a examen los mencionados 
instrumentos legales y que no fueron proporcionados para efectos de auditoría, no 
cumplían con las normas básicas, remitiendo solamente copia del plan anual a 
desarrollarse para el año 2017. 

No obstante haber comunicado la deficiencia a la Gerente Administrativa, actuante 
durante el período del 1 enero 2013 al 31 marzo 2014, mediante nota REF.: DA?-
756/2016, de fecha 21 de octubre de 2016, no presentó comentarios al respecto. 

Hallazgo No. 2 

FALTA DE LICENCIAMIENTO DE SOFTWARE 

Verificamos que la Municipalidad de Antiguo Cuscatlán, carece de licenciamiento del 
software instalado y en uso, en las computadoras asignadas al personal administrativo, 
según el siguiente detalle: 

SOFTWARE CANTIDAD DE EQUIPO SIN PORCENTAJE DE 
EQUIPO EN USO LICENCIA LICENCIAMIENTO 

Windows 170 52 30.59% 

Microsoft Office 170 160 5.88% 

AutoCAD 8 8 0.00% 

El Reglamento para el Uso y Control de las Tecnologías de Información y 
Comunicación en las Entidades del Sector Público, emitido por la Corte de Cuentas de 
la República, según Decreto No. 24, publicado en O.O. 125, Tomo No. 404 de fecha 6 
de julio de 2014, en el Capítulo VI I Entrega y Soporte de Servicios, establece en su Art. 
45, lo siguiente: "Todo el software instalado en la entidad, deberá estar amparado con 
la respectiva licencia extendida por el fabricante, otorgando a la entidad el derecho de 
instalación y uso de los mismos, de conformidad a lo establecido por la ley." 

Teléfonos PBX: (503) 2592-8000, Código Postal 01-107 
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La Ley de la Propiedad Intelectual, establece lo siguiente: 

"Art. 32. Programa de ordenador, ya sea programa fuente o programa objeto, es la obra 
literaria constituida por un conjunto de instrucciones expresadas mediante palabras, 
códigos, planes o en cualquier otra forma que, al ser incorporadas en un dispositivo de 
lectura automatizada, es capaz de hacer que un ordenador, o sea, un aparato 
electrónico o similar capaz de elaborar informaciones, ejecute determinada tarea u 
obtenga determinado resultado. Se presume que es productor del programa de 
ordenador, la persona que aparezca indicada como tal en la obra de la manera 
acostumbrada, salvo prueba en contrario." 

"Art. 33. El contrato entre los autores del programa de ordenador y el productor, implica 
la cesión ilimitada y exclusiva a favor de éste de los derechos patrimoniales 
reconocidos en la presente ley, así como la autorización para decidir sobre su 
divulgación y la de ejercer los derechos morales sobre la obra, en la medida que ello 
sea necesario para la explotación de la misma, salvo pacto en contrario." 

El Manual de Políticas de Control Interno de la Municipalidad de Antiguo Cuscatlán, 
aprobado por el Concejo Municipal, según Acta 33, Primera Sesión Ordinaria de 
septiembre 2008, establece en su numeral 2. 7 lo siguiente: 

"2.7. Políticas y Procedimientos Sobre Tecnología de Información, Seguridad de los 
Recursos Tecnológicos." 

" ... 2.7.37. No se podrá instalar o ejecutar programas en la estación de trabajo asignada 
a cada uno de los usuarios, diferentes a los programas oficiales proporcionados por la 
Municipalidad sin previa autorización del Jefe o Gerente de la Unidad." 

2. 7.38. Si se requiere instalar o ejecutar un programa no oficial, el usuario debe solicitar 
asesoría a la Jefatura de Informática, para la realización de dicha tarea, quien verificará 
la existencia de la respectiva licencia ... " 

La deficiencia se debe a que el Jefe del Departamento de Informática no realizó durante 
el período auditado, las gestiones necesarias en coordinación con la Gerente 
Administrativa del período del 1 de enero de 2013 al 31 de marzo de 2014 y el actual 
Gerente Administrativo, ante el Concejo Municipal , para la adquisición de licencias de 
sistema operativo y de ofimática, que le permitiera cumplir con las normas y las leyes 
relativas a la propiedad intelectual. 

Como efecto de la deficiencia, los equipos informáticos propiedad de la Municipalidad 
de Antiguo Cuscatlán, se encuentran sin la protección de un software legalmente 
adquirido, lo que impide su actualización y la aplicación de parches cuando el fabricante 
los genera y el cumplimiento de la normativa sobre propiedad intelectual. 

COMENTARIOS DE LA ADMINISTRACIÓN 

Mediante nota de fecha 9 de noviembre de 2016, el Gerente Administrativo y el Jefe del 
Departamento de Informática comentan lo siguiente: " .. . Con relación a esta presunta 

10 



Corte de Cuentas de la República 
El Salvador. C.A. 

deficiencia le manifiesto que se han tomado las acciones pertinentes en relación al 
proceso de adquisición de licenciamiento donde el Concejo Municipal ha tomado cartas 
en el asunto, y dicho proceso se está preparando para licitación pública por lo que 
anexamos documentación de soporte que se detalla . .. " 

COMENTARIOS DE LOS AUDITORES 

Luego de analizar los comentarios y la evidencia proporcionada por el actual Gerente 
Administrativo y el Jefe del Departamento de Informática, en donde adjuntan nota 
suscrita por ambos funcionarios de fecha 2 de septiembre de 2016, dirigida al Concejo 
Municipal informando sobre el estado actual de los equipos informáticos que no cuentan 
con el licenciamiento de software y a su vez solicitan la adquisición de licencias para 
dicho equipo, confirmando de esa manera la inexistencia de licenciamiento para 
equipos de cómputo de los cuales tienen instalados sistemas operativos y programas 
de Windows, Office y AutoCAD. Proporcionan además, copia certificada del Acuerdo 
Municipal No. 3, del Acta No. 58, de fecha 20 de octubre de 2016, en donde el Concejo 
Municipal acuerda instruir a la UACI para que prepare las bases para Licitación del 
proceso de compra de licencias para equipos informáticos concernientes a 52 licencias 
de Windows, 180 licencias de Office, 8 licencias de AutoCAD, 180 licencias Windows 
Server CAL y 1 licencia Windows Server; sin embargo, no proporcionan copia de dichas 
bases ni evidencia del proceso de adquisición en mención. 

No obstante haber comunicado la deficiencia a la Gerente Administrativa, actuante 
durante el período del 1 enero 2013 al 31 marzo 2014, mediante nota según REF. : 
DA?-756/2016, de fecha 21 de octubre de 2016, no ha presentado comentarios al 
respecto. 

Hallazgo No. 3 

NO EXISTEN PLANES DE MANTENIMIENTO PREVENTIVO DE EQUIPOS 
INFORMATICOS 

Comprobamos que durante el período sujeto a examen, los equipos informáticos de la 
Municipalidad de Antiguo Cuscatlán detallados en cuadro, no contaron con 
mantenimiento preventivo: 

TIPO DE EQUIPO CANTIDAD 
Comoutadoras oersonales 159 
Computadoras portátiles 11 
Servidores 3 
Eouioo de comunicación v seouridad 14 
UPS 4 

El Reglamento para el Uso y Control de las Tecnologías de Información y 
Comunicación en las Entidades del Sector Público emitido por la Corte de Cuentas de 
la República, según Decreto No. 24, publicado en O.O. 125, Tomo No. 404 de fecha 6 
de julio de 2014, en Capítulo VI, Seguridad de la infraestructura tecnológica, establece 
en su Art . 36 lo siguiente: "La Unidad de TIC debe de elaborar y ejecutar un plan de ~~~1AS D~ ( 

Mantenimiento de Equipo Informático debidamente diseñado, que contenga objetivos~c,0X)'~~;:.utio.-e,~-P. 
.}j ~,,. <, -r «'-o ~ "-= " ' ~ J> ,__ - .. (:) J. "fi, C · 
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políticas, prioridades, programación de actividades en el que se identifique a los 
responsables de ejecutarlas y la determinación de los costos estimados; además, la 
identificación de metas programadas formuladas de manera precisa, factible, viable y 
medible, para que se pueda ejercer un seguimiento, evaluación de objetivos y su 
cumplimiento. Este plan deberá ser comunicado a los niveles responsables de su 
ejecución." 

El Manual de Organización y Funciones de la Alcaldía Municipal de Antiguo Cuscatlán, 
en las funciones de la Unidad Orgánica Informática estipula: "Establecer un programa 
de mantenimiento preventivo y correctivo de los equipos informáticos (hardware) y 
actualización de sistemas (software) en el cual se generan las operaciones 
fundamentales de la Alcaldía." 

El Manual de Políticas de Control Interno de la Municipalidad de Antiguo Cuscatlán, 
aprobado por el Concejo Municipal, según Acta 33. Primera Sesión Ordinaria de 
septiembre 2008, en 2.2 Políticas y Procedimientos sobre Activos, Programa de 
Mantenimiento Preventivo de los Activos Fijos, establece en el numeral 2.2.7: "La 
Municipalidad contará con un programa de mantenimiento preventivo de los activos fijos 
y empleará todos los medios que permitan prolongar hasta el máximo posible su vida 
útil." 

La deficiencia se debe a que el Jefe del Departamento de Informática en coordinación 
con la Gerente Administrativa del período del 1 de enero de 2013 al 31 de marzo de 
2014 y el actual Gerente Administrativo, no establecieron durante los períodos sujetos a 
examen, un programa de mantenimiento preventivo para el equipo informático de la 
Municipalidad. 

Como efecto de la deficiencia, los equipos informáticos propiedad de la municipalidad 
de Antiguo Cuscatlán no cuentan con una calendarización oportuna de mantenimiento 
preventivo ni correctivo, careciendo de procedimientos básicos para efectos de 
mantenerlos en buen estado de funcionamiento y prolongar la vida útil de cada bien. 

COMENTARIOS DE LA ADMINISTRACIÓN 

Mediante nota de fecha 9 de noviembre de 2016, el actual Gerente Administrativo y el 
Jefe del Departamento de Informática, manifiestan lo siguiente: " ... se ha presentado un 
anteproyecto para su aprobación ante el Concejo ... , para lo cual anexamos 
documentación como una prueba de descargo para dicha deficiencia ... " 

COMENTARIOS DE LOS AUDITORES 

Luego de analizar los comentarios proporcionados por el actual Gerente Administrativo 
y por el Jefe del Departamento de Informática y verificar la nota con fecha 31 de octubre 
de 2016, dirigida al Concejo Municipal por parte del Jefe de Informática en donde 
solicita la aprobación del plan de mantenimiento preventivo y correctivo para equipos 
informáticos del municipio de Antiguo Cuscatlán para el año 2017, se confirma que 
durante los años sujetos a examen, los equipos informáticos propiedad de la 
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municipalidad de Antiguo Cuscatlán no contaron con mantenimiento preventivo y 
correctivo respectivamente, por lo que la condición se mantiene. 

No obstante haber comunicado la deficiencia a la Gerente Administrativa, actuante 
durante el período del 1 enero 2013 al 31 marzo 2014, mediante nota según REF.: 
DA7-756/2016, de fecha 21 de octubre de 2016, no presentó comentarios. 

Hallazgo No. 4 

RESGUARDO DE RESPALDOS DE INFORMACION DE FORMA INAPROPIADA 

Comprobamos que el Departamento de Informática no resguarda los respaldos de 
información en instalaciones externas o diferentes al lugar de su origen, ya que los 
discos externos que contienen las bases de datos de los sistemas de información son 
almacenados en el cuarto de servidores ubicado en la primera planta del Palacio 
Municipal y los videos de eventos relevantes del Centro de Monitoreo del Observatorio 
Municipal en el cuarto donde está ubicado el servidor. Además, no han sido 
establecidos procedimientos por escrito sobre los respaldos de información, que 
contenga entre otros aspectos, la periodicidad, responsables de realizarlos e 
información a respaldar, ni existen bitácoras que documenten la realización de los 
respaldos de información. 

Las Normas Técnicas de Control Interno Específicas de la Alcaldía Municipal de 
Antiguo Cuscatlán, Capítulo 111 , Normas Relativas a las Actividades de Control, 
Definición de Políticas y Procedimientos de los Controles Generales de los Sistemas de 
Información en su Art. 27, establece que: "El Concejo Municipal, deberá exigir a los 
gerentes e Informática la adopción de medidas de seguridad, actualización, integridad y 
Plan Contingencia! sobre los controles generales de los sistemas de información de la 
Municipalidad. Las actividades de la Municipalidad, deberán estar protegidas con 
planes de contingencia que permitan recuperar la información y garantizar las 
restricciones a los usuarios no autorizados. Los controles de seguridad, estarán 
dirigidos a cada uno de los sistemas de información en forma específica. Se realizará 
backup de cada uno de los sistemas y solo podrá tener acceso las personas 
autorizadas directamente por el responsable." 

El Manual de Políticas de Control Interno de la Municipalidad de Antiguo Cuscatlán, 
aprobado por el Concejo Municipal, mediante Acta 33. Primera Sesión Ordinaria del 
mes de septiembre de 2008, en 2.7 Políticas y Procedimientos sobre Tecnología de 
Información, Atribuciones de la Municipalidad, Respaldo y Recuperación de la 
Información, establece lo siguiente: 

2.7.45 "La Jefatura de Informática es la encargada de respaldar periódicamente la 
información institucional." 

2.7.49 En materia de tecnología de información la Municipalidad tiene las atribuciones 
siguientes: 

Teléfonos PBX: (503) 2592-8000, Código Postal 01-107 
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u • • • c) Administrar los servicios de información y recursos tecnológicos, y velar en todo 
momento por su correcta y eficiente utilización 
d) Implementar todas aquellas medidas encaminadas al fortalecimiento de la seguridad 
de la información electrónica. 
e) Garantizar la disponibilidad de la información almacenada en los Servidores 
Institucionales ... " 

El Manual de Organización y Funciones de la Alcaldía Municipal de Antiguo Cuscatlán, 
autorizado según Acta 4, Acuerdo No. 18, de fecha 21 enero 2014, entre los objetivos 
del Departamento de Informática, establece lo siguiente: 

• "Mantener actualizada la bitácora que respalda todos los programas, que se generan 
al interior de la Alcaldía, incluyendo todos los archivos que el personal técnico 
considere pertinente. 

• Mantener respaldos magnéticos de la información básica de la Municipalidad, en 
zonas externas a la Alcaldía, con la finalidad de conservar la documentación, en 
casos de siniestros o desgracias naturales. 

• Administración y monitoreo de la infraestructura informática de servidores y equipos 
especializados de protección implementando las políticas y normas para 
implementación de la seguridad de la información." 

El Reglamento para el Uso y Control de las Tecnologías de Información y 
Comunicación en las Entidades emitido por la Corte de Cuentas de la República, según 
Decreto No. 24, publicado en O.O. 125, Tomo No. 404 de fecha 6 de julio de 2014, 
establece lo siguiente: 

"Art. 33. La Unidad de TIC deberá realizar planes de respaldo y resguardo en sitio 
remoto y procedimientos para la recuperación de datos, que permitan asegurar la 
información de acuerdo a su importancia y criticidad." 

"Art. 40. El Área de TIC debe establecer y mantener actualizadas políticas y 
procedimientos para el respaldo y recuperación de la información, que le permitan tener 
acceso a la misma durante periodos de contingencias, causados por desperfectos en 
los equipos, pérdida de información u otras situaciones similares." 

La deficiencia se debe a que el Jefe del Departamento de Informática en coordinación 
con la Gerente Administrativa del período del 1 de enero de 2013 al 31 de marzo de 
2014 y el actual Gerente Administrativo, no han realizado procedimientos específicos 
para el respaldo y protección de la información de la municipalidad y de los videos de 
eventos relevantes del Centro de Monitoreo del Observatorio Municipal, en 
instalaciones externas o diferentes al lugar de su origen. 

Como efecto de la deficiencia, la Municipalidad no cuenta con planes de respaldo y 
resguardo en sitio remoto y procedimientos para la recuperación de datos, que permitan 
asegurar la información de acuerdo a su importancia y criticidad, para su utilización en 
el caso de ser requeridos por las autoridades municipales o de seguridad. 
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COMENTARIOS DE LA ADMINISTRACIÓN 

Mediante nota de fecha 9 de noviembre de 2016, el actual Gerente Administrativo y el 
Jefe del Departamento de Informática, manifiestan lo siguiente: " .. . Con relación al 
hallazgo manifestamos que los procedimientos para el resguardo de respaldo de 
información serán vistos y examinados por el Concejo para su respectiva aprobación el 
día jueves 1 O de noviembre del presente año también se plantearán 2 propuestas de 
resguardo de información en lugares externos a la municipalidad los cuales se 
detallan ... " 

COMENTARIOS DE LOS AUDITORES 

Luego de analizar los comentarios proporcionados por el actual Gerente Administrativo 
y por el Jefe del Departamento de Informática, la condición se confirma, tal como lo 
expresan en sus comentarios; a su vez remiten copia de propuesta al Concejo 
Municipal sobre "Procedimientos para el resguardo y protección de la información de la 
alcaldía municipal de Antiguo Cuscatlán"; sin embargo, no presentan evidencia si esta 
fue autorizada o no por parte del Concejo Municipal, por lo que se comprueba que no 
se resguardan los respaldos de información en instalaciones externas o diferentes al 
lugar de su origen. 

No obstante haber comunicado la deficiencia a la Gerente Administrativa, actuante 
durante el período del 1 enero 2013 al 31 marzo 2014, mediante nota según REF.: 
DA7-756/2016, de fecha 21 de octubre de 2016, a la fecha del presente informe no ha 
presentado comentarios al respecto. 

5.2.2 Conclusión 

La municipalidad de Antiguo Cuscatlán cuenta con una plataforma de hardware, 
software y comunicaciones administrada por el Departamento de Informática, para 
proporcionar soporte técnico a los requerimientos de las diferentes unidades 
organizativas, usuarias de los servicios informáticos y sistemas de información, 
servidores institucionales, bases de datos y redes de comunicación; En lo relacionado a 
la Plataforma de la Mesa Ciudadana, dicha plataforma está fuera de las instalaciones 
de la municipalidad, debido que es administrada por SYNTEPRO S.A. DE C.V, lo cual 
conforme a las gestiones realizadas se mantiene el servicio por medio del mismo 
proveedor. En cuanto al Observatorio Municipal, la plataforma está en el lugar de 
monitoreo lo que hace que los servidores de manejo de cámara y su resguardo sean 
eficientes, los cuales son manejados directamente por los administradores del servicios 
y por la Policía Nacional Civil , que mantiene personal en las instalaciones. 

En cuanto al uso del equipo informático de la municipalidad y sus dependencias, los 
porcentajes de licenciamiento de software son: en el sistema operativo 30.59%, 
ofimática 5.88% y AutoCAD 0.00% (El 0.00% significa que no poseen licencias del 
software instalado). 

A pesar de que existe un apoyo constante por parte del Departamento de Informática 
para dar soporte a los equipos asignados de la municipalidad, el riesgo de que ocurra c.,~~~~~su D~( 
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una interrupción prolongada de los serv1c1os de tecnología de información y 
comunicación es alto, debido a que dicho Departamento no cuenta con planes 
operativos anuales, carece de licenciamiento de software y de planes de mantenimiento 
preventivo y el resguardo de la información de las bases de datos es realizada de forma 
inapropiada, lo cual la expone a la materialización de riesgos debido a la falta de 
planificación que no les permite establecer y medir la eficacia en el cumplimiento de sus 
objetivos y metas, así como también se dificulta determinar si los procesos realizados 
por el Departamento de Informática son eficientes, al no haber elementos de 
comparación y análisis. 

6. ANALISIS DE INFORMES DE AUDITORÍA INTERNA Y DE FIRMAS PRIVADAS 

6.1 Informes de Auditoría Interna 

Durante el período que comprende nuestra auditoría, la Unidad de Auditoría Interna no 
emitió informes de auditoría a los sistemas informáticos ni a las tecnologías de 
información y comunicación, por lo que no realizamos análisis a dichos resultados. 

6.2 Informes de Auditoría de Firmas Privadas 

El Concejo Municipal de Antiguo Cuscatlán no contrató servicios de auditoría externa a 
las Tecnologías de Información y Comunicación durante el período auditado, por lo que 
no existen observaciones ni recomendaciones relativas a los sistemas informáticos que 
debieran ser analizadas. 

7. SEGUIMIENTO A LAS RECOMENDACIONES DE AUDITORÍAS ANTERIORES 

Por tratarse de la primera auditoría a las Tecnologías de Información y Comunicación 
que realiza la Corte de Cuentas de la República a la Municipalidad de Antiguo 
Cuscatlán, Departamento de La Libertad, no existen recomendaciones a las que 
debíamos dar seguimiento. 

8. CONCLUSIÓN GENERAL 

Como producto de la Auditoría de Gestión a las Tecnologías de Información y 
Comunicación a la Municipalidad de Antiguo Cuscatlán, Departamento de La Libertad, 
por el período del 1 de enero de 2013 al 31 de agosto de 2016. concluimos lo siguiente: 

Los Sistemas informáticos de apoyo a los procesos sustantivos de la municipalidad de 
Antiguo Cuscatlán cuentan con una plataforma tecnológica basada en hardware, 
software y enlaces de comunicación, con la cual se apoya los procesos sustantivos y 
administrativos; no obstante, la Municipalidad no realizó una debida planificación para la 
adquisición de la Plataforma Tecnológica de PLACAMAC y su sostenimiento en la 
nube, aplicación usada por los habitantes del Municipio. 

Por otra parte, no cuenta con planes operativos anuales, por lo que no existe 
seguimiento a los mismos; el equipo informático carece de licenciamiento de software 
instalado y en uso en las computadoras asignadas al personal administrativo y no ha 
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sido establecido un programa de mantenimiento preventivo para los equipos 
informáticos; por otra parte, no son resguardados los respaldos de información de las 
bases de datos, ni de los videos de eventos relevantes del Centro de Monitoreo del 
Observatorio Municipal, en instalaciones externas o diferentes al lugar de su origen. 

9. RECOMENDACIONES DE AUDITORÍA 

Recomendación No. 1 

Recomendamos a los miembros del Concejo Municipal de Antiguo Cuscatlán, instruyan 
al Gerente General para que en coordinación con la Gerencia Administrativa y la 
Jefatura del Departamento de Informática, se elabore el Plan Estratégico de 
Tecnologías de Información y Comunicación y Plan Operativo Anual del Departamento 
de Informática, que incluya los objetivos y metas, y que permita medir los resultados, 
para fortalecer las tecnologías de información y comunicación de la Municipalidad. 

Recomendación No. 2 

Recomendamos a los miembros del Concejo Municipal de Antiguo Cuscatlán, instruyan 
al Gerente General a fin de que en coordinación con la Gerencia Administrativa, 
Gerencia Financiera y las Jefaturas de la UACI y de Informática, se realicen las 
gestiones necesarias para la adquisición de licencias de sistema operativo y de 
ofimática, para el equipo informático propiedad de la municipal que carece de dichas 
licencias, según detalle: 

SOFTWARE INSTALADO CANTIDAD DE EQUIPO SIN LICENCIA 

Windows 52 
Microsoft Office 160 
AutoCAD 8 

Recomendación No. 3 

Recomendamos a los miembros del Concejo Municipal de Antiguo Cuscatlán, instruyan 
al Gerente General a fin de que en coordinación con la Gerencia Administrativa y la 
Jefatura del Departamento de Informática, elabore y ejecute un Plan de Mantenimiento 
Preventivo de las Aplicaciones (software) y de los Equipos (hardware) al servicio de la 
Comuna lo cual permitirá prolongar su vida útil. 

Recomendación No. 4 

Recomendamos a los miembros del Concejo Municipal de Antiguo Cuscatlán, instruya 
al Gerente General a fin de que en coordinación con la Gerencia Administrativa y la 
Jefatura del Departamento de Informática, resguarden los respaldos magnéticos de la 
información de los datos procesados en los servidores de la Municipalidad y de los 
videos de eventos relevantes del Centro de Monitoreo del Observatorio Municipal, en 
sitio externo al Palacio Municipal, con la finalidad de conservar dicha información en 
casos de riesgos de pérdida o daño, que permitan proteger la información de acuerdo a '1)~~1As De 
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su importancia, para la recuperación y restablecimiento de los servicios de los sistemas 
informático en caso de siniestro. 

10.PÁRRAFO ACLARATORIO 

Este informe se refiere a la Auditoría de Gestión a las Tecnologías de Información y 
Comunicación a la Municipalidad de Antiguo Cuscatlán, Departamento de La Libertad, 
por el período del 1 de enero de 2013 al 31 de agosto de 2016, la cual fue desarrollada 
de acuerdo a la Ley de la Corte de Cuentas de la República y las Normas y Políticas 
Internas de Auditoría Gubernamental, emitidas por la Corte de Cuentas de la República. 
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