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1. RESUMEN EJECUTIVO

Sefiora

MINISTRA DE ECONOMIA

Presente.
Hemos realizado Auditoria de Gestidén al Sistema Informatico GLPv2web del Ministerio
de Economia, por el periodo del 1 de enero de 2018 al 30 de abril de 2021, obteniendo
como resultado lo siguiente:
Area 5.1. Marco Normativo Interno.
Producto de la evaluacion y analisis de la gestion relativa al Marco Normativo Interno, en
torno al sistema GLPv2web, del Ministerio de Economia; no identificamos aspectos
materiales o relevantes que informar en hallazgos de auditoria.

Area 5.2. Proceso de Prestacion del Subsidio GLP.

1. Falta de supervisidon en la creacién de cambios de PIN y activacion de tarjetas
solidarias realizados por el Gestor de Beneficiarios y Puntos de Venta.

Area 5.3. Infraestructura del Sistema GLPv2web.
Producto de la evaluacion y analisis de la gestion relativa a la Infraestructura del Sistema

GLPv2Web, del Ministerio de Economia; no identificamos aspectos materiales o
relevantes que informar en hallazgos de auditoria.

San Salvador, 26 de noviembre de 2021.

DIOS UNION LIBERTAD
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2. PARRAFO INTRODUCTORIO

Senora ]
MINISTRA DE ECONOMIA
Presente.

Con base al Art. 5 numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte
de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la Direccién de
Auditoria Siete y mediante la Orden de Trabajo No. 11/2021, efectuamos Auditoria de
Gestion al Sistema Informatico GLPv2web del Ministerio de Economia, por el periodo del
1 de enero de 2018 al 30 de abril de 2021.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA
3.1.0bjetivo General

Realizar Auditoria de Gestion al Sistema Informatico GLPv2web del Ministerio de
Economia, por el periodo del 1 de enero de 2018 al 30 de abril de 2021, evaluando
constructiva y objetivamente la eficiencia y eficacia en la prestacion del subsidio de gas
licuado de petroleo, a traves del uso del sistema informatico GLPv2web, del Ministerio de
Economia.

3.2.0bjetivos Especificos

Los objetivos especificos definidos para esta auditoria son:

a) Comprobar la eficiencia del sistema informatico GLPv2web en relacion con los
riesgos tecnologicos de la Direccion de Hidrocarburos y Minas.

b)  Evaluar la integridad de las bases de datos del GLPv2web.
c) Verificar la seguridad de las transacciones a través del GLPv2web.

d) Verificar el cumplimiento de leyes, reglamentos, disposiciones administrativas y
otras regulaciones aplicables.

3.3.Alcance de la Auditoria

El alcance de la Auditoria de Gestion al Sistema Informatico GLPv2web del Ministerio de
Economia, por el periodo del 1 de enero de 2018 al 30 de abril de 2021, consistid en
aplicar procedimientos de auditoria para verificar, examinar y reportar sobre los
resultados obtenidos, relacionados con el cumplimiento de los objetivos establecidos.

La Auditoria se realiza a requerimiento de la Fiscalia General de la Reptublica, por
medio de Oficio No. DDIE- 047/2021 de fecha 11 de febrero de 2021.

Se realiza la auditoria de conformidad con Normas de Auditoria Gubernamental, emitidas
por la Corte de Cuentas de la Republica.
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4. PRINCIPALES REALIZACIONES Y LOGROS

Logros de Auditoria.

Como resultado de los procedimientos aplicados en el desarrollo de la Auditoria de
Gestion al Sistema Informatico GLPv2web del Ministerio de Economia, por el periodo del
1 de enero de 2018 al 30 de abril de 2021, se obtuvieron los logros de auditoria siguientes:
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Actualizacion y socializacion del “Manual de Organizacion y Funciones de la
Direccion de Hidrocarburos y Minas”, en cuanto a eliminar funciones incompatibles
en cargos de la Division de Informatica de la Direccion de Hidrocarburos y Minas.
Actualizacion y socializacion del “Manual de Organizacion y Funciones de la
Direccidén de Tecnologias de la Informacion”.

Creacion y aprobacion del “Procedimiento de Coordinacién de actividades
relacionadas al subsidio del GLP entre la Direccién de Hidrocarburos y Minas y la
Direccion de Tecnologias de la Informacion”.

Incorporacion de la "Matriz de seguimiento de solicitudes de telefonos de puntos de
venta de GLP"y “Matriz de seguimiento de control de solicitudes de tarjetas doradas
de puntos de venta de GLP” al sistema GLPv2Web.

Actualizacién del “Procedimiento para incorporacion de Puntos de Venta” e
implementacion del uso del formulario de entrega y recepcion de Telegas y/o tarjeta
dorada para punto de venta.

Creacion y aprobacion del documento “Inventario de Hardware del CPD".
Creacion y aprobacion del “Manual para la Gestién de la Seguridad Informatica” de
la DTI.

Actualizacién e implementacién del “Formato para el control de cambios” para el
sistema GLPv2Web.

Actualizacién y socializacion del Plan de Contingencia de Informatica.

Mejoras al Centro de Procesamiento de Datos (Data Center): implementacion de la
bitacora de visitas, mejoras en el control de acceso (huella o tarjeta), instalacion de
extintores contra incendios, capacitacion a personal de la DTl en el uso de
extintores.

5. RESULTADOS DE LA AUDITORIA

5.1. Marco Normativo Interno.

Producto de la evaluacion y analisis de la gestion relativa al Marco Normativo Interno, en
torno al sistema GLPv2Web, del Ministerio de Economia; no identificamos aspectos
materiales o relevantes que informar en hallazgos de auditoria.

5.1.2 Conclusion sobre el Marco Normativo Interno

Con base a los resultados del examen al Area de Marco Normativo Interno, concluimos
lo siguiente:
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a)

b)

La Direccion de Tecnologias de la Informacion del Ministerio de Economia se
encuentra en un proceso de elaboracion y aprobacion de Procedimientos de
Tecnologia; de un total de 64 procedimientos, actualmente se tienen aprobados 8
procedimientos, que equivale a un 13% y pendientes de aprobar 56, equivalente a
un 87%. La Direccidn de Tecnologias de la Informacidn del Ministerio de
Economia, como responsable de controlar la aplicacion de la Politica de
Informatica, debe elaborar los procedimientos para evaluar la aplicacion y
cumplimiento de la misma en las diferentes unidades de informatica del Ministerio,
a fin de garantizar la efectividad y eficiencia dentro de cada unidad organizativa
del Ministerio, que hace uso de las tecnologias de informacion y comunicacion; al
respecto, ha disefiado el documento "Procedimiento de Coordinaciéon de
Actividades relacionadas al subsidio del GLP entre la Direccién de Hidrocarburos
y Minas y la Direccidén de Tecnologias de la Informacion”, el cual esta vigente a
partir del 10 de noviembre de 2021, que fue aprobado por el Director de
Hidrocarburos y Minas, y tiene como alcance coordinar actividades por medio de
las cuales se prepara la base de beneficiarios del subsidio del GLP y define las
responsabilidades para las unidades organizativas involucradas.

El contenido del Manual de Organizacion y funciones, aprobado en el afio 2020,
establece funciones incompatibles para los técnicos informaticos con relacion a las
funciones de “Disefio , analisis y desarrollo de sistemas” y “Administracion de base
de datos”, por lo tanto, para que exista una debida separacion de funciones, entre
los técnicos que realizan el desarrollo de Sistemas y los que administran las Bases
de Datos, por lo que el referido Manual debid¢ considerar en su contenido, que el
puesto/cargo de Administrar la Base de Datos, no realizara funciones de Desarrollo
de Sistemas, a fin de minimizar riesgos relacionados con la seguridad de la base de
datos.

La actual Ministra de Economia, aprobo las modificaciones realizadas at Manual de
Organizacion y Funciones de la Direccion de Hidrocarburos y Minas (MOF-DHM-
3.0) vigente a partir de octubre de 2021, en el cual se establece el cambio en la
Gerencia de Tecnologia Informatica, se renombra el puestofcargo de
Administrador de Base de Datos y Desarrollo, por Administrador de Base de Datos
y el puesto/cargo de Analista de Sistemas, por Analista Programador, segregando
en este caso las funciones para cada uno de estos puestos de trabajo, a fin de que
exista una adecuada separacion entre éstos.

Siendo la mision del cargo de Administrador de Base de Datos, el garantizar y
optimizar la seguridad, integridad y estabilidad de las bases de datos, que
administran la informacién de las operaciones de la DHM, para que siempre estén
disponibles, segln las necesidades de las diferentes areas de la Direccion,
proponiendo acciones que ayuden a obtener datos con tiempos de respuestas
optimos para la organizacidn, asi como la recuperacion de los datos en caso de
incidentes.

Y la misién del cargo de Analista Programador, la de disefar, desarrollar,
administrar, actualizar y dar mantenimiento a las aplicaciones informaticas (tiles
para el funcionamiento de la Direccion y atencién de usuarios en la misma, de
acuerdo con procedimientos y manuales pertinentes.
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c) El Ministerio de Economia ha sido eficiente en la administracion y resguardo de
expedientes en el Archivo Institucional, sin embargo, a la fecha de nuestras
verificaciones se encuentran en un proceso de modernizacion apegado a cambios
estructurales del Ministerio, por lo que queda fuera del alcance del Jefe de la
Unidad de Gestion Documental, lo relacionado a los expedientes de CENADE,
relacionados con la prestacion del servicio de subsidio al gas licuado de petroleo;
se confirmo el cumplimiento del Manual de Organizacion de la Unidad de Gestion
Documental, encontrandose el ordenamiento de la Seccion del Archivo finalizado,
lo que facilita la ubicacion agil de los expedientes.

d) La Unidad de Auditoria Interna ha sido eficiente en el cumplimiento de los
lineamientos del Manual de Auditoria Interna del Ministerio de Economia; ya que
los documentos de auditoria se elaboran y resguardan de forma ordenada y bajo
criterios de calidad, segun consta en los documentos verificados en la muestra
determinada por el equipo de auditoria, con base a la que se comprob¢6 el
cumplimiento del 100% de los atributos, conforme al Manual antes mencionado.
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}\ '.% 3 Proceso de Prestacion del Subsidio GLP.

2.1 Hallazgos de Auditoria
No. 1

Falta de supervision en la creacién de cambios de PIN y activacion de tarjetas
solidarias realizados por el Gestor de Beneficiarios y Puntos de Venta.

Comprobamos que el Gestor de Beneficiarios y Puntos de Venta de CENADE San Miguel,
usuario del sistema GLPv2web en rol de operador CENADE, realizd la activacion de
2,142 tarjetas solidarias, y 1,210 cambios de PIN sin orden de trabajo, entre el 1 de enero
de 2018 al 30 de abril de 2021, de conformidad a consultas realizadas a la base de datos
del sistema; actividades que no fueron supervisadas por sus jefes inmediatos.

El Manual de Organizacion y Funciones, de la Direccion del Centro de Atencidén por
Demanda, con vigencia a partir del 4 de enero de 2017, establece las funciones basicas
para el cargo de “Gestor de Beneficiarios y Puntos de Venta”, siguientes:

“3.) Funciones Basicas:

a) Realizar el levantamiento de datos a través de entrevista directa segun el o los
formularios aplicables para el otorgamiento del subsidio GLP;

- Complementar la informacion del formulario a través de la entrevista al solicitante.

- ldentificar la veracidad de los datos y consistencia de los mismos.

- Completar el formulario con la informacion y anexos requeridos para su entrega.

- Elaborar croquis con la informacion cartografica necesaria para la ubicacion de la unidad
de analisis.
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- Identificar en el plano cartografico las unidades de analisis trabajadas de conformidad
al recorrido y registros realizados.

- Conformar el expediente por entrevista realizada de conformidad a los requerimientos
y realizar la entrega al superior inmediato;

b) Realizar levantamiento o cambio de comodato y/o entrega de teléfono y Tarjeta Dorada
a Punto de Venta.

- Complementar la informacion del Comodato en el establecimiento del solicitante.

- Verificar la consistencia de los datos, y que todos los campos requeridos en el
documento estén debidamente completados.

- Elaborar croquis con la informacién cartografica cuando sea necesario para la ubicacion
del punto de venta solicitante.

- Marcar o ubicar en el plano cartografico las unidades de analisis trabajadas de
conformidad al recorrido y registros realizados.

c) Realizar entrega de Tarjeta Solidaria.

- Entrega de Tarjeta Solidaria a los beneficiarios del subsidio en el lugar de residencia.

- Completar los datos requeridos en la hoja de detalle de entrega de Tarjeta Solidaria y
solicitar la firma o huella del beneficiario.

- Elaborar croquis con la informacion cartografica cuando sea necesario para la ubicacion
del solicitante.

- Marcar o ubicar en el plano cartografico las unidades de andlisis trabajadas de
conformidad al recorrido y registros realizados....

d) Realizar otras funciones que le sean delegadas por el (la) superior inmediato/a de
conformidad a la naturaleza del puesto.”

El Manual Operativo de CENADE, aprobado el 4 de enero de 2017; en el numeral 5.
Definicion de Responsabilidades, establece:

“Gestor/a de Beneficiarios y Puntos de Venta

Recolectar a través de entrevista directa y verificar los datos de los solicitantes para la
gestion de acreditacion de beneficiarios al subsidio del GLP vy afiliacion de puntos de
venta. Asi tambien, hacer entrega de las tarjetas y teléfonos.”

El Manual de Organizacion y Funciones, de la Direccién del Centro de Atencion por
Demanda, con vigencia a partir del 4 de enero de 2017, establece para el cargo de
Coordinador Territorial y Supervisor Territorial, lo siguiente:

Coordinador Territorial.

“1. Mision Coordinar, dirigir, controlar y supervisar el conjunto de actividades que realiza
la oficina territorial y ventanillas de atencion departamental de CENADE, para atender y
dar respuesta a los beneficiarios del subsidio del GLP y puntos de venta de gas
subsidiado.”

Entre las funciones basicas establece, las siguientes:
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‘) Coordinar el monitoreo y seguimiento de transacciones sospechosas de venta de GLP
subsidiado.”

Supervisor Territorial:
“1. Mision Supervisar que las tareas territoriales se realicen segun los criterios

establecidos para el otorgamiento del beneficio al subsidio de GLP y afiliacion de puntos
de venta.”

“b) Coordinar, asignar, dirigir y supervisar la recogida de datos del personal de campo.”
La deficiencia se debe a lo siguiente:

a) El Gestor de Beneficiarios y Puntos de Venta, de CENADE San Miguel, del
periodo del 01 de enero de 2018 al 30 de abril de 2021, realizé funciones que no se le
delegaron formalmente, ya que, si bien le compete de acuerdo al Manual de Organizacion
y Funciones - MOF, realizar otras funciones que le sean delegadas por el (la) superior
inmediato/a de conformidad a la naturaleza del puesto, no existe evidencia de que se le
asignaron tales funciones.

%Eb? La Coordinadora Territorial de CENADE San Miguel, del periodo del 01 de enero

d82018 al 30de abril de 2021; asigné de manera informal al Gestor de Beneficiarios y
r;“F&untos de Venta la actividad de cambios de PIN y activacion de tarjetas solidarias, sin
s*haber realizado supervision.

c) El Supervisor Territorial de CENADE San Miguel, del periodo del 01 de enero de
2018 al 30 de abril de 2021, no superviso las actividades realizadas en el GLPv2web, por
el Gestor de Beneficiarios y Puntos de Venta.

La falta de supervision en la asignacion de otras funciones de conformidad a la naturaleza
del puesto, que fueron delegadas al Gestor de Beneficiarios y Puntos de Venta, asi como
la falta de un procedimiento por escrito para asignar dichas actividades, ha generado que
ni los jefes ni el Gestor de Beneficiarios y Puntos de Venta, cuenten con evidencia formal
de haber delegado y recibido tales asignaciones; ademas, de que se ingresoé informacion
al sistema sin haber realizado las validaciones de documentos fuente por parte de las
jefaturas de CENADE San Miguel, realizandose 1,210 cambios de PIN y la activaciéon de
2,142 de tarjetas solidarias.

Comentarios de la Administracion

Con fecha 14 de octubre de 2021, la Coordinadora Territorial de CENADE San Miguel,
durante el periodo del 01 de enero de 2018 al 30 de abril de 2021, manifesto lo siguiente:

“Efectivamente el Gestor de Beneficiarios y puntos de venta Joel Enrigue Amaya
Cisneros, en el periodo del 1 de enero de 2018 al 30 de abril de 2021. Realiz6 tareas de
cambios de PIN y activaciones de tarjetas solidarias de beneficiarios.

Esas actividades antes descritas, las actuales jefaturas de CENADE Sede San Miguel,
el Supervisor Territorial— y mi persona, ﬁ
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I Coordinadora Territorial, se basaron en el literal "d) Del Manual de
Organizacion y Funciones vigente, que literalmente dice: d) Realizar otras funciones que
le sean delegadas por el (la) superior inmediato/a de conformidad a la naturaleza del
puesto. Bajo la tutela ese literal del MOF, se le delegaron las actividades anteriormente
descritas.”

El Gestor de Beneficiarios y Puntos de Venta, de CENADE San Miguel, del periodo
del 01 de enero de 2018 al 30 de abril de 2021, no presentd comentarios, a la nota de
referencia REF-DA7-AGTIC-MINEC-104-2021, de fecha 6 de octubre de 2021.

El Supervisor Territorial de CENADE San Miguel, del periodo del 01 de enero de 2018
al 30 de abril de 2021, no dio respuesta a nota de referencia REF-DA7-AGTIC-MINEC-
106-2021, de fecha 6 de octubre de 2021.

Comentarios de la administracion al hallazgo de Borrador de Informe.

Mediante nota de fecha 11 de noviembre de 2021, la Coordinadora Territorial de
CENADE San Miguel, del periodo del 01 de enero de 2018 al 30 de abril de 2021 y el
Supervisor Territorial de CENADE San Miguel, del periodo del 01 de enero de 2018 al
30 de abril de 2021, manifestaron lo siguiente:

“Que de acuerdo al hallazgo “Creacién de cambios de PIN y activacion de tarjetas
solidarias realizadas por Gestor de Beneficiarios no autorizado”, la Direccion de
Hidrocarburos y Minas, informa que en el afio 2014, por medio de correo electrénico se
solicito el usuario para el sefior Joel Amaya, Gestor de Beneficiarios, para que realizara
actividades de apoyo en la atencion en oficina CENADE, San Miguel, con lo que se
evidencia que la persona fue autorizada para realizar actividades de cambios de pin y
activaciones de tarjeta solidaria, las cuales son acciones que son parte de las actividades
de apoyo que se brindan en oficina y que estan establecidas dentro del literal d) del perfil
de puestos de gestor de beneficiarios, se adjunta evidencia, (ver anexo 5).”.

A través de publicacién de fecha 30 de octubre 2021, en el peridédico La Prensa Grafica,
se notifico el borrador de informe, al Gestor de Beneficiarios y Puntos de Venta, de
CENADE San Miguel, del periodo del 01 de enero de 2018 al 30 de abril de 2021, quien
no presentd respuesta.

Comentarios de los Auditores.

Después de analizar los comentarios y evidencia presentada por la Coordinadora
Territorial de CENADE San Miguel, del periodo del 01 de enero de 2018 al 30 de abril de
2021), en la que manifiesta que las actividades fueron asignadas bajo la tutela de lo
establecido en el Manual de Organizacion y Funciones, en el literal d) Realizar otras
funciones que le sean delegadas por el (la) superior inmediato/a de conformidad a la
naturaleza del puesto. Al respecto, los auditores manifestamos que, de acuerdo a esa
asignacion de otras funciones, no presentd evidencia documental de dicha asignacion,
comprobando que no llevan controles de las actividades adicionales y que no supervisé
la ejecucién de esas actividades; por lo que la deficiencia no se da por superada.
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Comentarios de los auditores al hallazgo de borrador de informe.

Respecto a los comentarios proporcionados por la Coordinadora Territorial de
CENADE San Miguel, del periodo del 01 de enero de 2018 al 30de abril de 2021 y el
Supervisor Territorial de CENADE San Miguel, del periodo del 01 de enero de 2018 al
30 de abril de 2021, y después de analizar la evidencia presentada, comprobamos que
en efecto, se solicito la creacion de un usuario en el sistema GLPv2web para el sefor
Joel Enrique Amaya Cisneros, que aunque en el memorando (CO12/554/072014/GQO) de
fecha 21 de julio de 2014, no se detallan las actividades a realizar en el sistema,
Unicamente dice que apoyaran en la atencion de oficina en CENADE San Miguel, nos
anexan también como evidencia el Manual de Organizacion y Funciones de la Direccién
de Centro de Atencion por Demanda, con las funciones del Gestor de Beneficiarios y
Puntos de Venta; sin embargo, el hallazgo también se refiere a la creacion de cambios
de PIN y activacion de tarjetas solidarias sin que estos cambios y activaciones estén
amparadas con una orden de trabajo, lo cual deja en evidencia que el gestor de
beneficiarios hizo mal uso del sistema y no era supervisado por sus jefaturas inmediatas.

41;?or lo anterior los auditores manifestamos que el hallazgo se mantiene.
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“;‘EZ Conclusién sobre el Proceso de prestacion de subsidio del GLP.

b
r@gn base a los resultados del examen al area de “Proceso de prestacion de subsidio del
SLP”, concluimos lo siguiente:

El Ministerio de Economia ha sido eficiente, en cuanto a la administracion de riesgos de
tecnologias de informacion y comunicacion, relacionados con el proceso de subsidio de
gas licuado de petréleo y el sistema informatico GLPv2web, ya que a través de la DTI ha
implementado un Sistema de Gestién de Riesgos y evaluacion periddica de Riesgos,
dando cumplimiento al articulo 11 del Reglamento de Uso y Control de las Tecnologias
de Informacion y Comunicacion en las Entidades del Sector Publico; lo cual se evidencio
con la Matriz de Riegos (2018 al 2021), en las cuales se reflejan la ocurrencia, el impacto,
la exposicion al riesgo, las medidas preventivas para minimizar o eliminar el riesgo,
montos aproximados y responsables.

El Centro de Atencion por Demanda-CENADE, ha sido eficiente en cuanto a que los
Centros de Afiliacion de Puntos de Venta fueron debidamente afiliados de conformidad a
lo establecido en el Manual de Procedimientos de Puntos de Venta, vigente a partir del
14 de diciembre de 2017; asimismo, fueron eficientes en la atencion de solicitudes de
beneficiarios del subsidio de gas licuado de petrdleo, en concordancia con el Manual de
Procesos y Procedimientos de atencién a solicitantes y beneficiarios del subsidio al GLP.

Sin embargo, en cuanto a la seguridad de la informacion del sistema GLPv2web, se
considera que no fueron eficientes, debido a que se comprobaron aspectos que afectan
la confiabilidad de reportes del sistema, por el uso de controles adicionales a través de
ofimatica, ya que no existia una opcion en el sistema GLPv2web para agregar
informacion; dicha situacion fue solventada incorporando la matriz de seguimiento de
solicitudes de teléfonos de puntos de venta y la matriz de seguimiento de control de
solicitudes de tarjetas doradas de puntos de venta en el sistemas GLPv2web, que de
acuerdo a la hoja de requerimiento de sistema, en la parte de “verificacion y aceptacion de
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la solucion”, fue aceptada por el Gerente de Estrategia y Desarrollo con fecha 1 de julio de
2021.

Falta de efectividad en lo relacionado al proceso de subsidio al gas licuado de Petréleo,
ya que el Manual de Procedimientos de Puntos de Venta, esta desactualizado pues el
formato establecido para la entrega de teléfonos a los puntos de venta, ha sido sustituido
y no se ha incorporado esa actualizacion en el Manual, con el fin de validar su uso,
considerando que todos los procedimientos y documentos como politicas, normas,
manuales, instructivos y/o formatos que soportan el proceso de administracion del
subsidio de gas licuado, conforman una guia operativa para cada proceso, que facilitan
las operaciones de control interno, deteccién de errores y medidas correctivas; al
respecto, la Direccion de Hidrocarburos y Minas, actualizé el documento “Procedimiento
para Incorporacion de Puntos de Venta’ el cual fue autorizado por el Director de
Hidrocarburos y Minas y entré en vigencia a partir de 8 de noviembre de 2021, asi también
CENADE ha implementado el uso del “Formulario de entrega y recepcion de Telegas y/o
Tarjeta dorada para punto de venta”, tal como esta contemplado en el Anexo 5 del
Procedimiento para la incorporacion de puntos de venta.

En el proceso de prestacion de subsidio del gas licuado de petréleo, se ha mejorado la
seguridad del sistema informatico GLPv2web, que es fundamental en dicho proceso; este
sistema fue modificado a raiz de haber identificado situaciones de mal uso que usuarios
autorizados hicieron del mismo; sin embargo; en el periodo auditado existieron algunos
vacios en las validaciones del sistema, que dieron lugar al uso indebido del mismo; tales
como el acceso al sistema en horario no laboral y el realizar cambios de PIN sin orden
de trabajo; por lo que al respecto concluimos que el proceso de asignacion de funciones
adicionales a empleados, que no estan claramente definidas en el Manual de
Organizacion y Funciones ha sido ineficiente, ya que ha dado lugar a que se habiliten
como usuarios del GLPv2web a personas que no han sido capacitadas tecnicamente
para ello y que no retnen las condiciones de compromiso y transparencia, que establece
el MOF en el apartado de “Otros aspectos”; por lo anterior se ha desarrollado el hallazgo
No. 1 en el apartado 5.2.1.

5.3 Infraestructura del Sistema GLPv2web.

Producto de la evaluacion y analisis de |la gestion relativa a la Infraestructura del Sistema
GLPv2Web, del Ministerio de Economia; no identificamos aspectos materiales o
relevantes que informar en hallazgos de auditoria.

5.3.2 Conclusion sobre la Infraestructura del Sistema GLPv2web.

Con base a los resultados del examen al area de Infraestructura del Sistema GLPv2Web,
concluimos lo siguiente:

a) LaDTlen el periodo auditado no fue eficiente en el uso de los servidores en cuanto
al manejo de datos y la informacién que se aloja en ellos, con el fin de que sea
oportuna, exacta y accesible; especificamente en cuanto a la elaboracion de
procedimientos de seguridad fisica y légica, la administracion de claves de acceso
para permitir el uso solamente al personal autorizado y la verificacion de la
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informacién que provenga de fuentes externas; sin embargo, la administracion ha
emitido el documento “Inventario de Hardware del CPD” (codigo CDI-DTI-01),
Version 1.0 de fecha noviembre 2021, aprobado por el Director General de
Gestion Operativa, en el que se detalla la infraestructura tecnoldgica con la que
se cuenta en el Ministerio, incluyendo el inventario de equipo, servidores del
proyecto subsidio al GLP, detalle de bases de datos, equipo de seguridad
perimetral, antivirus, equipo de copias de respaldo, diagramas de interconexion
l6gica, diagramas de red institucionales y matriz de riesgos.

La DTI en el periodo auditado no fue eficiente en cuanto a implementar una
estrategia de seguridad de la informacién, ya que no cuentan con procedimientos
normativos al respecto, especificamente en lo relacionado al almacenamiento de
la informacion del GLPv2web, asi como, falta una evaluacion de las condiciones
de seguridad y recuperacion de la informacion, y las bases de datos en cuanto a
su estructura y seguridad, las medidas de seguridad fisica y logica para las redes
institucionales, esquemas de red con DMZ y consolas de antivirus; al respecto nos
presentaron el “Manual para la Gestién de la Seguridad Informatica” de la DTI
(codigo MGSI-DTI-01), Version 1.0 de fecha noviembre 2021, aprobado por el
Director General de Gestion Operativa, en el que se define la estrategia para
montar la seguridad fisica y légica de la informacion, con un modelo de capas para
la seguridad de la informacién, que garantiza la accesibilidad, confiabilidad,
integridad y disponibilidad de la misma. También presentaron el documento de
Inventario de Hardware del CPD (cédigo CDI-DTI-01), version 1.0 de fecha
noviembre 2021, en el que se consolida el inventario de equipo existente en el
centro de procesos de datos central del Ministerio de Economia, asi como su
interconexion logica.

La DTI ha sido eficaz en el manejo de ataques, contando para ello con una bateria
de las plataformas de seguridad multiamenazas en la red institucional.

La DTI, en el periodo auditado no fue eficiente en garantizar la continuidad de las
operaciones de las Tecnologias de Informacién y Comunicaciones, ya que el Plan
de Contingencia Informatica vigente para el periodo 2018-2021, presentaba
deficiencias como la falta de incorporacion y administracion de extintores
especialmente en el area de servidores; sin embargo, en noviembre 2021 entra
en vigencia el “Plan de Contingencia de Informatica” (cédigo PC-GSI-DTI-03),
version 3.0, aprobado por la Ministra de Economia; en el que se ha incorporado la
metodologia para la evaluacion de riesgos, atencién de amenazas ante un conato
de incendio, y se han revisado y actualizado los contactos a quien reportar fallas;
asi también contempla el apartado de pruebas de escenarios de contingencia,
anexando un formato para registrar la informacion obtenida durante las pruebas,
asi como un cronograma para la programacion de pruebas de contingencia para
el afio 2022; se han instalado los extintores contra incendios en la entrada del data
center. Se mantiene la falta de realizacién de pruebas sobre la efectividad del plan
de contingencia.

En cuanto a la eficiencia del sistema GLPv2web, con relacién a su funcionamiento
y seguridad, la DTl y la Divisién de Informatica de Hidrocarburos y Minas, durante
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el periodo auditado no fue eficiente, ya que no documentaban los cambios
realizados en el GLPv2web, tal como lo establece el Reglamento de Uso y Control
de las Tecnologias de Informacién y Comunicacion en las Entidades del Sector
Publico y se mantuvo una alta vulnerabilidad por la incompatibilidad de funciones
del administrador de base de datos que también era el desarrollador y encargado
de mantenimiento del GLPv2web; al respecto, la Gerencia de Tecnologia
Informatica de Hidrocarburos y Minas creé el nuevo formato para el control de
cambios, el cual fue socializado a través de memorandum de fecha 12 de agosto
de 2021 estableciendose la obligatoriedad de su uso.

Asimismo, la sefiora Ministra de Economia aprobo el Manual de Organizacion y
Funciones DHM (MOF-DHM-3.0) que esta vigente a partir de octubre de 2021, en
el cual se ha incorporado el cambio con relacion al cargo de Administrador de base
de datos y desarrollador, dejandose en la actualizacion del documento dos cargos:
uno “Administrador de base de datos” y otro “Analista Programador”.

6. ANALISIS DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS PRIVADAS

a) Auditoria Interna

La Unidad de Auditoria Interna del Ministerio de Economia emitié en el periodo auditado
18 informes relacionados a las TIC; 5 de los cuales estan relacionados con el subsidio
del gas licuado de petréleo; sin embargo, no contienen hallazgos. Se realizé analisis del
contenido de los informes, identificando un asunto menor en Carta de Gerencia del
Informe Especial a la custodia y Procedimiento Administrativo de Expedientes e
Inspecciones y Control del Gas Licuado de Petroleo (GLP), periodo de junio a diciembre
de 2018. Se incorpord procedimiento en el area 5.1 Marco Normativo Interno,
comprobando que la deficiencia ha sido superada.

b) Auditoria Externa

No se realizaron auditorias por parte de firmas privadas de auditoria, a la gestion del
sistema GLPv2web y al proceso de prestacion de subsidio de GLP; asi como, a la
Direccion de Tecnologias de la Informacion.

7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES

Durante el periodo auditado no existen Informes de Auditoria emitidos por la Corte de
Cuentas de la Republica, que contengan recomendaciones concernientes a las
Tecnologias de Informacion y Comunicacion, relacionados con el subsidio de gas licuado
de petréleo y su sistema informatico GLPv2web, para darles seguimiento.

8. CONCLUSION GENERAL

En cuanto a la gestion del Sistema Informatico GLPv2web del Ministerio de Economia,
durante el periodo auditado, en lo relacionado a la administracion de los recursos TIC, la
efectividad en la operatividad de los sistemas de informacién implementados y los
controles establecidos, la eficiencia de la plataforma tecnolégica instalada, la economia
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en las adquisiciones de hardware, software y servicios, asi como el cumplimiento y
seguimiento a las acciones de control; se concluye lo siguiente:

a) En cuanto a la eficiencia del sistema informatico GLPv2web con relacion a los riesgos
tecnoldgicos de la Direccion de Hidrocarburos y Minas.

Los riesgos tecnoldgicos identificados para el sistema informatico GLPv2web, estan
relacionados a la suspensién o dificultad para la entrega del subsidio al GLP por fallas
en la planta telefénica del IVR (Respuesta de voz interactiva), ya que algunos
servicios para la entrega corren en esta; riesgo que tienen valuado como de alta
probabilidad de ocurrencia, estableciendo como medida preventiva para minimizar el
riesgo el gestionar el servicio de actualizacion de la planta telefonica y sus
componentes e IVR para garantizar el servicio de entrega del subsidio al GLP; este
riesgo que es de alto impacto, se ha mantenido desde el afio 2018 hasta 2021, cada
ano ejecutan la medida preventiva, de contratar el servicio de administracion,
mantenimiento preventivo y correctivo de la planta telefénica AVAYA-MINEC; que
para el periodo 2021 tienen contratada a la empresa ECCSA a un valor de $42,200

anuales.
Q,‘\"P\?‘\EEEF . A . . . . . . )
N mﬁfﬁ,«;‘%&. La matriz de riesgos informaticos de la Direccién de Tecnologias de la Informacion
5 W 2del Ministerio de Economia, no contemplaba otros riesgos para el sistema
= : SGLPv2web, por lo que, a pesar de contar con el sistema de Gestion de Riesgos
"%29‘**’*“:@%;-‘ Tecnoldgicos, se considera que hubo efectividad ya que no realizaron un estudio que
@ ﬁ;ﬁ&,ﬁé‘ow contemple todas las posibles amenazas a las que esta expuesta la funcionalidad del
sistema y seguridad de la informacién del mismo, lo que gener6 accesos indebidos

al sistema.
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b) Integridad de las bases de datos del GLPv2web

En el periodo 2018 se vulnero la seguridad del sistema informatico por personal de
la oficina de la Sede CENADE San Miguel; ante esto la Direccion de Hidrocarburos y
Minas a través de la Division de Informatica y el desarrollador y administrador de la
base de datos, efectuaron cambios en el sistema para incrementar la seguridad en el
acceso y mejorar los controles en la administracion de usuarios, siendo asi que
realizaron validaciones para que no se ingrese al sistema fuera de las horas y dias
laborales, y las que se detallan a continuacion:

« Remocion del formulario de activacién/cambio de PIN de tarjeta solidaria del menu
principal del sistema.

« Acceso al formulario de activacidon/cambio de PIN de tarjeta solidaria solamente
mediante una orden de trabajo

+ Modificacion del formulario de activacion/cambio de PIN de tarjeta solidaria,
especificamente en campo PIN para que este pueda ser personalizado solamente
por el beneficiario.

« Dentro del formulario de activacién/cambio de PIN de tarjeta solidaria, se
agregaron los siguientes campos:
- Repetir PIN, esto para validar que el PIN ingresado por el beneficiario sea

coincidente.
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- Validar la fecha de nacimiento del beneficiario.
- Campo de cddigo de tarjeta para validar la tarjeta por medio de escaneo de
cbdigo de barras.

Tomando en cuenta que el administrador de bases de datos es responsable de la
integridad de los datos y la disponibilidad, y ya que también desempefia funciones de
desarrollador que se encarga del mantenimiento del GL.Pv2Web; consideramos que
no se garantizo y no fueron eficientes en cuanto a la integridad de las bases de datos
del sistema, durante el periodo auditado. Por lo que se elabord asunto menor No. 1
en Carta de Gerencia.

¢) Seguridad de las transacciones a través del GLPv2web

En el periodo auditado, no hubo eficiencia en la seguridad de las transacciones
realizadas a través del sistema informatico GLPv2web, con relacion a la plataforma
tecnologica instalada, ya que existieron vulnerabilidades en la seguridad fisica que
puso en grave riesgo a toda la infraestructura tecnoldgica, como lo es la falta de
contenido en el Plan de Contingencia respecto a medidas para conatos de incendios
en el data center y las fallas de sequridad en el acceso al data center; deficiencias
que fueron solventadas a partir de los resultados de esta auditoria; sin embargo se
identificé como oportunidad de mejora la realizacion de pruebas a la efectividad del
plan de contingencia. Por lo que se elaboré asunto menor No. 2 en Carta de Gerencia.

d) Cumplimiento de leyes, reglamentos, disposiciones administrativas y oftras
regulaciones aplicables.

La Direccion de Hidrocarburos y Minas, CENADE vy la Direccion de Tecnologias de
la Informacion del Ministerio de Economia, han implementado documentos
normativos, para la gestion de la entrega del subsidio de gas licuado de petréleo y
para regir lo relacionado al ambito tecnoldgico, bajo el cual funciona el GLPv2web;
los documentos emitidos que se verificaron para el tema de las vulnerabilidades del
sistema y la prestacion del subsidio son: Manual de Organizacion y Funciones,
Politica Informatica (vigente a partir de agosto 2020), Manual de Procedimientos de
Puntos de Ventas de Gas Licuado de Petréleo (2017), Manual de Procesos vy
Procedimientos de Atencidon a Solicitantes y Beneficiarios del subsidio al GLP (14 de
diciembre de 2017), Normativa para Regulacién de Puntos de Venta adheridos al
Sistema de Entrega del Subsidio al Gas Licuado de Petroleo (GLP) (del 1 de julio
2018) y el Acuerdo 197, sobre los criterios de seleccion y/o reglas operativas para el
otorgamiento del subsidio al GLP; se considera que las unidades organizativas
relacionadas con el subsidio del GLP y las TIC, ha emitido la normativa necesaria
para regular su respectiva gestion; también el Ministerio de Economia, tuvo a bien
actualizar los documentos normativos siguientes: Procedimiento para incorporacion
de Puntos de Venta, Manuales de Organizacion y Funciones, Plan de Contingencia
Informatica de la Direccion de Tecnolegias de la Informacién (DTI); vy la creacion de
fos documentos: Procedimiento de Coordinacion de actividades relacionadas al
subsidio del GLP entre la Direccion de Hidrocarburos y Minas y la Direccion de
Tecnologias de la Informacion, Inventario de Hardware del CPD, Manual para la
Gestion de la Seguridad informatica” de la DTL
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Respecto a “Politica Informatica”, aprobada por la Ministra de Economia en el mes
de agosto de 2020; se identifico que no es de estricto cumplimiento para todas las
unidades de informatica del Ministerio, y no se ha definido un procedimiento para
evaluar su aplicacion en las diferentes unidades de informatica, dado que la DTl es
la rectora del tema a nivel institucional. Por lo que se elabord Asunto menor No. 3 en
Carta de Gerencia.

e) Con relacion al requerimiento de la Fiscalia General de la Republica, por medio de

oy
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De acuerdo a la informacion proporcionada por la Direccion de Talento Humano del
Ministerio de Economia, el sefior , empleado en

Oficio No. DDIE- 047 /2021 de fecha 11 de febrero de 2021, se determinaron los
resultados siguientes:

1. Que los centros de pago fueron debidamente afiliados:

Se realiz6 una evaluacion objetiva con base a las Normas, Politicas y Manual de
Auditoria Gubernamental, mediante la que concluimos que los Centros de Pago
fueron debidamente afiliados de conformidad al MANUAL DE PROCEDIMIENTOS
DE PUNTOS DE VENTA, vigente a partir del 14 de diciembre de 2017.

S "'L«,fd;p%‘,Z. Con respecto a si el Nimero de ldentificacion Personal - PIN de la activacion de
Slas tarjetas solidarias, se realiz6 conforme a lo regulado en el Manual de Funciones

para un Gestor de Beneficiarios:

CENADE San Miguel, del 1 de enero de 2018 al 30 de abril de 2021, ha mantenido
el cargo nominal de Gestor de Ventas y cargo funcional de Gestor de Beneficios y
Puntos de Venta; el rol en el sistema del usuario joel.amaya es operador CENADE;
de acuerdo al Manual de Organizacion y Funciones, de la Direccion del Centro de
Atencion por Demanda, con vigencia a partir del 4 de enero de 2017, entre sus
funciones basicas, no contempla la creacién de PIN de la activacién de las tarjetas
solidarias; sin embargo; si le establece el realizar otras funciones que le sean
delegadas por el (la) superior inmediato/a de conformidad a la naturaleza del puesto.
Al respecto, no encontramos evidencia documental de que se le haya asignado la
tarea de activacion de tarjetas solidarias en el sistema informatico; ya que el usuario
I nos manifestd que no recibia esas ordenes por escrito sino de manera
verbal.

De acuerdo a las consultas con Structured Query Language - SQL o Lenguaje de
Consulta Estructurado, que se realizaron en el sistema informatico, el usuario
I = realizado la activacion de 2,142 tarjetas solidarias entre el 1 de enero
de 2018 al 30 de abril de 2021; con ello concluimos que la activacion de las tarjetas
solidarias, por el usuario joel.amaya no se realizd conforme a lo regulado en el
Manual de Funciones para un Gestor de Beneficiarios. Deficiencia que se encuentra
desarrollada en el numeral 5.2.1 Hallazgos de Auditoria, del presente informe.

3. Relacionado a que si el cobro de lo subsidiado se hizo por parte del tendero o por
parte del imputado:
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Esta consulta no es factible de realizar en el sistema GLPv2web, ya que éste registra
la transaccion hecha por el beneficiario del subsidio con su tarjeta y el punto de venta;
por lo que solo es posible realizar el cobro de lo subsidiado por parte de los puntos
de venta autorizados por el Ministerio de Economia, lo que realizan a través del

sistema financiero del pais, por lo que concluimos que el cobro de lo subsidiado, no
fue realizado por parte de N

4. Respecto a la determinacion de la cuantia total de lo sustraido o apoderado, se
concluye que:

A través del sistema informatico GLPv2web, utilizando sentencias SQL, no es factible
realizar consultas respecto a montos de una posible sustraccion de dinero con
relacion al subsidio de gas licuado de petréleo, debido a que, en el GLPv2web, no se
registra esa informacion. El objetivo del sistema es registrar y procesar las solicitudes
de subsidio al gas licuado de petroleo (GLP), solicitud de inscripcion de un punto de
venta de gas subsidiado, asi como denuncias de robo/hurto de subsidio, activacion
de tarjeta solidaria, consultas del estado del subsidio del beneficiario y seleccion de
nuevos beneficiarios.

Una vez realizada la venta con el cilindro de GLP con subsidio, los propietarios de
puntos de venta, se presentan a uno de los puntos de pago del sistema financiero
afiliado, presenta su tarjeta dorada y recibe el monto por las ventas de cilindros con
subsidio que realizaron; en el periodo que cada punto de venta estima conveniente.

Tomando en cuenta el alcance de esta auditoria, que es gestion al sistema
informatico GLPv2web, el periodo en que presuntamente ocurrieron actividades
sospechosas en el entorno del GLPv2web, CENADE San Miguel; y considerando los
cambios sustanciales que se realizaron a nivel de programacion y bases de datos en
el afio 2018, a partir de las vulnerabilidades detectadas; a la fecha de realizacion de
esta auditoria (del 12 de marzo al 9 de julio de 2021), habiendo transcurrido
aproximadamente dos afios con seis meses desde que CENADE, San Salvador
detectd actividades sospechosas, consideramos que si bien se lograron sefalar
oportunidades de mejora y determinar algunos aspectos solicitados por la Fiscalia
General de la Republica, existen otros aspectos que limitan el alcance de esta
auditoria, como lo es el sistema financiero y el Ministerio de Hacienda, que estan
relacionados con el pago por venta de cilindros a los tenderos autorizados, el cual no
se controla a través del GLPv2web.

El Ministerio de Economia, a través de la Direccion de Hidrocarburos y Minas y del
Centro de Atencion por Demanda, ha realizado esfuerzos importantes para optimizar
la administracion de la prestacion del subsidio de gas licuado de petréleo y mejorar
el sistema informatico GLPv2web; por lo que la Unidad de Estrategia y Desarrollo
realiza un monitoreo continuo de los reportes del sistema; la Division de Informatica
de la Direccién de Hidrocarburos y Minas ha realizado cambios significativos en la
seguridad del sistema y la Direccion de Tecnologia de la Informacion del Ministerio
se encuentra en proceso de crear e implementar medidas que vayan garantizando la
confiabilidad de los datos; sin embargo hemos identificando oportunidades de
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mejora, que de ser cumplidas, ayudarian a fortalecer la eficiencia en la gestion del
GLPv2web.

9. RECOMENDACIONES DE AUDITORIA
Se recomienda a la Ministra de Economia, lo siguiente:
Recomendacion No. 1

Que para la creacion de usuarios del sistema GLPv2Web, a Gestores de campo de
CENADE u otro personal, con el fin de que puedan colaborar en alimentar el sistema en
cuanto a la atencién a usuarios del subsidio, sean analizados requisitos fundamentales
que se establecen en el Manual de Organizacién y Funciones - MOF, como lo son
compromiso y transparencia; y que se realice una labor de supervision constante en las
actividades relacionadas con el sistema GLPv2Web que se les asignan. Asimismo,
considerar validaciones al sistema de acuerdo a las estrategias de operatividad vy
monitoreo y la coordinacién del proceso de consistencia, validacion y captura de datos

(S DE 14 &N el GLPv2Web que realiza la Gerencia de Estrategia y Desarrollo.
‘(,\\ vh\ﬂ' J,;;P(G

S N + ﬂf&comendacmn No. 2
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% ﬂﬂwﬁ"@Que se implementen los cambios definidos en el Manual de Organizaciéon y Funciones
o

Qfmecg «&mitido en 2021, en cuanto a las funciones del Analista Programador y del Administrador
SaLvao° de Bases de Datos del sistema GLPv2Web, de la Direccion de Hidrocarburos y Minas.

Recomendacion No. 3

Que se dé cumplimiento al cronograma de actividades para la realizacion de pruebas a
la funcionabilidad del Plan de Contingencia de Informatica (cddigo PC-GSI-DTI-03),
version 3.0.

Recomendacion No. 4

Que se analice la aplicabilidad de la Politica Informatica, para las unidades de
informaticas de oficinas descentralizadas, con el fin de estandarizar la normativa emitida
por la Direccién de Tecnologias de la Informacién del Ministerio de Economia.

10. PARRAFO ACLARATORIO

El presente informe se refiere a la Auditoria de Gestion al Sistema Informatico GLPv2web
del Ministerio de Economia, por el periodo del 1 de enero de 2018 al 30 de abril de 2021,
y fue realizado de conformidad a Normas de Auditoria Gubernamental emitidas por la
Corte de Cuentas de la Republica, por lo tanto, no se emite opinién sobre la razonabilidad
de cifras presentadas en los estados financieros en su conjunto, emitidos por el Ministerio
de Economia.
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San Salvador, 25 de noviembre de 2021.

Se hace constar que esta es una version publica del informe de auditoria, el cual contiene
informacion confidencial que ha sido testada por constituir datos confidenciales, para
dar cumplimiento a lo establecido en el Art. 30 de la Ley de Acceso a la Informacion
Publica (LAIP).

Direccion de Auditoria Siete J

San Salvador, 30 de noviembre 2021.
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