CORTE DE CUENTAS DE LA REPUBLICA

MARA PRIMERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE LA
REPUBLICA; San Salvador a las diez horas con quince minutos del dia dieciocho de marzo de

dos mil diez.

El presente Juicio de Cuentas N CIL 036-2008, ha sido promovido en contra de los sefiores:
Ingeniero René Amilcar Ventura Palacios, Jefe del Departamento de Sistemas de Informacion
Gerencial del periodo de uno de enero al treinta y uno de diciembre de dos mil cinco, Jefe del
Sistema SADF]I del periodo uno de enero al treinta y uno de diciembre de dos mil seis, Director del
Proyecto SADFI del periodo del uno de julio de dos mil cinco al veintiséis de julio de dos mil siete,
y Gerente de Sistemas de Informacion de enero de dos mil siete al treinta de junio de dos mil ocho;
e Ingeniero Samuel Antonio Lopez Ortega, Jefe de la Seccion de Informatica del Puerto de
Acajutla del periodo de uno de julio de dos mil cinco al treinta de junio de dos mil ocho; quienes
actuaron en la Comisién Ejecutiva Portuaria Auténoma (CEPA), durante el periodo del uno de

julio de dos mil cinco al treinta de junio de dos mil ocho.-

Han intervenido en esta instancia los sefiores René Amilcar Ventura Palacios y Samuel Antonio
Lopez Ortega, por derecho propio y la Licenciada Magna Berenice Dominguez Cuellar, Agente

Auxiliar en Representacion del Fiscal General de la Republica.-

LEIDOS LOS AUTOS Y
CONSIDERANDO

I-). A las nueve horas con cinco minutos del dia doce de febrero de dos mil nueve, esta Camara
emitié la resolucién, donde se tuvo por recibido el Informe de Auditoria de Gestion, contenido en el
Expediente N° 036-2008, procedente de la Unidad Receptora y Distribuidora de Informes de
Auditoria, de esta Corte Cuentas, practicado por la Direccion de Auditoria Siete, de esta Institucion,
a la Comisién Ejecutiva Portuaria Auténoma (Cepa), correspondiente al periodo auditado de
julio de dos mil cinco al treinta de junio de dos mil ocho, segin consta a fs. 78, del presente
proceso. Asi se procedi6 a notificar dicha resolucion al Fiscal General de la Republica, segiin consta
a fs. 79. En auto de fs. 133, se orden6 iniciar el Juicio de Cuentas, con la elaboracion del Pliego de
Reparos, de conformidad a lo establecido en los Arts. 53, 54, 66 Inciso 1°y 67 de la Ley de la Corte
de Cuentas de la Republica, en relacion con el Art. 4 del Reglamento para la Remision de Informes
de Auditoria a las Camaras de Primera Instancia. A las catorce horas con quince minutos del dia
veintiocho de agosto de dos mil nueve, estd Cimara elabor6 el Pliego de Reparos Nimero
CI. 036-2008, agregado de fs. 133 a fs. 136, conteniendo dos Reparos, desglosados de la siguiente
manera: Hallazgo nimero_dos, contenido en el Reparo nimero uno, con Responsabilidad
Administrativa. Titulado: Relacionado con los Sistemas de Informacién Autorizados de CEPA.
Se comprob6é que no existen politicas, métodos y procedimientos aprobados por la maxima

autoridad, para el procesamiento de datos y el tratamiento de los registros contenidos en las bases de
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datos, de nueve sistemas informaticos que apoyan los procesos operativos del Puerto de Acajutla de
la Comision Ejecutiva Portuaria Auténoma (CEPA), segin detalle: 1) Nombre del Sistema:
Médulos recolectores para costos ABC; Objetivo del Sistema: Herramienta que permite responder
a los requerimientos de informacién necesarios para alimentar el Sistema de costos ABC del Puerto
de Acajutla; Cantidad de Usuarios: 14. 2) Nombre del Sistema: Sistema de Costos ABC;
Objetivo del Sistema: Herramienta de gestion de costos basados en la metodologia ABC (por
actividades), y los resultados obtenidos son insumos para la toma de decisiones para la
formulacion/modificacién de las tarifas portuarias.; Cantidad de Usuarios: 5. 3) Nombre del
Sistema: Liquidacion a Empresas Contratistas; Objetivo del Sistema: Liquidacion del pago a las
Empresas Contratistas en concepto de Estiba, Desestiba y Transferencia de la carga recibida via
maritima, realiza calculos de forma sistematica y proporcionad informacion estadistica para la toma
de decisiones; Cantidad de Usuarios: 11. 4) Nombre del Sistema: Sistema de Contenedores;
Objetivo del Sistema: Agilizacion de los procesos de importacién, exportacién, recepcion y
expedicién de contenedores, proporciona informacion estadistica para CEPA- Puerto de Acajutla;
Cantidad de Usuarios: 26. 5) Nombre del Sistema: Sistema de Basculas; Objetivo del Sistema:
Controlar el pasaje de los diferentes tipos de mercaderia de importacion y exportacion y que es
movilizada por el Puerto de Acajutla; Cantidad de Usuarios: 18. 6) Nombre del Sistema: ITR
Control de Asistencia, Objetivo del Sistema: Controlar la asistencia del personal del Puerto de
Acajutla mediante lector biométrico y obtener indicadores del tiempo laborado por centro de costos;
Cantidad de Usuarios: 6. 7) Nombre del Sistema: Control de Combustible para Vehiculos;
Objetivo del Sistema: Controlar el kilometraje por cada vehiculo en misiones oficiales, asi como
también el gasto de combustible por cada uno de ellos; Cantidad de Usuarios: 11. 8) Nombre del
Sistema: Evaluacién Empresas Contratistas; Objetivo del Sistema: Evaluar el nivel de utilidad de
las empresas prestadoras de la carga/descarga de los buques, con base a los gastos/ingresos que
estds perciben; Cantidad de Usuarios: 8. 9) Nombre del Sistema: Taller Mecanico; Objetivo del
Sistema: Controlar las horas trabajadas por cada equipo operativo y asi determinar los momentos
exactos de los mantenimientos preventivos, controlando asi mismo, los materiales y mano de obra
utilizados por cada equipo en dicho mantenimiento. Cantidad de Usuarios: 8. Hallazgo niimero
tres, contenido en el Reparo numero dos, con Responsabilidad Administrativa. Titulado:
Relacionado con la Plataforma Tecnologica de Servidores y Comunicaciones de CEPA. Se
comprobd que la Gerencia de Sistemas de CEPA, no ha asignado por escrito las funciones de
Administrador de Sistemas y Servicios WEB (WEB MASTER), Administracion de Plataforma
Tecnologica de Sistemas y para la Administracion de Infraestructura, de acuerdo a la estructura
organizativa definida en el manual de descripcion de puestos de la gerencia de la informacion.
El Pliego de Reparos fue notificado al Fiscal General de la Republica, segin consta a fs. 137, para
que se mostrara parte en el presente proceso, segin el Art 66 inciso 2 de la Ley de la Corte de
Cuentas de la Repiiblica y a los funcionarios involucrados, quienes quedaron debidamente
emplazados, segun consta de fs. 138 a fs 139, del presente Juicio, concediéndole a estos tltimos el

plazo de quince dias habiles para que contestaran el Pliego de Reparo y ejercieran el derecho de
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defensa de conformidad con lo establecido en los Art. 67 y 68 ambos de la Ley de la Corte de

Cuentas de la Repiblica.

I1-). A fs. 140, del presente proceso, se encuentra agregado el escrito presentado por la Licenciada
Magna Berenice Dominguez Cuellar, mostrandose parte en el presente Juicio de Cuentas, quien
actla en su calidad de Agente Auxiliar y en Representacion del Fiscal General de la Repiblica;
personeria que es legitima y suficiente, seglin credencial que se encuentra agregada a folios 141,
suscrita por la Licenciada Adela Sarabia, Directora de la Division de la Defensa de los Intereses
del Estado, y la Certificacion del Acuerdo niimero ciento ochenta y cinco de fecha veinte de abril de
dos mil nueve, agregado a fs. 142, suscrito por el Licenciado Miguel Angel Francia Diaz
Secretario General, ambos de la Fiscalia General de la Republica, donde la facultan para que
intervenga en el presente proceso, por lo que en auto de fs. 269, se admitié el escrito antes
relacionado presentado por la Licenciada, Dominguez Cuellar, junto con la credencial con la cual
legitima su Personeria, y ademas se le tuvo por parte en el presente Juicio de Cuentas, de

conformidad con el Art. 66 Inciso 2° de la Ley de la Corte de Cuentas de La Repiblica.-

111-). Haciendo uso del Derecho de Defensa los funcionarios y servidores actuantes involucrados, al
contestar el Pliego de Reparos correspondiente, manifestaron en lo principal: Primer escrito,
agregado de fs. 144 a fs. 145, presentado por el sefior René Amilcar Ventura Palacios, quién en

sus exposiciones argumenté lo siguiente: Reparo nimero uno: Argumentos de defensa : Al respecto

de esta observacion puede informarle a ese Honorable Tribunal que CEPA si cuenta con politicas,
métodos y procedimientos, aprobados por las maximas autoridades, para las acciones relacionadas
con el procesamiento de datos, las cuales presento como prueba documental las siguientes: Normas
Técnicas de Control Interno Especificas de CEPA, en el apartado llamado “Definicién de Politicas y
Procedimiento de los Controles Generales de los Sistemas de Informacion. Manual de
Procedimientos de Informatica, el cual existe desde el afio dos mil tres y ha sido actualizado
recientemente en abril de dos mil nueve. Y para el caso especifico de los sistemas informaticos que
apoyan los procesos operativos del Puerto de Acajutla de la Comisién Ejecutiva Portuaria
Auténoma CEPA, dentro del Manual de Procedimientos de Informatica establece en las Normas de
Trabajo- literal “I”- Mantenimiento Sistemas de Legado Del Puerto Acajutla, lo concerniente a
politicas, métodos y procedimientos y que estin debidamente aprobados por la maxima autoridad.
Conforme ha quedado demostrado con los documentos anexos he efectuado todas las acciones que
dentro de mis funciones son necesarias para darle cumplimiento a las observaciones sefialadas en su

oportunidad por el equipo auditor, y ahora a ese Honorable Tribunal. Reparo nimero dos:

Argumentos de defensa: Al respecto de esta observacion puedo informarle a ese honorable tribunal
que la Gerencia de Sistemas de Cepa si ha asignado por escrito las funciones de los cargos referidos

en el hallazgo nimero 3, para lo cual presento como prueba documental las siguientes: Copia del

Manual de Descripcién de Puestos de la Gerencia de Sistemas de Informaci6n, aprobado el uno €37 5%\

julio de dos mil siete, el cual describe todas las funciones de los cargos referidos. Copia/dé /4% 75
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Memorando GASI-248/008 de fecha ocho de diciembre de dos mil ocho, en la cual el Gerente de
Sistemas entrega el documento “Andlisis de Necesidades de Recurso Humano en la Gerencia de
Sistemas de Informacién”, que incluye las recomendaciones de asignar a personas especificas las
responsabilidades que conllevan las funciones de puestos referidos en el presente reparo. Copia del
punto sexto del Acta 2223 del diecisiete de marzo de dos mil nueve, de la Junta Directiva de CEPA,
en cuyos acuerdos 4° y 5°, se asignan las responsabilidades de las funciones de los cargos referidos
en el presente reparo. Copia de las acciones de personal con nimero de acuerdo 237 y 238, emitidas
por la Gerencia de Recurso Humano de CEPA, en la que se asigna a personas especificas las
responsabilidades que conllevan las funciones de los puestos referidos en el presente reparo.
Conclusiones: Que conforme los argumentos y documentacion que anexo, estimo haber probado
ante esa honorable Camara, que no hay con mis actuaciones violacion a ninguna disposicion legal, y
por lo tanto la pretension de la responsabilidad administrativa queda desvirtuada. Segundo escrito,
agregado a fs. 213 presentado por el sefior Samuel Antonio Lépez Ortega, quién en sus

exposiciones argumenté lo siguiente: Reparo nimero uno: Argumentos de defensa : Al respecto de

esta observacion puede informarle a ese Honorable Tribunal que CEPA si cuenta con politicas,
métodos y procedimientos, aprobados por las maximas autoridades, para las acciones relacionadas
con el procesamiento de datos, las cuales presento como prueba documental las siguientes: Normas
Técnicas de Control Interno Especificas de CEPA, en el apartado llamado “Definicion de Politicas y
Procedimiento de los Controles Generales de los Sistemas de Informacion. Manual de
Procedimientos de Informatica, el cual existe desde el afio dos mil tres y ha sido actualizado
recientemente en abril de dos mil nueve. Y para el caso especifico de los sistemas informaticos que
apoyan los procesos operativos del Puerto de Acajutla de la Comision Ejecutiva Portuaria
Auténoma CEPA, dentro del Manual de Procedimientos de Informatica establece en las Normas de
Trabajo- literal “I”- Mantenimiento Sistemas de Legado Del Puerto Acajutla, lo concerniente a
politicas, métodos y procedimientos y que estan debidamente aprobados por la méxima autoridad.
Conforme ha quedado demostrado con los documentos anexos he efectuado todas las acciones que
dentro de mis funciones son necesarias para darle cumplimiento a las observaciones seiialadas en su
oportunidad por el equipo auditor, y ahora a ese Honorable Tribunal. Conclusiones: Que conforme
los argumentos y documentacién que anexo, estimo haber probado ante esa honorable Camara, que
no hay con mis actuaciones violacion a ninguna disposicion legal, y por lo tanto la pretensién de la

responsabilidad administrativa queda desvirtuada.

IV-) Por autos de fs. 269, se tuvo por admitidos los escritos antes relacionados, junto con la
documentacion anexa, se les tuvo por parte en el presente proceso en el caricter en que
comparecieron, quienes contestaron el Pliego de Reparos CI-036-2008, base legal del presente
proceso. En el inciso final del mismo auto, en cumplimiento a lo establecido en el inciso final del
Art. 69 de la Ley de la Corte de Cuentas de la Repiblica, se concedié Audiencia a la Fiscalia
General de la Republica, para que se pronunciara en el presente caso. Acto procesal que fue
realizado por la Licenciada Magna Berenice Dominguez Cuellar, Agente Auxiliar del Fiscal
General de la Republica, quién en su escrito de fs. 273, manifesté en lo medular lo siguiente:
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™ Responsabilidad Administrativa. Segiin Hallazgo nimero dos, Relacionado con los sistemas de
informacion autorizados de CEPA; y Hallazgo numero tres, relacionado con la Plataforma
Tecnolégica de Servidores Comunicaciones de CEPA. De lo cual estd opinién fiscal en cuanto a lo
manifestado por los sefiores cuentadantes se desvanece ya que presentan la prueba en la cual
demuestran que no hay incumplimiento a la legislacion ya que existen los manuales a que se refiere
los articulos ochenta y dos del Reglamento de las Normas Técnicas de Control Interno Especificas
de la Comisién Ejecutiva Portuaria Autonoma (CEPA), asi mismo existe el Manual de puestos en
las que describe los puestos que han de desempeiiar los cargos referidos en el hallazgo nimero tres,
por lo que no existe incumplimiento a la legislacion, no obstante sera esta Honorable Camara la que
determine si no ha lugar la responsabilidad administrativa, para estd representacion fiscal queda
desvanecida.“””, En auto de fs. 275, se tuvo por admitido el escrito antes relacionado y en el inciso
final del mismo auto se ordeno emitir la sentencia respectiva, de conformidad al Art. 69 de la Ley

de la Corte de Cuentas.

V-) Por todo lo antes expuesto de conformidad con el analisis logico juridico efectuado a los
escritos, prueba documental, argumentos juridicos presentados por los funcionarios involucrados,
asi como también la opinion fiscal, esta Camara para efectos de poder emitir un fallo debidamente
justificado y apegado a derecho; estimo necesario tomar en cuenta las siguientes consideraciones:
I) Hallazgo nimero dos, contenido en el Reparo mimero uno, con Responsabilidad
Administrativa. Titulado: Relacionado con los Sistemas de Informacion Autorizados de CEPA.
Se comprobé que no existen politicas, métodos y procedimientos aprobados por la maxima
autoridad, para el procesamiento de datos y el tratamiento de los registros contenidos en las bases de
datos, de nueve sistemas informaticos que apoyan los procesos operativos del Puerto de Acajutla de
la Comisién Ejecutiva Portuaria Auténoma (CEPA), segin detalle: 1) Nombre del Sistema:
Médulos recolectores para costos ABC; Objetivo del Sistema: Herramienta que permite responder
a los requerimientos de informacién necesarios para alimentar el Sistema de costos ABC del Puerto
de Acajutla; Cantidad de Usuarios: 14. 2) Nombre del Sistema: Sistema de Costos ABC;
Objetivo del Sistema: Herramienta de gestion de costos basados en la metodologia ABC (por
actividades), y los resultados obtenidos son insumos para la toma de decisiones para la
formulacion/modificacion de las tarifas portuarias.; Cantidad de Usuarios: 5. 3) Nombre del
Sistema: Liquidacion a Empresas Contratistas; Objetivo del Sistema: Liquidacion del pago a las
Empresas Contratistas en concepto de Estiba, Desestiba y Transferencia de la carga recibida via
maritima, realiza célculos de forma sistematica y proporcionad informacion estadistica para la toma
de decisiones; Cantidad de Usuarios: 11. 4) Nombre del Sistema: Sistema de Contenedores;
Objetivo del Sistema: Agilizacion de los procesos de importacion, exportacion, recepcién y

expedicién de contenedores, proporciona informacion estadistica para CEPA- Puerto de Acajutla;

Cantidad de Usuarios: 26. 5) Nombre del Sistema: Sistema de Basculas; Objetivo del Sistema:
Controlar el pasaje de los diferentes tipos de mercaderia de importacion y exportacion y que es
movilizada por el Puerto de Acajutla; Cantidad de Usuarios: 18. 6) Nombre del Sistema: }?ﬁl o
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Control de Asistencia, Objetivo del Sistema: Controlar la asistencia del personal del Puerto de
Acajutla mediante lector biométrico y obtener indicadores del tiempo laborado por centro de costos;
Cantidad de Usuarios: 6. 7) Nombre del Sistema: Control de Combustible para Vehiculos:
Objetivo del Sistema: Controlar el kilometraje por cada vehiculo en misiones oficiales, asi como
también el gasto de combustible pos cada uno de ellos; Cantidad de Usuarios: 11. 8) Nombre del
Sistema: Evaluacion Empresas Contratistas; Objetivo del Sistema: Evaluar el nivel de utilidad de
las empresas prestadoras de la carga/descarga de los buques, con base a los gastos/ingresos que
estas perciben; Cantidad de Usuarios: 8. 9) Nombre del Sistema: Taller Mecanico; Objetivo del
Sistema: Controlar las horas trabajadas por cada equipo operativo y asi determinar los momentos
exactos de los mantenimientos preventivos, controlando asi mismo, los materiales y mano de obra
utilizados por cada equipo en dicho mantenimiento. Cantidad de Usuarios: 8. A/ ¢jercer el
derecho de defensa los sefiores René Amilcar Ventura Palacios, y Samuel Antonio Lépez Ortega
quienes en sus escritos de fs. 144 a fs. 145 y fs. 213, manifestaron lo siguiente: Al respecto de estd
observacion puede informarle a ese Honorable Tribunal que CEPA si cuenta con politicas, métodos
y procedimientos, aprobados por las mdximas autoridades, para las acciones relacionadas con el
procesamiento de datos, las cuales presento como prueba documental las siguientes: Normas
Técnicas de Control Interno Especificas de CEPA, en el apartado llamado “definicion de politicas
y procedimiento de los controles generales de los sistemas de informacion. Manual de
Procedimientos de Informdtica, el cual existe desde el aiio dos mil tres y ha sido actualizado
recientemente en abril de dos mil nueve. Y para el caso especifico de los sistemas informdticos que
apoyan los procesos operativos del Puerto de Acajutla de la Comision Ejecutiva Portuaria
Autonoma CEPA, dentro del Manual de Procedimientos de Informdtica establece en las Normas de
Trabajo- literal “I"- Mantenimiento Sistemas de Legado Del Puerto Acajutla, lo concerniente a
politicas, métodos y procedimientos y que estan debidamente aprobados por la maxima autoridad.
Conforme ha quedado demostrado con los documentos anexos he efectuado todas las acciones que
dentro de mis funciones son necesarias para darle cumplimiento a las observaciones sefialadas en
su oportunidad por el equipo auditor, y ahora a ese Honorable Tribunal. Conclusiones: Que
conforme los argumentos y documentacion que anexo, estimo haber probado ante esa honorable
Camara, que no hay con mis actuaciones violacion a ninguna disposicion legal, y por lo tanto la
pretension de la responsabilidad administrativa queda desvirtuada. Analizados los argumentos
vertidos, las pruebas aportadas al proceso, y opinion fiscal, se comprueba que efectivamente la
Comision Ejecutiva Portuaria Auténoma (CEPA) cuenta con las politicas, métodos y
procedimientos, debidamente aprobados por la maxima autoridad de la institucion, verificandose el
tratamiento de los registros en el Reglamento de Normas Técnicas de Control Interno Especificas de
la Comision Ejecutiva Portuaria Auténoma, en su apartado titulado: “Definicion de Politicas y
Procedimientos de los Controles Generales de los Sistemas de Informacién®, asi como también las
“Politicas y Procedimientos de los Controles de Aplicacion”, constatindose lo anteriormente
expuesto en la publicacién en el diario oficial nimero ciento dos, tomo trescientos setenta y uno, de

fecha cinco de junio de dos mil seis, agrega al proceso de fs. 147 a fs. 156; en el literal I titulado;
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Mantenimiento de Sistemas de Legado del Puerto de Acajutla, el cual esta contenido en las Normas
de Trabajo del Manual de Procedimientos de Informatica, en el cual se verifico lo concerniente a las
politicas, métodos y procedimientos de los nueve sistemas informaticos (Moédulos Recolectores para
Costos ABC, Sistemas de Costos ABC, Liquidacion a Empresas Contratistas, Sistema de
Contenedores, Sistema de Basculas, ITR Control de Asistencia, Control de Combustible para
Vehiculos, Evaluacion de Empresas Contratistas y Taller Mecanico), que apoyan los procesos
operativos del Puerto de Acajutla, los cuales estan debidamente aprobados por la maxima autoridad,
encentrandose agregados al proceso de fs. 158 a fs. 177. Esta Camara con la prueba documental y
analisis juridico realizado en el desarrollo del presente proceso, estima procedente declarar
desvanecida la Responsabilidad Administrativa, deducida en contra de los sefiores René Amilcar
Ventura Palacios, y Samuel Antonio Lépez Ortega. 11) Hallazgo niimero tres, contenido en el
Reparo _numero_dos, con Responsabilidad Administrativa. Titulado: Relacionado con la
Plataforma Tecnoligica de Servidores y Comunicaciones de CEPA. Se comprobé que la
Gerencia de Sistemas de CEPA, no ha asignado por escrito las funciones de Administrador de
Sistemas y Servicios WEB (WEB MASTER), Administracion de Plataforma Tecnologica de
Sistemas y para la Administracion de Infraestructura, de acuerdo a la estructura organizativa
definida en el manual de descripcion de puestos de la gerencia de la informacion. 4/ ejercer el
derecho de defensa el seiior René Amilcar Ventura Palacios, quien en su escrito de fs. 144 a fs.
145, manifesté lo siguiente: Al respecto de estd observacion puedo informarle a ese honorable
tribunal que la Gerencia de Sistemas de Cepa si ha asignado por escrito las funciones de los
cargos referidos en el hallazgo nimero 3, para lo cual presento como prueba documental las
siguientes: Copia del Manual de Descripcion de Puestos de la Gerencia de Sistemas de
Informacién, aprobado el uno de julio de dos mil siete, el cual describe todas las funciones de los
cargos referidos. Copia de Memorando GASI-248/008 de fecha ocho de diciembre de dos mil ocho,
en la cual el Gerente de Sistemas entrega el documento “Andlisis de Necesidades de Recurso
Humano en la Gerencia de Sistemas de Informacion”, que incluye las recomendaciones de asignar
a personas especificas las responsabilidades que conllevan las funciones de puestos referidos en el
presente reparo. Copia del punto sexto del Acta 2223 del diecisiete de marzo de dos mil nueve, de
la Junta Directiva de CEPA, en cuyos acuerdos 4°y 5°, se asignan las responsabilidades de las
funciones de los cargos referidos en el presente reparo. Copia de las acciones de personal con
niimero de acuerdo 237 y 238, emitidas por la Gerencia de Recurso Humano de CEPA, en la que se
asigna a personas especificas las responsabilidades que conllevan las funciones de los puestos
referidos en el presente reparo. Conclusiones: Que conforme los argumentos y documentacion que
anexo, estimo haber probado ante esa honorable Cdmara, que no hay con mis actuaciones
violaciéon a ninguna disposicion legal, y por lo tanto la pretension de la responsabilidad
administrativa queda desvirtuada. Analizados los argumentos vertidos, las pruebas aportadas al
proceso, y opinién fiscal, se comprueba que la Gerencia de Sistemas de la Comision Ejecutiva
Portuaria Auténoma (CEPA) si ha realizado las asignaciones por escrito de las funciones de

Administrador de Sistemas y Servicios WEB (WEB Master), Administrador de Plataforma
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Tecnolégica de Sistemas y Administrador de Infraestructura, verificandose a fs. 196 el Memorando
GASI-248/008, en el cual el Gerente de Administracion de Sistemas de Informacién, remite al
Gerente General el Analisis de Necesidades de Recurso Humano en la Gerencia de Sistemas de
Informacion, dicho documento contiene en su apartado titulado: Recomendaciones, agregado al
proceso a fs. 204, dar el debido cumplimiento a las recomendacion hecha por la Corte de Cuentas de
la Republica, de la siguiente manera: Ascender al Ingeniero Guillermo Alfredo Celso, al cargo de

“Administrador de Sistemas v Servicios Web”, asi mismo ascender al Ingeniero Adén Enrique

Molina Rivas, al cargo de “Administrador de Infraestructura®, y la contratacion de tres personas,

una de ellas para ser asignada al cargo de “Administrador de Plataforma Tecnoldgica™; segin el

punto sexto del acta dos mil doscientos veintitrés, correspondiente a la sesion de Junta Directiva de
esta Comision, celebrada el dia diecisiete de marzo de dos mil nueve, agregada al proceso de

fs. 206B a fs. 208, se aprobd en el acuerdo cuarto y quinto la asignacion de responsabilidades que

define el cargo de Administrador de Sistemas y Servicios Web, al Ingeniero Guillermo Alfredo
Celso Acosta, también la asignacion de responsabilidades que define el cargo de Administrador de
Infraestructura, al sefior Adan Enrique Molina Rivas, firmado y sellado por el Gerente General
Ingeniero Roberto Bara Osegueda. De fs. 210 a fs. 211, se encuentran las respectivas acciones de
personal, en la cual se constata la asignacion a personas especificas las responsabilidades que
conllevan las funciones de los cargos, segiin el Manual de descripcion de puestos de la Gerencia de
Sistemas de Informacion, encontrandose agregado al proceso de fs. 179 a fs. 194, Esta Camara con
la prueba documental y analisis juridico realizado en el desarrollo del presente proceso, estima

procedente declarar desvanecida la Responsabilidad Administrativa, deducida en este Reparo, en

contra del sefior René Amilcar Ventura Palacios.-

POR TANTO; En base a los considerandos anteriores, la prueba documental aportada en el
proceso, la defensa ejercida por los funcionarios actuantes, y las situaciones juridicas expuestas, de
conformidad con el Art. 195 de la Constitucion de la Republica, Arts. 3, 15, 16 inciso 1° 53, 54, 69
y 107 de la Ley de la Corte de Cuentas y Art. 254 y siguientes, 260, 417, 421, 422 y 427 del Codigo
de Procedimientos Civiles, a nombre de la Repiiblica de El Salvador, esta Camara FALLA:
1)Declarase desvanecida la Responsabilidad Administrativa: a) Hallazgo nimero dos con
Responsabilidad Administrativa, contenida en el Reparo niimero uno; y absuélvase de dicha
responsabilidad a los sefiores: René Amilcar Ventura Palacios, y Samuel Antonio Lopez Ortega
y b) Hallazgo niimero tres con Responsabilidad Administrativa, contenida en el Reparo niimero
dos, y absuélvase de dicha responsabilidad al sefior René Amilcar Ventura Palacios;

2) Apruébese la gestion de los sefiores: a) René Amilcar Ventura Palacios. Jefe del Departamento

de Sistemas de Informacion Gerencial del periodo de uno de enero al treinta y uno de diciembre de
dos mil cinco, Jefe del Sistema SADFI del periodo uno de enero de al treinta y uno de diciembre de
dos mil seis, Director del Proyecto SADFI del periodo del uno de julio de dos mil cinco al veintiséis
de julio de dos mil siete, y Gerente de Sistemas de Informacion de enero de dos mil siete al treinta

de junio de dos mil ocho; y b) Samuel Antonio Lopez Ortega, Jefe de la Seccion de Informatica




del Puerto de Acajutla del periodo de uno de julio de dos mil cinco al treinta de junio de dos mil
ocho; a quienes se le declara libre y solventes para con el Fondo General del Estado en relacion a su
cargo y periodo de actuacion antes relacionados; 3) Todo de conformidad al Informe de Auditoria
de Gestion a los Sistemas Informativos de la Comision Ejecutiva Portuaria Auténoma (CEPA),
durante el periodo de uno julio de dos mil cinco al treinta de junio ¢ ¢/ dos mil ocho.-

NOTIFIQUESE.

Secr?etaria | // % /

Exp. 036-2008
Cim 1* de 1° Inst.
LMBarreraP,
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CORTE DE CUENTAS DE LA REPUBLICA

MARA PRIMERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE LA
REPUBLICA. San Salvador, a las diez horas del dia dieciocho de mayo de dos mil diez.-

Por haber transcurrido el término legal sin haber interpuesto ningin recurso en contra de la
Sentencia Definitiva que se encuentra agregada de folios 277 vuelto a folios 282 frente, emitida por
esta Camara a las diez horas con quince minutos del dia dieciocho de marzo de dos mil diez, de
conformidad con lo establecido en el Art. 70 de la Ley de la Corte de Cuentas de la Republica,
declarase ejecutoriada; en base al Art. 93 Inc.1°y 2° de la misma Ley; librese el finiquito respectivo

para los efectos legales correspondientes. NOTIFIQUESE.-

Secretaria

Exp. 036-2008
Cim 1" de 1" Inst.
LMBarreraP.
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RESUMEN EJECUTIVO

INGENIERO

SEGUNDO ALBINO BENITO ROMAN ORTIiz
PRESIDENTE DE LA JUNTA DIRECTIVA DE LA COMISION
EJECUTIVA PORTUARIA AUTONOMA (CEPA)
PRESENTE.

La Corte de Cuentas de la Republica, basandose en los articulo 5, numeral 4,
articulo 30 numerales 4, 5 y 6; y articulo 31 de la Ley de la Corte de Cuentas de
la Republica; realizamos Auditoria de Gestion a los Sistemas Informaticos a la
Comision Ejecutiva Portuaria Autonoma (CEPA), para el periodo del 1 de julio de
2005 al 30 de junio de 2008, con base a técnicas y procedimientos establecidos
en las Normas de Auditoria Gubernamental emitidas por la Corte de Cuentas de
la Republica.

En el proceso de auditoria se detectaron los hallazgos de auditoria siguientes, que
son presentados con todos sus componentes en el informe de auditoria:

Hallazgo No. 1

Comprobamos que el proyecto “Sistema Administrativo Financiero” (SADFI) no ha
sido registrado en la cuenta Inversiones en Activos Intangibles por un valor de
$756,377.99

Hallazgo No. 2

Comprobamos que no existen politicas, métodos y procedimientos aprobados por
la maxima autoridad para el procesamiento de datos y el tratamiento de los
registros contenidos en las bases de datos de nueve sistemas informaticos que
apoyan los procesos operativos del Puerto de Acajutla.

Hallazgo No. 3

Comprobamos que la Gerencia de Sistemas de CEPA, no ha asignado por escrito
las funciones de Administrador de Sistemas y Servicios Web (Web Master),
Administracion de la Plataforma Tecnoldgica de Sistemas y para la Administracion
de Infraestructura.
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Por otra parte, el informe de auditoria contiene conclusiones por cada proyecto de
auditoria y ocho recomendaciones que deben ser cumplidas por la Administracion de
CEPA.

Ademas, se efectudé seguimiento a las recomendaciones del informe de auditoria
de gestién a los sistemas informaticos de CEPA, correspondiente al periodo del 1
enero 2004 al 30 de junio de 2005, emitido por la Corte de Cuentas de la
Republica el 26 de mayo de 2006, encontrando que la Administraciéon de la CEPA,
ha cumplido con las ocho recomendaciones que contiene dicho informe, las cuales
fueron comunicadas a la maxima autoridad en nota REF-DA7-CEPA-178-2008 de
fecha 16 de septiembre de 2008.

17 de diciembre de 2008

DIOS UNION LIBERTAD P&

irector de Auditoria Siete
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INGENIERO

SEGUNDO ALBINO BENITO ROMAN ORTIiz
PRESIDENTE DE LA JUNTA DIRECTIVA DE LA COMISION
EJECUTIVA PORTUARIA AUTONOMA (CEPA)
PRESENTE.

Con base al Art. 5, numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la
Corte de Cuentas de la Republica, asi como al Plan Anual de Trabajo de la
Direccién de Auditoria Siete, mediante la Orden de Trabajo No. 8/2008, de fecha
26 de mayo de 2008, efectuamos Auditoria de Gestion a los Sistemas
Informaticos de la Comisién Ejecutiva Portuaria Auténoma (CEPA), al periodo del
1 de julio de 2005 al 30 de junio de 2008. La auditoria se realizé6 conforme a las
Normas de Auditoria Gubernamental emitidas por la Corte de Cuentas de la
Republica.

1. OBJETIVOS Y ALCANCE DE LA AUDITORIA

1.1 Objetivo General

Realizar una evaluacion constructiva y objetiva a la gestion de los sistemas
informaticos de la Comision Ejecutiva Portuaria Auténoma (CEPA), para
determinar la economia, eficiencia, eficacia de los recursos de tecnologia de
informacién y la confiabilidad de los sistemas de informacién en el apoyo a los
procesos sustantivos, administrativos y operativos de la CEPA, con el fin de
emitir un informe de los resultados.

1.20bjetivos Especificos

a) Verificar la organizaciéon y funciones de la Gerencia de Sistemas de
Informacion de CEPA, si los planes estratégicos, operativos, programas y
proyectos de la Gerencia son coherentes con la planificacion estratégica
Institucional, el presupuesto de sistemas informaticos, plan anual de
compras; y si los resultados apoyan a la entidad en el cumplimiento de sus
objetivos.

b) Comprobar la economia asi como el cumplimiento de contratos para los
servicios de outsourcing relacionados con sistemas informaticos y
adquisiciones de equipo informatico, cumpliendo con la normativa aplicable.

Teléfonos PBX (503) 2222-4522, 2222-5015, FAX 2222-5091 Cddigo Postal 01-107 1
e-mail: audisi@cortedecuentas.gob.sv, 13 C. Pte. y 1%, Av. Nte. San Salvador, El Salvador, C.A.



A

Corte de Cuentas de la Repiiblica

c)

d)

e)

El Salvador, C.A.

Verificar la utilizacion eficiente de los recursos informaticos, la confiabilidad
de los sistemas de informacién que apoyan los objetivos de los procesos
sustantivos y administrativos de CEPA y el apoyo oportuno a los
requerimientos de los usuarios de Sistemas Informaticos.

Verificar el funcionamiento del sistema de control interno de los sistemas
informaticos y el monitoreo efectuado por auditoria interna de CEPA.

Realizar el seguimiento a las recomendaciones contenidas en los informes
de auditoria emitidos por la Corte de Cuentas de la Republica, relacionados
con el area de informatica.

1.3Alcance de la Auditoria

Evaluar en forma integral la gestion de los sistemas informaticos
implementados en la Comision Ejecutiva Portuaria Auténoma (CEPA), durante

&l

periodo del 1 de julio de 2005 al 30 de junio de 2008, verificando,

examinando y reportando sobre:

El cumplimiento de objetivos y metas, segin planes estratégicos y
operativos e indicadores establecidos en relacion con los sistemas
informaticos.

Los controles internos y politicas establecidas para los sistemas
informaticos.

El apoyo de los sistemas informaticos a los procesos sustantivos,
administrativos y operativos de la CEPA y la satisfaccion de los usuarios en
la prestacién del servicio tecnolégico.

Las adquisiciones y contratos de servicios de sistemas informaticos.

2. PRINCIPALES REALIZACIONES Y LOGROS

2.1Logros de la Auditoria.

Aprobacion del documento “Guia Basica de Administracion del
Administrador de la Base de Datos”, por la Gerencia General de CEPA, el
dia 31 de julio de 2008, que es la guia para que el técnico responsable de
la Administracion de Base de Datos en CEPA, (Oficina Central de CEPA,
Aeropuerto Internacional de El Salvador y Puerto de Acajutla) controle y
monitoree servidores, Login (histérico de acceso de usuarios a la base)
roles en la base de datos, procedimientos de Back Up y descripcion de
replicacion de datos.

Automatizacién de tres tareas programadas dentro del Motor de Base de
Datos Sybase version 12.5, segun informe 010/2008, suscrito por el
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Administrador de la base de datos de fecha 23 de septiembre de 2008, para

las funciones de:

e Monitoreo de espacio fisico en disco duros de los servidores que tienen
instalado el Sistema Administrativo — Financiero SADFI de CEPA, segun
informe 008/2008 de fecha 16 de septiembre de 2008.

e Control del crecimiento de espacio de las 496 tablas que conforman el
Sistema Administrativo — Financiero SADFI en Oficina Central de CEPA,
Aeropuerto Internacional de El Salvador y Puerto de Acajutla.

e Monitoreo del desempeno de la base de datos y el componente
tecnolégico con el que interactua, controlando la utilizacion del kernel,
(sistema operativo), administracion de: tareas, transacciones, locks
(llaves), indices, discos de entrada y salida, data caché (datos
almacenados en memoria temporal), procedure caché (control del
desempefio de memoria temporal) y la red.

Registro de legalizacion del Sistema Administrativo Financiero Institucional
SADFI, a nombre CEPA en el Centro Nacional del Registro, Seccion de
Registro de la Propiedad Intelectual, el dia 12 de noviembre de 2008, valor
del SADFI, $669,361.05 mas el impuesto al valor agregado (IVA), este
sistema fue finalizado el 30 de Septiembre de 2005 y recibido mediante
acta el 29 de diciembre 2006, garantizando la propiedad del SADFI a
nombre de la Comision Ejecutiva Portuaria Autonoma.

Incorporaciéon de los recursos informaticos de CEPA al Plan de
Contingencia Informatico de fecha 7 noviembre 2008, identificando los
riesgos, para la continuidad de los servicios de 16 servidores (9 ubicados
en oficina central, 5 en Puerto de Acajutla y 2 en el Aeropuerto Internacional
de El Salvador), y al Sistema Administrativo Financiero que soporta 280
computadoras personales y 100 computadoras méviles, 4 acces point, 5
router inalambricos, 3 firewall instalado 1 en cada empresa (oficina central,
Puerto Acajutla y Aeropuerto Internacional), un anillo de fibra 6ptica y fibra
optica multimodo instalados en Puerto de Acajutla.

Incorporacion al codigo fuente del sistema SADFI, en el médulo de cuentas
por cobrar, una validacion de los NIT existentes de los clientes frecuentes y
no frecuentes (clientes light), evitando la duplicidad de registros a partir del
04 de noviembre de 2008.

Recepcién definitiva del Sistema Administrativo Financiero para el Puerto
de Acajutla (SADFI Puerto de Acajutla), de fecha 10 de diciembre de 2008,
por un valor de $149,567.00, mas el Impuesto al Valor Agregado (IVA), que
consta de nueve mddulos: Contabilidad, Planillas, Presupuesto, Cuentas
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por Pagar, Almacén, Conciliaciones bancarias, Activos fijos, Tesoreria y
Facturacion Portuaria, recibido por el Director del Proyecto SADFI.

= La Administracion de CEPA efectu6 dos cobros de multas acumuladas
segun recibo de ingreso serie “C”" No. 63852 de fecha 18 de noviembre de
2008, por $6,428.37 al contratista del desarrollo del Sistema Administrativo
Financiero Institucional (SADFI), por el incumplimiento del plazo de entrega
del Médulo de Adecuaciéon del SADFI, que consta de los entregables (sub
modulos) de documentacién, capacitacion, certificaciéon, y pago de fin de
proyecto SADFI| Puerto de Acajutla y Recibo de ingreso Serie “C" No.
64029, de fecha 15 de diciembre de 2008 por $7,554.37, en concepto de
multa impuesto al contratista por incumplimiento del plazo de entrega del
SADFI.

3. RESULTADOS DE LA AUDITORIA

3.1Hallazgos relacionados con la planificacion, contratacion y monitoreo de

los sistemas informaticos de CEPA
Hallazgo No. 1

Comprobamos que el proyecto “SISTEMA ADMINISTRATIVO FINANCIERO”
(SADFI), no ha sido registrado en la cuenta Inversiones en Activos Intangibles
por un valor de $756,377.99, asi:

1/3937 de fecha 31 octubre 2008 por $1,580,353.00

Valor del contrato $669,361.05
mas

Impuesto al Valor Agregado $ 87.016.94
Total $756,377.99

Este sistema informatico opera desde el 29 de diciembre de 2006 en la Oficina
Central de la Comisién Ejecutiva Portuaria Autonoma CEPA y en el Aeropuerto
Internacional de El Salvador y no se liquidé en enero 2007; la cuenta del
proyecto No. 251670011547 (especifico presupuestario 61403), donde se
registran los costos acumulados del Proyecto SADFI, que al 30 de junio de
2008 presenta un monto acumulado de $1,514,923.81, excediendo el valor del
contrato del proyecto de desarrollo administrativo financiero de CEPA:

La cuenta de proyecto No. 251670011547 presenta el detalle siguiente:

Pagos a proveedor  $651,867.00

Remuneraciones $814,990.15

Bienes y servicios $ 48,066.66

Total $1,514,923.81
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Con base al CONTRATO DE PRESTACION DE SERVICIOS PARA EL
DESARROLLO DEL PROYECTO DE AUTOMATIZACION ADMINISTRATIVO-
FINANCIERO DE LA CEPA de fecha 21 de noviembre de 2003: establece en
su clausula TERCERA: “PRECIO Y FORMA DE PAGO. i) El precio por la
implantacion del SADFI, que pagara la CEPA a ... y que conlleva el
cumplimiento por parte de ésta, de todas las condiciones y especificaciones de
las Bases de Licitacion, y todos los detalles de su Oferta, es de SEISCIENTOS
CUARENTA MIL SEISCIENTOS SESENTA Y UN DOLARES CON CINCO
CENTAVOS DE DOLAR LOS ESTADOS UNIDOS DE AMERICA (US$
640,661.05) mas el Impuesto a la Transferencia de Bienes Muebles y a la
Prestacion de Servicios (IVA). ..."

Con base a la Modificacién tercera al contrato del Proyecto de Automatizacién
Administrativo-Financiero de la Comision Ejecutiva Portuaria Autbnoma de
fecha 31 de mayo de 2005 dice: “c) CLAUSULA TERCERA: PRECIO Y
FORMA DE PAGO; en el sentido de incrementar el monto contractual en
VEINTIOCHO MIL SETECIENTOS DOLARES DE LOS ESTADOS UNIDOS
DE AMERICA, mas el Impuesto a la Transferencia de Bienes Muebles y a la
Prestacién de Servicios (IVA);”

Segin acuerdo No. 1355 de fecha 19 de diciembre de 2002, el sefior
Viceministro de Hacienda aprueba el Manual Técnico del Sistema de
Administracion Financiera Integrado, el cual establece el marco conceptual
para los subsistemas de: ...y contabilidad gubernamental, asi como los
principios, normas generales y especificas de aplicacion para dicho
subsistema.

“C.2.6 NORMAS SOBRE INVERSIONES EN PROYECTOS

2. LIQUIDACION DE LOS PROYECTOS

Al término de la ejecucion de cada proyecto o grupo de proyectos,
independientemente de la fecha o periodo de acuerdo con lo descrito en la
Norma “Agrupaciones de datos Contables”, Agrupacion por tipo de Movimiento,
parrafo 5, debera procederse a la liquidacién contable. ...”

“C.2.5 Normas sobre Inversiones en activos intangibles:

1. CONCEPTUALIZACION

Los activos intangibles son aquellos que no tienen una naturaleza o existencia
fisica, limitandose su valor a los derechos y beneficios econémicos esperados
que su posesion confieren a las entidades.

Las instituciones que de conformidad a las leyes vigentes, adquieran activos
intangibles, que representan recursos de larga duracién y que por falta de
cualidades fisicas, su valor se limita a los derechos adquiridos y a los
beneficios esperados por su posesion o uso y que su vida util puede ser
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indeterminada, deberan para el registro de los hechos econémicos considerar
la presente normativa que para tal efecto emite esta Direccién General.

2. VALUACION

Los bienes intangibles adquiridos con el fin de utilizarlos en las actividades
administrativas o productivas de caracter institucional, deberan ser registrados
contablemente en el SUBGRUPO INVERSIONES INTANGIBLES, al costo de
adquisicion o al valor de las erogaciones atribuibles a su formacién o
desembolso, su vida util dependera de la aplicacion de criterios técnicos que
puedan determinarla, apoyandose con especialistas en la materia, y tomando
en cuenta el criterio prudencial del contador para aplicar la estimacion
razonable permitiendo con ello registrarlo como estudios de prefactibilidad,
analisis, disefio, programacion e implementacioén y otros de igual naturaleza.”

La deficiencia se debe a que la Gerente Administrativa Financiera del periodo
de abril 2007 al 30 de Junio de 2008 y el Jefe del Departamento de Finanzas
periodo de 2007 al 30 de junio de 2008, esperan liquidar contablemente el
proyecto de desarrollo del Sistema Administrativo Financiero (SADFI) de
Oficina Central y Aeropuerto Internacional de El Salvador, por un monto de
$756,377.99 que incluye el Impuesto del Valor Agregado, hasta que se efectle
la recepcion definitiva de otro contrato de desarrollo de Proyecto Administrativo
Financiero Institucional (SADFI) del Puerto de Acajutla CD-15/2005, por
$149,567.00 suscrito por CEPA el 28 de Marzo de 2005, porque consideran
que ambos contratos es un solo proyecto para CEPA.

Como consecuencia, se ha sobrevaluado el monto del proyecto de Desarrollo
del Sistema Administrativo Financiero Institucional (SADFI) en Oficina Central y
Aeropuerto Internacional de El Salvador por cargar gastos en remuneraciones,
en el periodo del 1 de enero 2007 al 30 de junio 2008, que han acumulado un
valor de $814,990.15, al 30 de junio 2008 y no se ha efectuado la amortizacién
al monto del sistema administrativo financiero SADFI, en el periodo de enero
2007 a junio 2008.

Comentarios de la Administracion

Segun notas REF.GAF-DF-165/2008 de fecha 17 de julio de 2008 y REF.GAF-
DF-175/2008 de fecha 31 de Julio de 2008, suscritas por el Jefe del
Departamento de Finanzas, manifest6: “Efectivamente este proyecto se dio la
recepcion definitiva el 29 de diciembre de 2006, pero no se efectud liquidacion
financiera por estar pendiente el Proyecto del Puerto de Acajutla en esa fecha,
y la unién de ambos proyectos (Oficina Central/Aeropuerto Internacional El
Salvador y Puerto de Acajutla) representan la totalidad del Sistema SADFI".

El Presidente de la Comisién a través del memorando PRE-050/2008 del 3 de
noviembre del presente afo, enviado a la Gerencia administrativa Financiera,
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ha dado las instrucciones para que en forma coordinada con la Jefatura del
Departamento de Finanzas y el Contador General, realicen el registro contable
en la Cuenta de Inversiones en Activos Intangibles del Sistema Administrativo
Financiero del Aeropuerto Internacional de El Salvador y Oficina Central de la
Comision, por el valor de $669,361.05, mas el Impuesto al Valor Agregado
(IVA); que asciende a un total $756,377.99, liquidandolo de la cuenta de
proyecto No. 251670011547 (especifico presupuestaria 61403) que al 30 de
junio de 2008, presenta un valor acumulado de $1,514,923.81.

El gerente de Sistemas de Informacion de CEPA, a través Nota s/n de fecha 18
de Noviembre de 2008, presenta documentacién de registro contable No.
1/3937 de fecha 31 Octubre de 2008 Descripcion Liquidacion Proyecto SADFI;
por $1,580.353 del registro del SADFI dentro de la Contabilidad
Gubernamental.

Comentarios del Auditor

De los comentarios expuestos por el Jefe del Departamento de Finanzas en
notas REF.GAF-DF-165/2008 de fecha 17 de julio de 2008 y REF.GAF-DF-
175/2008 de fecha 31 de Julio de 2008, los auditores manifestamos que el
Contrato de desarrollo del sistema administrativo financiero SADFI Oficina
Central de CEPA y Aeropuerto Internacional de El Salvador finalizé el 30 de
Septiembre de 2005 y el contrato de desarrollo del SADFI Puerto de Acajutla
vencio el 11 de octubre de 2005, debiendo registrarse el traslado de la cuenta
de proyectos a Inversiones en Activos Intangibles.

Al 30 de junio de 2008 estaba vigente la prorroga de garantia de buena obra
del desarrollo del sistema SADFI Oficina Central de CEPA y Aeropuerto
Internacional de El Salvador.

Hemos revisado la Partida Contable No. 1/3937 de fecha 31 Octubre de 2008
Descripcion Liquidacion Proyecto SADFI; por $1,580.353.00; este monto se
encuentra sobrevaluado de $756,377.99 a $1,580.353.00, por la incorporacién
de remuneraciones de $823,975.01.

3.1.1 Conclusién sobre Planificacion, Contratacion y Monitoreo de Sistemas

Informaticos de CEPA.

En el afo 2007, la Gerencia de Sistemas de Informacion ejecuté 3 de 7
proyectos planificados que representa el 39.94% reprogramando para el afo
2008 el 60.06% y al 30 de junio de 2008 ejecutaron el 8%, de 7 proyectos
planificados.

Para obtener mejores resultados en el cumplimiento de los planes de trabajo y
el logro de los objetivos planteados, la Gerencia debe planificar los proyectos
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no ejecutados con los recursos y presupuesto asignados, para cumplir con los
proyectos no ejecutados siendo los siguientes: Implementacién del sistema de
administraciéon de portafolio de proyectos (SICOP), sistema de “Inteligencia de
Negocios (BI)" que beneficiara a todos los funcionarios en la administracion de
los proyectos y emisién de reportes de los proyectos de CEPA, “mejoramiento
de redes informaticas de las instalaciones de CEPA”, "Desarrollar y probar el
Plan de Contingencia del area de informatica”, que son claves para la gestién
de CEPA.

Contrato de outsourcing.

El sistema administrativo financiero (SADFI) que apoya las operaciones del
Puerto de Acajutla fue recepcionado el 10 de diciembre de 2008, segun
contrato debié implementarse el 11 de octubre del 2005, este sistema
informatico comprende 9 modulos.

Las 3 empresas de CEPA (Oficina central de CEPA, Puerto de Acajutla y
Aeropuerto Internacional de EI Salvador), duplican la informacién de
comprobantes contables en 2 sistemas informaticos que son el médulo de
contabilidad del sistema SADFI que genera y administra comprobantes diarios
y el sistema de contabilidad Gubernamental SICGE, autorizado por el
Ministerio de Hacienda en el afio 1996.

3.2Hallazgos relacionados con los sistemas de informaciéon automatizados
de CEPA

Hallazgo No. 2

Comprobamos que no existen politicas, métodos y procedimientos aprobados
por la maxima autoridad, para el procesamiento de datos y el tratamiento de
los registros contenidos en las bases de datos, de nueve sistemas informaticos
que apoyan los procesos operativos del Puerto de Acajutla de la Comision
Ejecutiva Portuaria Auténoma (CEPA), segun detalle:

No | NOMBRE DEL SISTEMA CANTIDAD
OBJETIVO DEL SISTEMA DE
USUARIOS

1. | Médulos  recolectores | Herramienta que permite responder a los requerimientos de
para costos ABC informacién necesarios para alimentar el Sistema de costos 14
ABC del Puerto de Acajutla.

2. | Sistema de Costos ABC | Herramienta de gestion de costos basados en la metodologia
ABC (Por actividades), y los resultados obtenidos son insumos 5
para la toma de decisiones para la formulacion / modificacion
de las tarifas portuarias.
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No | NOMBRE DEL SISTEMA CANTIDAD
OBJETIVO DEL SISTEMA DE
USUARIOS
3. | Liquidacion a empresas | Liquidacion del Pago a las Empresas Contratistas en concepto
contratistas de Estiba, Desestiba y Transferencia de la carga recibida via 1
maritima, realiza calculos de forma sistematica y proporciona
informacion estadistica para la toma de decisiones.

4. | Sistema de | Agilizacion de los procesos de Importacion, Exportacion,

Contenedores Recepcion y Expedicion de contenedores, proporciona 26
informacion estadistica para CEPA-Puerto de Acajutla.

5. | Sistema de Basculas Controlar el pesaje de los diferentes tipos de mercaderia de
importacion y Exportacion y que es movilizada por el Puerto de 18
Acajutla.

6. [ITR Control de | Controlar la asistencia del personal del Puerto de Acajutla

Asistencia mediante lector biométrico y obtener indicadores del tiempo 6
laborado por centro de costos.

7. | Control de Combustible | Controlar el kilometraje por cada vehiculo en misiones

para Vehiculos oficiales, asi como también el gasto de combustible por cada 1"
uno de ellos.

8. |Evaluacion  Empresas | Evaluar el nivel de utilidad de las empresas prestadoras de la

Contratistas carga/descarga de los buques, con base a los gastos/ingresos 8
que estas perciben.

9. [Taller Mecanico Controlar las horas trabajadas por cada equipo operativo y asi
determinar los momentos exactos de los mantenimientos 8
preventivos, controlando asi mismo, los materiales y mano de
obra utilizados por cada equipo en dicho Mantenimiento.

Reglamento de Normas Técnicas de Control Interno Especificas de la
Comision Ejecutiva Portuaria Auténoma, Decreto No. 57, publicado en el Diario
Oficial Numero 102, Tomo 371, del 5 de Junio de 2006 dice: “Art. 82.- El area de
Sistemas de Informacién debera contar con un Manual de Estandares de
Hardware y Software, del recurso informatico utilizado en la red y para el
procesamiento de datos, que permita garantizar la seguridad de los datos, y las
operaciones de la red, acceso a correo electrénico e Intranet de la Comision”.

Manual de Descripcion de Puestos de la Gerencia de Sistemas de Informacion
de CEPA, aprobado el 1 de julio de 2007 por el Gerente General de CEPA con
base al acuerdo de Junta Directiva contenido en el Acta 1622, Punto VI, de
fecha 29 de abril de 1997, por medio del cual se autoriza al Gerente General
de la Comisién Ejecutiva Portuaria Auténoma (CEPA), para que apruebe,
implante, se actualicen y realicen los cambios y ajustes a los Manuales
Administrativos. En el Romano V. DESCRIPCION DE PUESTOS numeral 1.
IDENTIFICACION Nombre del puesto: Gerente de Sistemas de Informacion.
Numeral 4. DESCRIPCION ESPECIFICA establece lo siguiente: “1. Coordinar
y formular politicas relacionadas con el desarrollo y actualizacion de los
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sistemas informaticos de CEPA. 1. Establecer las normativas para el uso,
seguridad y reemplazo de sistemas informaticos”.

La condicion se debe a que el Jefe de la Seccién de Informatica del Puerto de
Acajutla y el Gerente de Sistemas de Informaciéon de la Comisién ejecutiva
Portuaria Autbnoma, no han formulado politicas relacionadas con el desarrollo y
actualizacion de los sistemas informaticos, que no han sido integrados al
Sistema Administrativo Financiero (SADFI).

Lo anterior conlleva a que no exista un responsable de dar mantenimiento
(borrar, modificar, actualizar y/o depurar), las tablas y campos que almacenan
la informacion de cada uno de estos sistemas. Ademas, no es confiable la
integridad de los datos en los sistemas que presentan los errores e
inconsistencias como se muestra a continuacion:

El Sistema de Control de Combustible del Puerto de Acajutla, permite la entrada
de datos que no son validados, como es el caso de fechas de entrada de
vehiculos anteriores a la fechas de salida. Ademas, presenta errores en el
contenido de 83 registros de 3 tablas (claves, detsalidas y fuleos). Asimismo,
presenta 447 registros de 4 tablas (claves, carcepa, detsalidas y fuleos)
pendientes de ser eliminados por completo. Tal como se muestra en el
siguiente detalle:

447 Registros que se encuentran marcados (eliminados légicamente) y no han
sido eliminados fisicamente de la base de datos.

TABLA CANTIDAD DE REGISTROS
Claves 3
Carcepa 4
Detsalidas 90
Fuleos 350

83 Registros con informacién errénea o incompleta.

TABLA CANTIDAD DE CAMPOS CONTENIDO DEL
REGISTROS CAMPO
Claves 3 NOMBRE, USUARIO | PRUEBA, XXX,
MUELLES

Claves 15 EMPRESA «1 espacio»

Detsalidas 6 LMISION «2 espacio»

Detsalidas 9 HSALIDA, «5 espacios»
FENTRADA, «5 espacios»
HENTRADA, «5 espacios
CONDUCTOR, «5 espacios»
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TABLA CANTIDAD DE CAMPOS CONTENIDO DEL
REGISTROS CAMPO

RESPONSABLE, «5 espacios»
AUTORIZACION «5 espacios»

Fuleos 54 VGALON, 0.00
COSTO 0.00

El sistema de control de combustible del Puerto de Acajutla no controla el
gasto de combustible consumido por cada vehiculo, el sistema no tiene
validaciones para exigir a los usuarios que ingresen estos datos.

Asimismo, el Sistema de Basculas del Puerto de Acajutla presenta errores en
el contenido de 687 registros de 3 tablas (TAB_DET_LIQ, TAB_MOV_ANUAL y
viajes). Asimismo, presenta 7 registros faltantes de 1 tabla
(TAB_MOV_ANUAL) correspondientes a nimeros correlativos de control. Tal
como se muestra en el siguiente detalle:

7 Registros correlativos faltantes.

TABLA CAMPO
TAB_MOV_ANUAL CORRELATIV

FALTANTE
30, 43, 44, 61, 62, 131, 167

687 Registros con informacién errénea o incompleta.

TABLA CANTIDAD DE CAMPOS VALOR DEL
REGISTROS CAMPO
TAB_DET_LIQ 392 FACTOR 0.00000000000
TAB_DET_LIQ 11 SADFI «espacios»
CLIENTE «espacios»
TAB_MOV_ANUAL 143 MANIFIESTO 0
Viajes 152 VIAJE 0
Usuario 27 COD_EMP «espacios»
Tab_mae_liq 8 PLANTA «espacios»
N_PLANTA «espacios»
PRODUCTO «espacios»
N_PRODUCTO «espacios»

Comentarios de la Administracion

A través de MEMORANDUM INF- 015/2008 de fecha 18 de agosto de 2008,
suscrito por el Jefe de la Seccion de Informatica del Puerto de Acajutla.
Manifiesta: “Registros que se encuentran marcados pero no han sido
eliminados:

R/Son registros eliminados en el aplicativo, el usuario no tiene acceso a ellos
debido a que el sistema utiliza la sentencia de programacién SET DELE ON.
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... Asi mismo, se requiere acceso exclusivo a la tabla para que puedan ser
eliminados por completo, tal como lo indica la ayuda del software de desarrollo.
...Para superar la observacion indicada, se modificé el aplicativo para que al
ejecutar la opcion Utilidades - Ordenar informacion se eliminen todos aquellos
registros marcados para eliminacion.

Registros con informacion errénea o incompleta
R/ En la columna explicacion se describe la causa y las acciones realizadas
para superar el sefialamiento.

TABLA | CANTIDAD CAMPOS VALOR EXPLICACIONES
REGISTRO CAMPO
Claves |3 NOMBRE PRUEBA | Usuarios ‘Prueba y XXX" fueron creados con fines
USUARIO" | XXX de elaborar pruebas al sistema, por lo que ya

MUELLES | fueron eliminados, El usuario “Muelles” es utilizado
‘ en el Departamento de Operaciones para el
ingreso de los datos del vehiculo asignado a dicha
area, los datos fueron actualizados.

Claves | 15 EMPRESA | «espacio» | Se realizd la correccion para cuando se creen
nuevos usuarios almacene el dato 4 “Empresa de
Acajutla’, asi mismo, se actualizaron los demas
registros de la tabla.

detsali |6 LMISION <(espacio | Se incorpor6 validacion al sistema para que no

das s)) permita dejar este campo vacio al momento de
guardar.

detsali |5 HSALIDA, «espacios’ | Los 5 registros vacios (HSALIDA, FENTRADA,

das FENTRADA, | > HENTRADA, CONDUCTOR, RESPONSABLE,

HENTRADA, | «espacios» | AUTORIZACION) fueron ingresados al sistema
CONDUCTOQ | ¢€SPacios» | nara inicializar el registro de Kilometrajes de los 5

R, :2:"22:3:.” vehiculos de las Jefaturas de Departamentos del
RESPONSA | i Puerto, al momento de iniciar el control con el
BLE,AgTOR <espacios sistema informatico.
IZACION »

fuleos | 54 VGALON 0.00 Los registros indicados fueron eliminados del
COSTO 0.00 sistema, y se incorpord validacion para que no

permita guardar cuando estos valores sean CERO.

Ausencia de validaciones en la captura de campos dentro del funcionamiento
del Sistema de Control de Combustible.

R/ Se realizé la correccion al aplicativo, colocando una validacion que no
permite ingresar una fecha de entrada menor a la fecha de salida.

Con las acciones realizadas solicito que los sefialamientos indicados sean
desvanecidos.”

En MEMORANDUM INF- 017/2008 de fecha 25 de agosto de 2008, suscrito
por el Jefe de la Seccion de Informatica del Puerto de Acajutla, manifiesta: “1. 7
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Registros correlativos faltantes: R/ Estos corresponden a servicios que fueron
solicitados por los clientes, y que no fueron proporcionados. Se han realizado
las modificaciones al sistema de Basculas para que en la bitacora quede
registrado cuando un servicio es eliminado por no haberse prestado el servicio.

687 Registros con informacién errénea o incompleta:

TABLA

CANTIDAD
REGISTROS

CAMPOS

VALOR

EXPLICACION

TAB_DET
_LiQ

392

FACTOR

0.000000000
00

Este valor se aplica como factor de distribucion para
cuando existen sobrantes/faltantes de la Carga y es
aplicado proporcionalmente a los diferentes clientes,
la cual ha sido movilizada por un buque y pesada en
bascula.

TABDET_
LiQ

11

SADFI
CLIENTE

«espacios»
«espacios»

El campo SADFI fue Disefiado para buscar a futuro
una relacién que permita integrar y compartir
informacion entre el médulo de basculas con el
sistema

SADFI.

Para el campo cliente se incorporé la validacion al
médulo de basculas para que no permita guardar
informacion en blanco.

TAB
MOV_AN
UAL -

143

MANIFIES
TO

Este valor se presenta cuando los servicios de pesaje
son proporcionados al despacho a usuarios de
mercaderia (general, granel sélido y liquido). Dichos
despachos no estan relacionados directamente con el
manifiesto de importacién de un buque.

viajes

152

VIAJE

Esta tabla registra toda la informacion del plano de
estiba del buque, el campo viaje es un contador del
nimero de camiones que han pesado en bascula por
producto y planta almacenadora. El valor cero para
este campo significa que el producto fue movilizado
por el buque, pero fue transportado por medio del
sistema de bandas transportadoras y no fue pesado
en bascula pesa camiones.

usuario

27

COD_EMP

«espacios»

El campo cod_emp fue incorporado para relacionar el
usuario del sistema con el expediente de CEPA, sin
embargo no se utiliza debido a que todo el personal
pesador es contratado por outsorcing.

Tab_mae_
lig

PLANTA
N_PLANTA
PRODUCTO
N_PRODUC
TO

«espacios
«espacios»
«espacios»
«espacios»

Se realiz6 la validacion en el modulo de béasculas
para que no permita guardar registros en la tabla
indicada con los campos vacios.”

En MEMORANDUM INF- 018/2008 de fecha 26 de agosto de 2008, suscrito
por el Jefe de la Seccion de Informatica del Puerto de Acajutla, menciona: “El
modulo de control de combustible, especificamente en la tabla fuleos debe
registrar informaciéon Gnicamente cuando los vehiculos realizan recarga de
combustible. Posterior a la observacion indicada por la Corte de Cuenta, se
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realiz6 una revision al software para determinar la causa que origina que los
campos (vgalon, costos) almacenen valores ceros.
Como resultado de dicha revision, se determiné que por cada misién que
realiza el vehiculo y no habiéndose realizado recarga de combustible, el
sistema registraba en la tabla fuleos un registro para los campos (vgalon,
costos) con los valores cero.
Para lo anterior encontrado, se le ordeno al Analista Programador del médulo
. realizar la correccion al sistema con el objetivo de subsanar la observacién
indicada por la Corte de Cuentas, y que los registros indicados fueran
eliminados de la tabla fuleos, ya que su origen fue dado por una inconsistencia
en el moédulo informatico.
Asi mismo, le informo que en este momento se esta incorporando bitacora al
modulo de combustible con el objetivo de tener huellas de auditoria reflejadas
en el sistema.”

En Memorando GASI-184/2008 de fecha 10 de septiembre de 2008, suscrito
por el Gerente de Sistemas de Informacion de CEPA manifiesta: “De acuerdo a
lo requerido bajo la referencia REF-DA7SI-CEPA-156-2008, se remite los
comentarios siguientes:

CEPA si cuenta con politicas, métodos y procedimientos aprobados por las
maximas autoridades para las acciones relacionadas con el procesamiento de
datos, mencionando principalmente las siguientes:

Normas técnicas de control interno especificas de CEPA, en el apartado
llamado “definicion de politicas y procedimientos de los controles generales de
los sistemas de informacion”.

Manual de procedimientos de informatica.

Manual de descripcion de puestos de la Gerencia de Sistemas.

CEPA ha efectuado un gran esfuerzo en el desarrollo e integraciéon de sus
sistemas, especialmente en las areas administrativas y financieras a través del
SADFI, en el que se da respeto en lo definitivo en toda la normativa
relacionada.

En el caso particular de los médulos del Puerto de Acajutla sefialados, no
existe una practica que permita la modificacion de registros en forma
independiente a cada sistema de manera directa a los archivos de datos. Si en
alguin momento ha existido casos, ha sido debido a que el sistema
correspondiente efectué algo en forma inapropiada, y se ha consensuado con
el usuario responsable del médulo su desarrollo.

En ampliacion a comentarios, en nota sin nimero de fecha 6 de noviembre
2008, suscrita por: Gerente General de CEPA, Jefe Departamento O y M,
Gerente de Sistemas de Informacion, Jefe Seccion Informatica de Acajutla,
Gerente Administrativa Financiera, Jefe del Departamento Financiero, Jefe
UACI y Jefe de Facturacion y Cobros, manifiestan: “CEPA si cuenta con
normativa relacionada aprobada por la maxima autoridad para el
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procesamiento de datos y el tratamiento de los registros contenidos en las
bases de datos de nueve sistemas informaticos que apoyan los procesos
operativos del Puerto de Acajutla, debido a que la normativa existente no es
solo para algunas empresas o sistemas de la Comisién, sino que es aplicable a
todas las empresa de CEPA y todos los sistemas que se utilizan. Entre la
normativa existen podemos mencionar la siguiente:
¢ Manual de procedimientos de informatica, Seccién de Normas:
o Literal “D”". Sistemas Informaticos.
o Literal “E". Sistemas especiales y nueva tecnologia proporcionada por
entidades externas.
o Literal “F". Manejo de datos.
e Manual de procedimientos de informatica, Seccion de Procedimientos:
o Nombre del Procedimiento: Desarrollo de Nuevos Sistemas
Informaticos.
o Nombre del Procedimiento: Modificacion a los Sistemas Informaticos
Desarrollados.
Por su parte, la Presidencia de CEPA giré instrucciones al Gerente General
para solicitar al Gerente de Sistemas, para que en forma coordinada con el
Jefe de la Seccion de Informatica de Acajutla, elaboren o actualicen los
procedimientos de control del procesamiento de datos.”

Comentarios del Auditor

En relacion con los comentarios expuestos por el Jefe de la Secciéon de
Informatica del Puerto de Acajutla, en MEMORANDUM INF- 017/2008 de fecha
25 de agosto de 2008 y MEMORANDUM INF- 018/2008 de fecha 26 de agosto
de 2008 los auditores manifestamos que no nos remitieron evidencia
documental de los cambios y validaciones incorporadas a los sistemas
informaticos. Asimismo, no justifica ni presenta las politicas, métodos,
procedimientos o controles que se debieron cumplir para efectuar la
eliminacion de los registros de la tabla fuleos.

Revisamos la base de datos digital con las actualizaciones y validaciones
realizadas, encontrando la eliminaciéon de registros pero no adjuntd copia de
las pantallas que evidencie los comentarios descritos, entre ellos: validar
fechas de entrada, cantidad de galones, valor del galéon de combustible.

En relacion con el comentario del Gerente de Sistemas de Informacién segun
Memorando GASI-184/2008 de fecha 10 de septiembre de 2008, sobre “que en
CEPA si existen politicas, métodos y procedimientos aprobados por las
maximas autoridad”, los auditores manifestamos, que las politicas presentadas
estan definidas con relacion al Sistema Administrativo Financiero, que esta
integrado en CEPA, y no remite comentario ni evidencia de politicas, métodos
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y procedimientos para el procesamiento de datos y el tratamiento de los
registros contenidos en las bases de datos de 9 sistemas no integrados.

En relacién a los comentarios de la administracion manifestados en nota sin
nimero de fecha 6 de noviembre 2008, suscrita por: Gerente General de
CEPA, Jefe Departamento O y M, Gerente de Sistemas de Informacién, Jefe
Seccion Informatica de Acajutla que CEPA si cuenta con normativa relacionada
aprobada por la maxima autoridad para el procesamiento de datos y el
tratamiento de los registros contenidos en las bases de datos de nueve
sistemas informaticos que apoyan los procesos operativos del Puerto de
Acajutla, los auditores manifestamos que el Manual de procedimientos de
informatica, se refieren Unicamente a procedimientos para el desarrollo de
nuevos sistemas informaticos y para la modificacion a los sistemas
informaticos ya existentes, en la Seccién de Normas:

El Literal “D”. Sistemas Informaticos, no establece ningin tipo de control
relacionado con el tratamiento de los datos y/o registros almacenados en las
bases de datos.

El Literal “E”. Sistemas especiales y nueva tecnologia proporcionada por
entidades externas; se refiere a los procesos de  adquisicion y de
implementacion de sistemas especiales que se basan en el uso de tecnologias
de informacién.

Con respecto al Literal “F". Este se refiere a la prohibicion de usos distintos de
la informacién; la responsabilidad de realizar respaldos periédicos, y la
prohibicion de introducir medios de almacenamiento no autorizados.

3.2.1 Conclusion de los sistemas de informacion automatizados de CEPA

La Unidad de Informatica del Puerto de Acajutla, debe de emitir las politicas
para que los usuarios del sistema de control de combustible ingresen la
cantidad de combustible consumido en los vehiculos, no permitiendo el ingreso
de datos con valor de cero y generando del sistema operativo del equipo las
fechas de entrada y salida de vehiculos. Ademas debe de normar el tiempo
limite para eliminar los registros con datos marcados como eliminados por el
usuario.

3.3Hallazgos relacionados con la Plataforma Tecnolégica de Servidores y

Comunicaciones de CEPA.
Hallazgo No. 3

Comprobamos que la Gerencia de Sistemas de CEPA, no ha asignado por
escrito las funciones de Administrador de Sistemas y Servicios Web (Web
Master), Administracion de la Plataforma Tecnologica de Sistemas y para la
Administracion de Infraestructura, de acuerdo a la estructura organizativa
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definida en el manual descripcién de puestos de la gerencia sistemas de
informacién.

Con base al acuerdo de Junta Directiva contenido en el Acta 1622, Punto VI,
de fecha 29 de abril de 1997, por medio del cual se autoriza al Gerente
General de la Comisiéon Ejecutiva Portuaria Autonoma (CEPA), para que
apruebe, implante, se actualicen y realicen los cambios y ajustes a los
Manuales Administrativos.

El Manual de Descripcion de Puestos de la Gerencia de Sistemas de
Informaciéon de la Comision Ejecutiva Portuaria Autonoma — CEPA, aprobado
por la Gerencia General de CEPA, con fecha de vigencia julio de 2007,
establece:

“MANUAL DE ORGANIZACION DE OFICINA CENTRAL

Nombre de la unidad: Gerencia General

Objetivo: Lograr el funcionamiento correcto y eficaz de todas las dependencias
de la Comisién y que se cumplan las politicas portuarias, aeroportuarias y
ferroviarias dictadas por la Junta Directiva; a través de una eficiente direccion
de las operaciones técnico-administrativas.”

“MANUAL DESCRIPCION DE PUESTOS DE LA GERENCIA DE SISTEMAS
DE INFOMACION DE CEPA, aprobado el 1 de julio de 2007, establecer:

“8. Formular y actualizar el Plan de Desarrollo informatico de CEPA, acorde al
crecimiento y desarrollo de la Comision y presentarlo para su aprobacién a la
Administracion Superior.

Nombre del puesto: Técnico en Sistemas (Administrador de Sistemas y
Servicios Web).

3. DESCRIPCION GENERAL: Administrar el acceso a los sistemas de
informacién utilizados en la Comision, con responsabilidad en la seguridad por
la. definicion de perfiles y usuarios que acceden a los mismos, con énfasis
inicial en SADFI. Administrar los servicios de “Web Master” requeridos en
CEPA.

Nombre del puesto: Técnico en Sistemas (Administrador de Plataforma

Tecnolégica de Sistemas). &

3. DESCRIPCION GENERAL: Administrar los Monitores Transaccionales y del
Frame work de Aplicaciones en que se basa el desarrollo de sistemas, con
responsabilidad en la definicion de las transacciones que utilizaran el monitor
transaccional instalado en los ambientes remotos (Aeropuerto y Puerto).

“Nombre del puesto: Técnico en Sistemas (Administrador de Infraestructura)

3. DESCRIPCION GENERAL: Brindar apoyo en el uso y funcionamiento de los
servidores de red y redes de Oficina Central, para que brinden un servicio
ininterrumpido, proporcionando las politicas y normas relacionadas con el
tema, con aplicacion corporativa.”
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La deficiencia se debe a que la Gerencia de Sistemas de CEPA del periodo del

1 de enero al 30 de junio 2008, no ha gestionado por escrito ante la Gerencia

General, para asignar las funciones en los puestos de:

= Técnico en Sistemas (Administrador de Sistemas y Servicios Web).

= Técnico en Sistemas (Administrador de Plataforma Tecnolégica de
Sistemas)

= Técnico en Sistemas (Administrador de Infraestructura)

Estos puestos estan definidos en la estructura organizativa del manual de

descripcion de puestos de la Gerencia de Sistemas de Informacién de CEPA,

aprobado el uno de Julio de 2007 por la Gerencia General.

Dicha deficiencia conlleva a:
¢ No haya claridad de funciones en cuanto a los efectos de monitoreo y
determinacion de responsabilidades.
e Recarga al personal técnico de otras areas para ejercer las funciones en
los cargos que no hay personal asignado asi:

Funcion de Web master

Funcion de Administrador

Funcion de Administrador de

Web oficiales de la Comision es
desarrollado por un analista de
sistemas de Proyecto SADFI y
la administracion del Portal Web
es efectuada por Gerente de

Las tareas de administracion
de infraestructura han sido
asignadas al técnico en
soporte informatico.

de Infraestructura Plataforma Tecnolégica de
Sistemas
La administracion de los sitios Para la Administracion de

Plataforma  Tecnoldgica  de
Sistemas, servidores de Sybase es
realizada por el DBA
(Administrador de las bases de
datos) de CEPA

Sistemas de Informacion de
CEPA.

Comentarios de la Administracion

En Memorando GASI-158/2008 de fecha 18 de Agosto de 2008 suscrita por el

Gerente de Administraciéon de Sistemas Informacién, menciona:

“‘Nombre del puesto: Técnico en Sistemas (Administrador de Sistemas vy

Servicios Web)

3. DESCRIPCION GENERAL: Administrar el acceso a los sistemas de

informacién utilizados en la Comisién, con responsabilidad en la seguridad por

la definicion de perfiles y usurarios que acceden a los mismos, con énfasis

inicial en SADFI. Administrar los servicios de “Web Master” requeridos en

CEPA. Los aspectos afectados son los siguientes:

e No se tiene una persona para que exclusivamente atienda los sitios Web de
la Comisién, pudiendo afectar la actualizaciéon de la informacién Institucional
y generar una mala imagen de la Comision.
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Con la implementacion del SADFI, se iran habilitando servicios de consulta
de informacién que requieren los usuarios. Por ejemplo, actualmente se
habilité la consulta de “guias aéreas” en linea en el Aeropuerto a través de
la pagina Web y a partir de SADFI, lo que ira requiriendo que exista
personal que brinde el apoyo técnico en esta area.

La administracion de usuarios y perfiles dentro del sistema SADFI,
actualmente ha sido asignada a otras personas como tarea adicional, lo que
pudiese generar algun tipo de descontrol. Gran parte de estas tareas han
sido asumidas por el gerente de sistemas, para evitar sobrecargar a los
Analistas de Sistemas.

Para este caso, lo recomendable es promover ...quien ha venido
asumiendo esta doble responsabilidad desde 2006, y ya posee varios afos
de trabajar en la Comision, y a la vez deberia de contratarse otra persona
para que desarrolle las tareas de Analista de Sistemas responsable de los
modulos de: facturacion aeropuerto, IVA, tesoreria, cuentas por cobrar, y
control de ingresos.

Nombre del Puesto: Técnico en Sistemas (Administrador de Plataforma
Tecnolégica de Sistemas). “3. DESCRIPCION GENERAL: Administrar los
Monitores Transaccionales y del Framework de aplicaciones en que se basa el
desarrollo de sistemas, con transaccional instalado en los ambientes remotos
(Aeropuerto y Puerto).”

CEPA actualmente no tiene personal que pueda administrar esa
infraestructura, y todo este tiempo ha estado recurriendo al apoyo que
brinda la consultora que desarrollé el sistema SADFI.

Al retirarse la consultora, CEPA tendria que contratar una persona para
estas tareas, y contratar servicios de outsourcing para el apoyo técnico

Nombre del puesto: Técnico en Sistemas (Administrador de Infraestructura)

“3. DESCRIPCION GENERAL: Brindar apoyo en el uso y funcionamiento de
los servidores de red y redes de Oficina Central, para que brinden un servicio
interrumpido, proporcionando las politicas y normas relacionadas con el tema
con aplicacion corporativa”

Actualmente se cuenta con 2 personas que brindan el soporte técnico de
los usuarios, y se ha cargado a estas personas las actividades relacionadas
con este puesto, quienes han colaborado en su desarrollo.

Todas las tareas administrativas inherentes al puesto han sido cargadas al
Gerente de Sistemas, en forma adicional a las tareas designadas. Esto
afecta porque el gerente debe conocer demasiado detalle técnico de las
actividades del area de infraestructura, y limita el ver el horizonte hacia
donde dirigir en IT a la CEPA.

Para este caso, lo recomendable es promover quien tiene amplia
experiencia y conocimientos en la parte de infraestructura, y ya posee
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varios afios de trabajar en la Comision y por lo tanto ya conoce todos sus
componentes tecnolégicos, y es quien apoya al gerente de sistemas en la
elaboracion de términos de referencia relacionados con temas de
infraestructura. Por otro lado, debera contratarse otra persona que apoye
en el tema de soporte técnico a los usuarios para sustituirlo.”
En Memorando GASI-180/2008 de fecha 8 de septiembre 2008 suscrita por el
Gerente de Sistemas manifiesta: “...Actualmente la Gerencia de Sistemas no
ha efectuado gestiones para la contratacion del personal para los puestos
indicados, debido a que se ha contado con el apoyo del personal técnico de la
contratista que ha desarrollado el sistema SADFI, quienes han mantenido
personal mientras han durado las garantias de buena obra de los contratos. Al
efectuarse el cierre oficial del contrato relacionado con el Puerto de Acajutla, se
procedera a efectuar las gestiones de contratacion del personal en mencion,
esperando contar con el apoyo de la administracion de CEPA.”

En nota y nota Ref. GG-113/2008 de fecha 8 de septiembre de 2008. suscrita
por el Gerente General de CEPA, manifiesta: “Al respecto, le informo que
referente a los puestos indicados en la nota, la Gerencia de Sistemas de
Informacioén y la Administracion de esta Comisién, han considerado apropiado
que su incorporacion se efectuara hasta que ya no se cuente con el apoyo del
personal técnico de la empresa contratista que construy6 el sistema SADFI.”

En nota sin nimero de fecha 6 de noviembre 2008, suscrita por: Gerente
General de CEPA, Jefe Departamento O y M, Gerente de Sistemas de
Informacién, manifiestan: “A través de memorando PRE-047/2008 emitido el 3
de noviembre del presente afo, la Presidencia de CEPA encomendé al
Gerente General atender la instruccion de gestionar ante el Gerente de
Sistemas, la preparaciéon y presentacion de un analisis de necesidades de
recurso informatico, que determine la necesidad y conveniencia de gestionar
ante la Junta Directiva de la Comisiéon, el nombramiento de personal
responsable para desempefiar los puestos de: Administrador de Sistemas y
Servicios Web, Administrador de Plataforma Tecnolégica de Sistemas, y el de
Administrador de Infraestructura. Por su parte, el Gerente General remitié dicho
memorando al Gerente de Sistemas el 4 de noviembre del afio en curso, para
que atienda la instruccion emitida.”

Comentario de los Auditores

En relacion con los comentarios del Gerente General de CEPA, expuestos en
nota Ref. GG-113/2008 de fecha 8 de septiembre de 2008, los auditores
manifestamos que a la fecha de este informe, no present6é evidencia a los
auditores de las gestiones iniciales en la contratacién de técnicos Informaticos
para realizar las funciones de: Administrador de Sistemas y Servicios Web
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(Web Master); Administracion de la Plataforma Tecnolégica de Sistemas y de
Administracion de Infraestructura.
Los comentarios de la administracion de fecha 6 de noviembre de 2008, estan
relacionados con la recomendacion de auditoria a la que se le dara
seguimiento en proxima auditoria.

3.3.1

Conclusiéon sobre Plataforma Tecnolégica de Servidores y
Comunicaciones de CEPA.

De los trece riesgos informaticos identificados en el plan de contingencia, el
100% no han sido valorados en funcién del impacto econdémico y operativo
que ocasionaria a CEPA, la falta de continuidad, restablecimiento oportuno
y pérdida de informacién vital para la operatividad de la institucion.

La Gerencia de Sistemas de CEPA, cuenta con siete de areas aprobadas
en su estructura organizativa desde julio 2007, de las cuales cuatro no
tienen un técnico que se les asigne por escrito las responsabilidades para la
Administracion de: Sistemas y Servicios Web “Web Master”, Plataforma
Tecnoldgica de Sistemas, e Infraestructura y Soporte Técnico,

4. ANALISIS DE INFORMES DE AUDITORIA INTERNA

Analizamos y evaluamos 5, informes de auditoria Interna, incorporando los
resultados a nuestros procedimientos de auditoria:

s

Examen Especial al SADFI, verificando el Control y Seguridad de los
Recursos Informaticos en Oficina Central, al 12 de junio de 2007 OAI
09/07, 6 hallazgos.

Examen Especial a los Sistemas de Informacion de FENADESAL,
Determinando Seguridad, Satisfaccion de Usuarios, Consistencia y
Oportunidad en cuanto al Servicio Prestado, al 18/09/07. OAl 16/2007. 2
hallazgos.

Examen Especial al sistema SADFI, relacionado con los Sistemas de
Informacion Computarizados, determinando Satisfaccion de Usuarios,
Consistencia y Oportunidad en cuanto al Servicio Prestado en el AIES, al
23 de junio de 2006. INF. REF 0AI-11/06. 3 hallazgos.

Examen Especial al Sistemas SADFI en Oficina Central, Relacionado con
los Sistemas de Informacion Computarizados, Determinando Satisfaccion
de los Usuarios, por el Servicio Recibido y Proponiendo Mejoras en lo
Pertinente, al 30 de Septiembre de 2006. OAl 021/06. 2 hallazgos.
Examen Especial al Sistemas SADFlI en el Puerto de Acajutla,
Determinando Satisfaccion de Usuarios Consistencia y Oportunidad en
cuanto al Servicio Prestado, al 27 de Octubre de 2006 1 hallazgo.
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5. SEGUIMIENTO A LAS RECOMENDACIONES DE AUDITORIAS

ANTERIORES

Efectuamos seguimiento recomendaciones del informe de auditoria de gestion
a los sistemas informaticos de CEPA, correspondiente al periodo del 1 enero
2004 al 30 de junio de 2005, emitido por la Corte de Cuentas de la Republica el
26 de mayo de 2006, encontrando que la Administracion de la CEPA, ha
cumplido con las ocho recomendaciones que contiene dicho informe, las
cuales fueron comunicadas a la maxima autoridad en nota REF-DA7-CEPA-
178-2008 de fecha 16 de septiembre de 2008.

. RECOMENDACIONES DE AUDITORIA

Recomendacion No. 1

Recomendamos al sefor Presidente de CEPA gire instrucciones al Gerente de
Sistemas de Informacion, para:
a) Que los usuarios del médulo de facturacién portuaria, aprueben los datos
ingresados en las pantallas de entradas y reportes de salida de forma que
operen a satisfacciéon de los usuarios, de las tres incidencias pendientes de
implementacién detalladas a continuacién:
= 1 incidencia sobre Servicio a la Carga — Importacién.
= 1 incidencia sobre Anuario Estadistico que contiene veintidés guiones de
prueba del médulo de Facturacion Portuaria del Puerto de Acajutla asi:
1. Resumen de actividad portuaria
2. Resumen de tonelaje movilizado comparativo del afo anterior con el afo
reciente
3. Movimiento de carga mensual comparativo y acumulado
4. Peso acumulado por mes, clasificado segun operacién y clase de carga
en tonelaje movilizado (T.M)
5. Trafico de importacion segun clase de carga y producto
6. Trafico de exportacion segun clase de carga y producto
7. Tonelaje movilizado en contenedores importacion y exportacion por
producto
8. Movimiento mensual de contenedores y teus (Unidad de medida
Internacional de contenedores) segin operacion efectuada.
9. Ubicaciéon de carga en T.M.(Tonelada Métrica) por pais de origen y
destino importacion y exportacion
10. Trafico de buques y sus caracteristicas
11. Clasificacion de buques por eslora (dimension)
12.Frecuencia de atraque de buques por dia de la semana
13.Numero de buques operando simultaneamente en muelles
14.Trafico de buques por operacion efectuada
15. Trafico de carga segun tipo de buque
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16. Trafico de buques en atracadero

17.Productividad de buques clasificados segun tonelaje movilizado

18. Trafico de buques clasificados por tonelaje de registro bruto

19. Detalle de demoras e inactividades de buques clasificado por causa que
la origind

20.Movimiento mensual de carga comparativo de diez afios

21.Movimiento de carga comparativo (10 afos) clasificado segun
movimiento y clase de carga

22.Resumen de actividades de buques petroleros

b) Que el Gerente de Sistemas de Informacion gire instrucciones a los
técnicos informaticos responsables del mantenimiento del moédulo de
facturacion portuaria del Sistema Administrativo Financiero SADFI
implementados en el Puerto de Acajutla. para que actualicen los manuales
técnicos y de usuarios y documenten los cambios descritos en el literal a)
de esta recomendacion.

c) En conjunto con el proveedor, usuarios y Director del Proyecto SADFI del
Puerto de Acajutla, efectiien capacitaciones a usuarios de las nuevas
modificaciones efectuadas al SADF| en los moédulos de Facturacion
Portuaria, Compras en Plaza, Fondo Circulante y Caja Chica.

Recomendacion No. 2

Recomendamos al sefior Presidente de la Comisiéon Ejecutiva Portuaria
Autonoma CEPA, gire instrucciones a la Gerente Administrativa Financiera,
para que en coordinacion con el Jefe del Departamento de Finanzas y el
Contador General, realicen el registro contable en la cuenta de Inversiones en
Activos Intangibles del Sistema Administrativo Financiero por un valor de
$669,361.05, mas el Impuesto al Valor Agregado (IVA); que asciende a un total
$756,377.99, liquidandolo de la cuenta de proyecto No. 251670011547
(especifico presupuestario 61403) que al 30 de junio de 2008, presenta un
valor acumulado de $1,514,923.81.

Recomendacion No. 3

Recomendamos al sefior Presidente de la Comision Ejecutiva Portuaria
Auténoma CEPA, gire instrucciones a la Jefe del Departamento de Compras/
Unidad de Adquisiciones y contrataciones y al Gerente Administrativo
Financiero:

Para que al finalizar la fase de monitoreo y seguimiento y previo al pago final
del contrato del Desarrollo del Sistema Administrativo Financiero (SADFI) del
Puerto de Acajutla, descuenten la cantidad de $17,548.93 que corresponde al
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11.73% sobre $149,567.00, mas el Impuesto al Valor Agregado IVA, segln
anexo No. 1 de este informe, en concepto de cobro de multas acumuladas al
contratista por incumplimiento de la clausula vigésima primera “Entrega y
recibo de la prestacion del Servicio del contrato de servicios para el desarrollo
del proyecto Administrativo financiero para él Puerto de Acajutla”, suscrito el 28
de marzo de 2005.

Ademas los dos cobros de multas acumuladas segun recibo de ingreso serie
“C” No. 63852 de fecha 18 de noviembre de 2008, por $6,428.37 y recibo de
ingreso Serie “C” No. 64029, de fecha 15 de diciembre de 2008 por $7,554.37,
haciendo un total de $13,982.74 dolares, fueron emitidos con cheques del
Fondo General de Proveedores de CEPA, por lo que se deben liquidar con los
fondos retenidos del pago final del contrato de desarrollo del Sistema
Administrativo Financiero Institucional (SADFI), por un monto total de multa
que asciende a $17,548.93 ddlares.

Recomendacion No. 4

Recomendamos al sefior presidente de la Comisidon Ejecutiva Portuaria
Autébnoma (CEPA), gire instrucciones al Gerente General, y éste a su vez al
Gerente de Sistemas de Informacion, para que en forma coordinada con el
Jefe de la Seccién de Informatica del Puerto de Acajutla, elaboren
procedimientos de control para el procesamiento, administracion, proteccién y
utilizacién de los datos en los nueve sistemas que operan individualmente en el
Puerto de Acajutla, a fin de garantizar la integridad y confiabilidad de los datos y
evitar la manipulacién de los datos sin autorizaciones y controles previos. Siendo
estos sistemas los siguientes:

Médulos recolectores para costos ABC;

Sistema de Costos ABC,;

Liquidacién a empresas contratistas;

Sistema de Contenedores;

Sistema de Basculas;

ITR Control de Asistencia;

Control de Combustible para Vehiculos;

Evaluaciéon Empresas Contratistas;

Taller Mecanico.

Recomendacion No. 5

Recomendamos al sefior Presidente de la Comision Ejecutiva Portuaria
Auténoma (CEPA), gire instrucciones al Gerente de Sistemas de Informacion,
para que en conjunto con el Gerente Administrativo — Financiero realicen las
gestiones ante el Ministerio de Hacienda, para que la informacién financiera del
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Sistema Administrativo — Financiero (SADFI) de CEPA se integre con la
informacién financiera del sistema informatico SAFI autorizado por el Ministerio
de Hacienda.

Recomendacion No. 6

Recomendamos al sefior Presidente de la Comision Ejecutiva Portuaria
Auténoma (CEPA), gire instrucciones al Gerente de Sistemas de Informacion
para que defina e implemente politicas de creacion de perfiles de usuarios y
controles de acceso al Sistema Administrativo — Financiero de 864 usuarios y
184 perfiles de usuarios, segun detalle:

SADFI Oficina Central, AIES y Puerto de Acajutla
; Cantidad de
No. | Modulo Usuaiios Perfiles
1- | Comunidad de Negocios 6 6
2- | Contabilidad Gubernamental 17 9
3- | Planillas 54 10
4- | Activo Fijo 90 11
5- | Control de Contratos 16 5
6- | Control de Garantias 7 3
7- | Presupuesto 149 19
8- | Conciliaciones Bancarias 7 2
9- | Control del IVA (Ventas y Compras) 5 2
10- | Tesoreria 26 8
11-_| Control de Ingresos 4 3
12- | Facturacion 82 55
13- | Cuentas por Cobrar 14 7
14- | Control de Egresos 5 1
15- | Cuentas por Pagar 1 1
16- | Compras 228 33
17- | Almacén e Inventario 153 9
Total 864 184

Recomendacion No. 7

Recomendamos al sefior Presidente de la Comision Ejecutiva Portuaria
Autéonoma (CEPA), gire instrucciones al Gerente General, y éste a su vez al
Gerente de Sistemas de Informacion, para que en forma coordinada con el
Jefe de la Seccion de Informatica del Puerto de Acajutla, efectien un analisis
orientado al origen y entrada de datos del Sistema Informatico de Costos ABC
para que se efectle el ingreso de datos directamente en el Sistema, con el fin
de mantener la integridad y seguridad logica de la informacion.
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Recomendacion No. 8

Recomendamos al sefior Presidente de la Comision Ejecutiva Portuaria
Auténoma (CEPA), gire instrucciones al Gerente General y este al Gerente de
Sistemas de Informacion, para que asigne por escrito las funciones de:
Administrador de Sistemas y Servicios Web, Administrador de Plataforma
Tecnolégica de Sistemas y Administrador de Infraestructura, definidos en la
estructura organizativa del manual de descripcion de puestos de la Gerencia
de Sistemas de Informacion de CEPA vigente desde Julio del 2007.

Este informe se refiere a la Auditoria de Gestion a los Sistemas Informaticos de la
Comisiéon Ejecutiva Portuaria Autébnoma (CEPA), por el periodo del 1 de julio de
2005 al 30 de junio de 2008, el cual fue desarrollado de acuerdo a la Ley de la
Corte de Cuentas de la Republica, a las Normas, Politicas y Manual de Auditoria
Gubernamental emitidas por la Corte de Cuentas de la Republica, por lo tanto no
expresamos opinion sobre los Estados Financieros de la Comision Ejecutiva
Portuaria Auténoma (CEPA).

17 de diciembre de 2008

DIOS UNION LIBERTAD

irector de Auditoria Siete
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