CORTE DE CUENTAS DE LA REPUBLICA

MARA QUINTA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS
DE LA REPUBLICA: San Salvador, a las ocho horas con veinticinco

minutos del dia veintitrés de diciembre de dos mil ocho.

El presente Juicio de Cuentas ha sido iniciado de oficio con base al
INFORME DE EXAMEN ESPECIAL A LOS SISTEMAS INFORMATICOS
REALIZADO AL CENTRO INTERNACIONAL DE FERIAS Y
CONVENCIONES (CIFCO), durante el periodo del uno de enero de dos mil
siete al veintinueve de febrero de dos mil ocho, realizado por la Direccién

de Auditoria Siete, Sistemas Informaticos de esta Corte; en el cual

aparecen relacionados segun Nota de Antecedentes, los servidorcs‘,,-c"/
actuantes sefiores: Ingeniero JOSE MIGUEL JIMENEZ PALACIOS Jefe d'z::f?f
Informatica, Licenciado JOSE EDUARDO ESCOBAR ARAUJO Direct(:;"?,'}
Ejecutivo, Licenciada ALBA AMERICA AGUILAR DE SEGOVIA Gerente
Administrativa y Financiera, Licenciada DOLORES ERMES AMAYA
ARGUERA Jefe de la Unidad de Adquisiciones y Contrataciones
Institucional y su Fiadora ASEGURADORA AGRICOLA COMERCIAL,
SOCIEDAD ANONIMA, actuaron del uno de enero de dos mil siete al

veintinueve de febrero de dos mil ocho.

Han intervenido en esta Instancia en representacion del Fiscal
General de la Republica, la Licenciada ANA RUTH MARTINEZ DE
PINEDA, y en su caracter personal los senores: JOSE MIGUEL JIMENEZ
PALACIOS, JOSE EDUARDO ESCOBAR ARAUJO, ALBA AMERICA
AGUILAR DE SEGOVIA, DOLORES ERMES AMAYA ARGUERA y
ROBERTO OLIVA DE LA COTERA, como Apoderado General Judicial de

Aseguradora Agricola Comercial, Sociedad Anénima.
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LEIDOS LOS AUTOS,

Y CONSIDERANDO:

I) Que en resolucion que corre agregada a fs. 51 emitida a las
catorce horas con veintisiete minutos del dia nueve de junio del corriente
ano esta Camara ordené proceder al respectivo Juicio de Cuentas, a efecto
de establecer las responsabilidades correspondientes a las personas
actuantes, mandandose en el mismo auto notificar dicha resolucién al
Fiscal General de la Republica, acto procesal de comunicaciéon que consta
a fs. 52 todo de conformidad con el Articulo 66 de la Ley de la Corte de

Cuentas de la Republica.

II) En auto de fs. 57, emitido a las nueve horas con veintiocho
minutos del dia ocho de julio de dos mil ocho, esta Camara tuvo por
recibido el escrito de fs. 54, presentado por la Licenciada ANA RUTH
MARTINEZ DE PINEDA, Agente Auxiliar del Sefior Fiscal General de la
Republica y ordené su incorporacion al proceso junto con la credencial y
acuerdo extendida por la Directora de la Defensa de los Intereses del

Estado de la Fiscalia General de la Republica de fs. 55 a fs. 56, con la cual

legitima su personeria.

III) De acuerdo a lo establecido en el Art. 67 de la citada Ley y
verificado el analisis del Informe de Examen Especial, se determiné
procedente el establecimiento de Responsabilidad Administrativa y
Patrimonial conforme a los Articulos 54, 55 y 107 de la Ley de la Corte de
Cuentas de la Republica; emitiéndose el correspondiente Pliego de Reparos

conteniendo seis Reparos con referencia CAM-V-JC-031-2008, que consta
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de fs. 59 a fs. 62 ambos Frente, que en lo conducente dice:””” REPARO
NUMERO UNO, (Responsabilidad Administrativa). En el plan de trabajo
del periodo dos mil siete que presentd la Unidad de Informatica, no se
detallan metas, programacién de actividades, los responsables de
ejecutarlas, los recursos estimados para el cumplimiento ni los elementos
que permitan su evaluacion, las deficiencias se originaron debido a que no
existe evidencia de la realizacion de seguimiento y evaluacion del
cumplimiento de dicho plan, por parte de la Gerencia Administrativa
Financiera. Asi como también el Director Ejecutivo del Centro
Internacional de Ferias y Convenciones de El Salvador, no ha establecido
lineamientos para la elaboracion, ejecucién y seguimientos de los plane

de trabajo, por lo que cada jefatura de unidad define la forma y contenid

del plan de trabajo. La Unidad de Informatica alcanzo solamente el sesenta\;

por ciento del cumplimiento de mencionado plan. La falta de idoneidad
para hacer los planes de trabajo no permite determinar las variaciones que
se susciten durante el periodo de su ejecuciéon, para efectuar acciones
correctivas; asimismo dificulta su cumplimiento y evaluacion. Lo anterior
infringe lo establecido en el articulo 14 literal b) de la Ley del Centro
Internacional de Convenciones y Ferias; y los Articulos 36 y 39 de las
Normas Técnicas de Control Interno Especificas del Comité Ejecutivo de la
Feria Internacional de El Salvador, originando responsabilidad
administrativa de conformidad al Articulo 54 de la Ley de la Corte de
Cuentas, que sera sancionada con multa si asi correspondiere, atendiendo
a lo establecido en el Articulo 107 de la Ley de esta Corte, en contra de los
sefiores: Ingeniero JOSE MIGUEL JIMENEZ PALACIOS, Jefe de
Informatica; y Licenciado JOSE EDUARDO ESCOBAR ARAUJO, Director

Ejecutivo. REPARO NUMERO DOS (Responsabilidad Administrativa). Se
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comprobé que durante el periodo comprendido del uno de enero de dos mil
siete al nueve de febrero de dos mil ocho la Unidad de Informatica no
elaboré un Plan de Contingencia para la proteccion de sistemas de
facturacién, inventario y de la Ley de Impuesto a la Transferencia de
Bienes Muebles y a la Prestaciéon de Servicios, asi como también la de
apoyo administrativo la cual esta contenida en archivos planos de Word y
Excel; la Jefatura de la Unidad de Informéatica no ha preparado el plan de
contingencia para la proteccién de los recursos, por estimar que los datos
que maneja la entidad no se administran mediante sistemas
automatizados pues no es considerada como informacién critica,
solamente de apoyo al area administrativa, teniendo un riesgo de perdida
minimo. La inexistencia de dicho plan de contingencia para los recursos de
procesamientos de datos, genera que en un evento contingencial no se
pueda restablecer de manera oportuna los datos, ni la continuidad del
servicio que brindan los equipos computacionales que conforman la
infraestructura tecnolégica de la entidad. Lo anterior infringe lo
establecido en los Articulos 94, 95 y 104 de las Normas Técnicas
Especificas del Comité Ejecutivo de la Feria Internacional, originando lo
anterior responsabilidad administrativa de conformidad al Articulo 54 de
la Ley de la Corte de Cuentas, que sera sancionada con multa si asi
correspondiere, atendiendo a lo establecido en el Articulo 107 de la Ley de
esta Corte, en contra del sefior: Ingeniero JOSE MIGUEL JIMENEZ
PALACIOS, Jefe de la Unidad de Informatica. REPARO NUMERO TRES
(Responsabilidad Administrativa). Se comprobo que los usuarios de los
equipos computacionales poseen perfil de administrador teniendo
privilegios avanzados que les permite configurar, instalar y borrar software

y hardware en sus computadoras. El acceso irrestricto a los recursos
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computacionales se debe a que la Unidad de Informatica, no ha
establecido por escrito las politicas de seguridad que definan los atributos
que los usuarios deben poseer para el uso del hardware y software, a raiz
de esta situacién se pueden dar las siguientes consecuencias: 1- Que los
usuarios degraden y dafien las configuraciones originales de los sistemas
operativos y aplicativos instalados en los equipos; 2- Que se realicen
operaciones, configuraciones e instalaciones de software no autorizado,
disminuyendo la vida 1til del bien informatico. Lo anterior incumple lo
establecido en el Articulo 94 de las Normas Técnicas de Control Interno

Especificas del Comité Ejecutivo de la Feria Internacional, originando con

esto responsabilidad administrativa de conformidad al Articulo 54 de la .z s

&

Ley de la Corte de Cuentas, que sera sancionada con multa si as '_."E
\ ; _{'—’
correspondiere, atendiendo a lo establecido en el Articulo 107 de la Ley dfk’ G,,-P

esta Corte, en contra del seior: Ingeniero JOSE MIGUEL JIMENEZ
PALACIOS, Jefe de Informatica. REPARO NUMERO CUATRO
(Responsabilidad Administrativa). Se constato que los archivos de
respaldo (backups), que contiene la informacién administrativa y de los
sistemas de facturacién, inventario e IVA, contenida en los equipos
informaticos del Centro Internacional de Ferias y Convenciones de El
Salvador, se realizan en el disco duro externo ubicado en la Unidad de
Informatica. La inexistencia de politicas o procedimientos para la
realizacion de backup de servidor y disco duro externo, ha ocasionado la
falta de periodicidad en la realizacion de copias de seguridad de la
informacion que se procesa y almacena en las computadoras de la Entidad
auditada, al no existir esta practica se originé una pérdida de datos
correspondiente al area de operaciones que data del ano dos mil tres,

dicha pérdida incluye plantillas, formularios, presupuestos de eventos
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feriales, actas e informacién que a la fecha no ha sido posible recuperar en
su totalidad. Lo anterior infringe los Articulos 102 y 104 de las Normas
Técnicas de Control Interno Especificas del Centro Internacional de Ferias
y Convenciones, originando responsabilidad administrativa de
conformidad al Articulo 54 de la Ley de la Corte de Cuentas, que sera
sancionada con multa si asi correspondiere, atendiendo a lo establecido en
el Articulo 107 de la Ley de esta Corte, en contra del sefor: Ingeniero
JOSE MIGUEL JIMENEZ PALACIOS, Jefe de Informatica. REPARO
NUMERO CINCO (Responsabilidad Administrativa). No existe un
adecuado resguardo para los recursos informaticos que se encuentran en
la Unidad de Informatica, tales como: discos que contienen los software
originales con sus respectivas licencias (CD’S), disco duro externo para
copias de seguridad, computador del Jefe de la Unidad, servidor de red,
firewall, rack, camara digital para vigilancia. La causa de esta deficiencia
se debe a que la entidad no ha elaborado politicas y procedimientos para el
adecuado resguardo de los bienes informaticos, con esta falta de
seguridad se exponen a la perdida de los mencionados recursos incluidas
las licencias adquiridas para el afio dos mil siete, por un monto de
TREINTA Y UN MIL DOSCIENTOS NUEVE DOLARES CON CUATRO
CENTAVOS ($31,209.04), cantidad por el cual estan valorados. Lo anterior
incumple lo establecido en el Articulo 94 y 95, de las Normas Técnicas de
Control Interno Especificas del Centro Internacional de Ferias ¥y
Convenciones, dando lugar a una responsabilidad administrativa de
conformidad a lo establecido en el Articulo 54 de la Ley de la Corte de
Cuentas, que sera sancionada con multa si asi correspondiere, atendiendo
a lo establecido en el Articulo 107 de la Ley de esta Corte, en contra de los

sefiores: Ingeniero JOSE MIGUEL JIMENEZ PALACIOS, Jefe de
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Informatica; y Licenciado JOSE EDUARDO ESCOBAR ARAUJO Director
Ejecutivo. REPARO NUMERO SEIS (Responsabilidad Administrativa y
Patrimonial). Al examinar el sistema informatico “INTERCIFCO”,
adquirido mediante Contrato de Suministros No. LG-FIES 15/2006; de
fecha dos de mayo de dos mil seis, para reservacion de espacios para
eventos a realizar en el Centro Internacional de Ferias y Convenciones se
encontraron las siguientes deficiencias: a) El sistema no se implementé
durante el periodo del uno de enero de dos mil siete al veintinueve de
febrero de dos mil ocho; b) A la fecha no se han hecho efectivas las multas
respectivas por incumplimientos incurridos por parte de la empresa
contratada; c) No se han elaborado actas para la recepcién de los

productos generados, como manuales impresos; uno para el administrador/

del sistema y el segundo para el archivo, acta de primera fase que incluye\

elaboracién de base y prueba inicial del sistema de Intranet, ni de la
segunda fase que comprende la elaboracion del programa; d)El expediente
del proyecto no cuenta con toda la documentacion que respalda cada una
de las etapas del ciclo de vida de desarrollo de un sistema informatico, lo
cual es de suma importancia en todo proyecto de sistemas informaticos, ya
que sirve para el mantenimiento posterior del mismo por los duefios del
sistema. Con las anteriores deficiencias se han incumplido las clausulas
contractuales numero: III. PRECIO Y FORMA DE PAGO, VL
INCUMPLIMIENTO, VII. TERMINACION DEL CONTRATO. IX.
MODIFICACION, AMPLIACION Y PRORROGA; XII. SOLUCION DE
CONFLICTOS del Contrato de Suministros. Lo anterior infringe lo
establecido en los Articulos 3, 102, de las Normas Técnicas de Control
Interno del Centro Internacional de Ferias y Convenciones, 12 lit. j), 85,

121, 161 de la Ley de Adquisiciones y Contrataciones de la Administracion
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Publica. Responderan administrativamente de conformidad a lo dispuesto
en el Articulo 54 de la Ley de la Corte de Cuentas, que sera sancionada
con multa si asi correspondiere, atendiendo a lo establecido en el Articulo
107 de la Ley de esta Corte, en contra de los sefiores: Licenciado JOSE
EDUARDO ESCOBAR ARAUJO, Director Ejecutivo, Licenciada ALBA
AMERICA AGUILAR DE SEGOVIA, Gerente Administrativa y Financiera,
DOLORES ERMES AMAYA ARGUERA, Jefe de la Unidad de Adquisiciones
y Contrataciones Institucional. RESPONSABILIDAD PATRIMONIAL. En
vista que el Contrato de Suministro No. LG-FIES 15/2006, no se ejecuto
de la forma establecida y las autoridades del Centro Internacional de
Ferias y Convenciones no tomaron las medidas legales correspondientes e
invirtieron en un sistema que no cumplia con las necesidades del referido
centro, responderan patrimonialmente segiin lo establecido en los
Articulos 55,57,58,59 y 60 de la Ley de la Corte de Cuentas por la
cantidad de DOS MIL CUATROCIENTOS CUATRO DOLARES CON DOS
CENTAVOS ($2,404.02), los sefiores: Ingeniero JOSE MIGUEL JIMENEZ
PALACIOS, Jefe de Informatica, Licenciado JOSE EDUARDO ESCOBAR
ARAUJO, Director Ejecutivo, Licenciada ALBA AMERICA AGUILAR DE
SEGOVIA, Gerente Administrativa y Financiera, Licenciada DOLORES
ERMES AMAYA ARGUERA, Jefe de la Unidad de Adquisiciones y
Contrataciones Institucional, juntamente con su fiadora ASEGURADORA
AGRICOLA COMERCIAL, SOCIEDAD ANONIMA, total a que ascienden los
Reparos: $ 2,404.02 “»m»»»»m»oyrdenando ademaés, en dicho Pliego, el
emplazamiento a los Funcionarios reparados asi como también a su

Fiadora a fin de que ejerzan su derecho de defensa, como la respectiva

notificacién al Ministerio Puablico Fiscal.



IV-) A folios 63 consta la notiﬁcac;ién del Pliego de Reparos a la
Fiscalia General de la Republica y de folios 64 a 68 corren agregados los
emplazamientos realizados a los Sefores: Licenciada ALBA AMERICA
AGUILAR DE SEGOVIA, Licenciada DOLORES ERMES AMAYA
ARGUERA, Ingeniero JOSE MIGUEL JIMENEZ PALACIOS, Licenciado
JOSE EDUARDO ESCOBAR ARAUJO y su Fiadora ASEGURADORA

AGRICOLA COMERCIAL, SOCIEDAD ANONIMA.

V-) De folios fs. 69 a fs. 72 vueclto corre agregado el escrito
presentado por el Licenciado ROBERTO OLIVA DE LA COTERA, En su \
calidad de Apoderado General Judicial de la Aseguradora Agricola \

Comercial, Sociedad Anénima Manifiesta: “amrrQue vengo a

&

mostrarme parte en mi calidad de Apoderado General Judicial d

18W\
(-LPE)

%
Jf;r

“ASEGURADORA AGRICOLA COMERCIAL, SOCIEDAD ANONIMA”, de este\\:

b
b

&

domicilio, pidiéndole en consecuencia se me tenga por tal y se me notifique

en el Bufete situado en Sesenta y Una Avenida Sur y Calle El Progreso
numero ciento dieciséis, Colonia Avila de esta ciudad. QUE LA
CULPABILIDAD COMO REQUISITO DERIVADA DEL REGIMEN
SANCIONADOR. Debe tomarse en consideracion, al momento de
pronunciar la sentencia definitiva, que la fianza otorgada por mi
representada no cubre la responsabilidad derivada de la imposicion de
sanciones administrativas, que ostentan la misma naturaleza juridica que
los delitos 0 ilicitos penales, criterio que ha sido sustentado por la
Honorable Sala de lo Constitucional de la Corte Suprema de Justicia, en la
Sentencia pronunciada en el Proceso de Inconstitucionalidad, el dia
diecisiete de diciembre del ano mil novecientos noventa y dos (Proceso
Referencia 3-92 y 6-92 (acumulados)). En tal sentido la responsabilidad
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por infracciones administrativas siempre deriva de una conducta culpable,
fundada en dolo o la culpa por lo que la sanci6n tiene que ser de caracter
estrictamente personal y limitada a los autores, instigadores y complices
de los ilicitos. En el Derecho Sancionador tiene vigencia plena el Principio
Nulla Poena Sine Culpa, circunstancia que destaca don Eduardo Garcia
Enterria, en su CURSO DE DERECHO ADMINISTRATIVO, TOMO 1I, en los
términos siguientes: “Se pretendié en tiempos que la responsabilidad
administrativa a efectos de sanciones administrativas era una
responsabilidad objetiva, que no requeria dolo o culpa en la conducta
sancionable. Esta posiciéon fue condenada, primero por la jurisprudencia,
desde mediados de los afios setenta, después por la regla de la aplicacion
general de los principios del Derecho Penal al Constitucional en el Articulo
25, tantas veces citado. Uno de esos principios es justamente el de
culpabilidad, que supone imputacién y dolo o culpa en la accion
sancionable. Bastara esa remision general a los principios del Derecho
Penal, que no parece necesario repetir aqui”. Para una mayor ilustracion
reproducimos el Art. 4 del Cédigo Penal que a la letra dice: “La pena o
medida de seguridad no se impondra si la accién u omisién no ha sido
realizada con dolo o culpa. Por consiguiente, queda prohibida toda forma
de responsabilidad objetiva. La responsabilidad objetiva es aquella que se
atribuye a una persona sin considerar la direcciéon de su voluntad, sino
unicamente el resultado material a la que esta unido causal o
normativamente el hecho realizado por el sujeto. La culpabilidad solo se
determinara por la realizacion de la accién u omision. COBERTURA Y
LIMITE DE LA RESPONSABILIDAD: El limite de la responsabilidad
asumida por mi patrocinada viene determinado por la cuantia de la

cobertura del evento asegurado que en el Contrato respectivo se fijé en la
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cantidad de Ciento Catorce Mil quinientos délares (sic) de los Estados
Unidos de América, no pudiendo exceder de esa cantidad la
responsabilidad que pueda asumir la Sociedad Aseguradora ya que a eso
se comprometié contractualmente. De conformidad a las Condiciones
Generales de la Poliza del Seguro de Fidelidad, Clausula PRIMERA que
literalmente dice: “La Obligacion de la Compania de Indemnizar al
Asegurado por las pérdidas de dinero u otros valores de su propiedad o
sobre los cuales tuviere algin interés pecuniario o de los cuales fuere
legalmente responsable, queda, como maximo, limitada a la cantidad que

se indica en la caratula de la presente Péliza. La Compania Indemnizara

unicamente las pérdidas ya mencionadas que sean descubiertas durante

que tales pérdidas hayan resultado como consecuencia de actos
fraudulentos o deshonestos cometidos por el empleado en el desempeno
del cargo, ya sea que tales actos los cometiere personalmente el empleado,
o en connivencia con otras personas al servicio del Asegurado o no, y que
su ocurrencia se encuentre entre las respectivas fechas de vigencia de
esta Péliza. Transcurridos los sesenta dias a que se ha hecho mencién
anteriormente, el Asegurado pierde para presentar reclamaciones a la
Compania; en consecuencia, la Compania queda, una vez terminado ese
plazo libre y solvente de las obligaciones que le impone la presente Poéliza”.
En consecuencia la responsabilidad de la sociedad que represento ha
quedado extinguida por el hecho de haber transcurrido el plazo a que se
refiere la clausula antes transcrita ya que la vigencia del contrato de
seguro vencio el lunes treinta y uno de diciembre de dos mil siete a las

doce horas de ese dia, segan las voces de la misma péliza, por lo que ha
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transcurrido el termino dentro del cual se puede hacer la reclamacion
correspondiente, quedando libre y solvente mi representada de las
obligaciones contenidas en el contrato mencionado. Ademas la clausula
QUINTA del mismo contrato dispone que el asegurado debera dar aviso por
escrito a mi patrocinada dentro de las cuarenta y ocho horas habiles
siguientes a la fecha en que se establezca la responsabilidad cubierta, con
el objeto que la Sociedad Aseguradora envie al Asegurado un Formulario
de Declaraciéon de Pérdida; esta Declaraciéon, en que se hara la mas exacta
relacion de los hechos y el importe de la perdida; se debe entregar en la
oficina principal de la Aseguradora en los treinta dias que sigan a la fecha
del descubrimiento de la perdida. Como se puede observar ninguna de
estas condiciones ha sido cumplida para la procedencia del reclamo e
indemnizacion del evento asegurado por lo que la Sociedad que represento
ha quedado liberada de toda responsabilidad por la falta de las
condiciones pactadas. LEGITIMIDAD DEL RECLAMANTE. El Contrato de
Seguro de Fidelidad sobre cuya base se pretende deducir responsabilidad a
la Sociedad que represento fue suscrito entre “ASEGURADORA AGRICOLA
COMERCIAL, SOCIEDAD ANONIMA” y el CENTRO INTERNACIONAL DE
FERIAS Y CONVENCIONES (CIFCO), la cual es una Corporaciéon de
Derecho Publico, con personalidad juridica propia que la hace titular de
derechos y obligaciones y con plena capacidad para el ejercicio y
cumplimiento de los mismos. La responsabilidad que se pretende deducir
de la Sociedad que represento esta regulada y enmarcada por el Contrato
de Seguro de Fidelidad suscrito entre las partes contratantes y la
Legislacion aplicable, por lo que la titularidad de los derechos y acciones
que se desprenden del contrato corresponden tnicamente al titular de la

relacién juridica contractual, sin que exista ninguna disposicién legal que
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establezca que el Estado de El Salvador o alguna otra Institucién de
Gobierno adquiera la titularidad de tales derechos y acciones como para
estar exigiendo responsabilidades provenientes del respectivo contrato. Por
tal razon, otra persona juridica distinta de las partes contratantes no tiene
capacidad ni habilidad para exigir ningtin tipo de responsabilidad por
parte de mi representada relativa al Contrato de Seguro de Fidelidad ya
mencionado. Por la misma razon, esto es, que el Contrato de Seguro de
Fidelidad es de naturaleza mercantil, la responsabilidad que se trata \
solamente puede ser deducida por un tribunal de competencia mercantil,

ya que de lo contrario se estaria violentando el Principio del Juez Natural,

corresponderle a la sociedad “ASEGURADORA AGRICOLA COMERCIAL,
SOCIEDAD ANONIMA” en razén de un contrato de Seguro de Fidelidad,
debe ser deducida por los canales legales correspondientes, ya que en
primer lugar se debe deducir la responsabilidad del Empleado y
posteriormente plantear la reclamacion segun las reglas del contrato y las
legales aplicables al caso. PETITORIO Y DECLARACIONES FINALES Es
por todo lo anterior que respetuosamente OS PIDO: a) Me tengais por parte
en el caracter en que actiio; b) Tengais de mi parte por opuestas las
excepciones de falta de culpabilidad de la sociedad que represento, de falta
de cumplimiento de las condiciones contractuales para la procedencia de
la responsabilidad, de falta de legitimidad para reclamar la -
responsabilidad y de incompetencia de jurisdiccion en razon de la materia;
¢) Hagais mérito de las excepciones alegadas a favor de mi patrocinada; y

d) Por sentencia definitiva absolvais a la Sociedad “ASEGURADORA
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AGRICOLA COMERCIAL, SOCIEDAD ANONIMA”, por no existir
responsabilidad de su parte. Legitimo mi personeria por medio de fotocopia
certificada por notario del Testimonio de la Escritura Pablica de Poder
General Judicial otorgada a mi favor. Manifiesto que no tengo ninguno de
los impedimentos para el ejercicio de la Procuracién a que se refiere el
Art. 99 del Codigo de Procedimientos Civiles y demas Leyes
especiales.”™”””””, De fs. 76 a fs. 88 el escrito presentado por los sefiores
JOSE EDUARDO ESCOBAR ARAUJO y JOSE MIGUEL JIMENEZ, que

unnn

literalmente  dice: Reparo Numero Uno (Responsabilidad
Administrativa): Al respecto manifiesto que si existe un presupuesto por
trimestre que es el que se utiliza como plan de trabajo el cual se presento a

los sefiores auditores de la corte de cuentas, el hecho que ellos hayan

* determinado el cumplimiento de un 60% refleja que si es medible y que se

puede identificar qué metas no se alcanzaron. En mi opinién no se aplica
el articulo 54 de la ley de la corte de cuentas, ya que si se elaboro un plan
de trabajo anual de la unidad de informatica para el afno 2007, aunque no
cumpla con las expectativas de los auditores. Para la unidad de
informatica es dificil planificar cuando no existi6 un plan institucional
2007. En cuanto al Reparo Numero Dos (Responsabilidad Administrativa):
a la fecha de la auditoria el Plan de Contingencia no estaba en forma. Solo
se llevaban procedimientos al respecto los cuales fueron remitidos a los
auditores. Estos fueron remitidos al Director Ejecutivo via electréonica son
fecha 15.08.2008, los cuales estan en proceso de aprobacién... Reparo
Numero Tres (Responsabilidad Administrativa): a (sic) raiz del
senalamiento se han cambiado los perfiles de los usuarios senalados,
configurando cada usuario con perfil de usuario avanzado o usuario

restringido seguin lo apropiado a cada uno. Sin embargo cabe mencionar
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que el articulo No. 6 literal “e” de la ley del centro de ferias y convenciones
senala dentro de las atribuciones de la junta directiva lo siguiente “Dictar
las normas e instructivos que fueren indispensables para el cumplimiento
de sus finalidades y el funcionamiento de la institucion es. (sic) atribucién
de la junta directiva de la institucién”. Por lo que a esta unidad no le
compete establecer politicas y tampoco esta descrito dentro de la funciones
del responsable de la wunidad de informatica....Reparo Numero
(Responsabilidad Administrativa) Cuatro para solventar la observacion
fueron enviados via electrénica, con fecha 25 de agosto de 2008, los
procedimientos, al Director Ejecutivo para su respectiva aprobacién por
parte de la Junta Directiva. Con la perdida de informacion que mencionan
del area de operaciones del CIFCO este es un hallazgo que los sefiore
auditores nunca me notificaron y la perdida se genero debido a que en
afio 2007, la gerencia de de (sic) operaciones con la aprobacion del director
Ejecutivo contrataron a la empresa V&V para instalar nuevamente el
sistema operativo del equipo de la secretaria de operaciones, sin informar
a esta jefatura de dicho procedimiento. Por lo anteriormente expuesta la
responsabilidad atribuida a la jefatura de informatica no es procedente.
REPARO NUMERO CINCO (Responsabilidad Administrativa): Al respecto
manifiesto que la unidad de informatica tiene una oficina con llave,
Siempre (sic) existe un agente de seguridad armado en la entrada
principal, a unos 5 metros de la entrada de oficina de informatica,
adicionalmente existe una camara detectora de movimientos que se activa
cuando alguien ingresa a la oficina cuando no estoy dentro de ella. No
obstante a raiz de la observaciéon hecha por los sefores auditores se
construyé un modulo dentro de la oficina de informatica con chapa y llave

que resguarda: Los servidores, Rack,. Switch, Access Point, licencias y
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software que los senores auditores mencionan y que contienen chapa con
llave para restringir el acceso a personas no autorizadas... De fs. 89 a
fs.91 frente, corre el escrito presentado por los sefiores: JOSE ESCOBAR
ARAUJO, ALBA AMERICA AGUILAR DE SEGOVIA, JOSE MIGUEL
JIMENEZ PALACIOS Y DOLORES ERMES AMAYA ARGUERA, agregado a
fs. 89, expresando lo siguiente: ““““La CLAUSULA III) PRECIO Y FORMA
DE PAGO: establece: “LA FERIA, pagara a LA CONTRATISTA por los
servicios objeto de este contrato la suma de OCHO MIL SETECIENTOS
NOVENTA Y UN DOLARES CUARENTA CENTAVOS DE DOLAR DE LOS
ESTADOS UNIDOS DE AMERICA ($ 8,791.40), con IVA incluido y sera
cancelado contra avance del servicio.....” y ASI HA SIDO EJECUTADO EL
PAGO, segun se fue recibiendo las diferentes etapas. Esta circunstancia se
demuestra con la copia de los créditos fiscales que se adjuntan, asi como
la copia del acta de recepcion del Sistema de fecha 30 de abril de 2008. En
la CLAUSULA VI) INCUMPLIMIENTO, se establece” (sic). En caso de mora
en el cumplimiento por parte de la contratista de las obligaciones
derivadas del presente contrato se aplicaran las multas establecidas en el
articulo ochenta y cinco de la LACAP...”Con fecha 21 de julio de 2008, se
emitié la Resolucién de Multa por un Monto de $ 707.08, suma que le
fue descontado del monto pendiente de pago que ascendia a $ 3,516.56. A
la fecha de la auditoria, no se habia aplicado multa, por que el Contrato
continuaba en ejecucién. La CLAUSULA VII) TERMINACION DE
CONTRATO dispone (sic)” Las partes convienen que el presente contrato
podra darse por terminado en los siguientes casos: a) Por las causales
establecidas en el articulo noventa y cuatro de la LACAP”; De comun
acuerdo, las partes decidieron no Terminar el Contrato, sino que se

continuara dando el servicio y que se adecuara todo lo elaborado a nombre

16



alcry CORTE DE CUENTAS DE LA REPUBLICA

de la Nueva Institucién “Centro Internacional de Ferias y Convenciones de
El Salvador) (sic).CLAUSULA IX) MODIFICACION, AMPLIACION Y
PRORROGA. De comun acuerdo el presente contrato podra ser modificado
y ampliado en cualquiera de sus partes; o prorrogado en su plazo de
conformidad a la Ley. Siempre y cuando concurra una de las situaciones
siguientes: a) por motivos de caso fortuito o fuerza mayor b) cuando
existan nuevas necesidades, siempre vinculadas al objeto contractual y c)
cuando surjan causas imprevistas. En tales casos, la institucién emitira la

correspondiente resolucién de modificacién, ampliacién o prorroga del \

contrato, la cual seréd firmada posteriormente por ambas partes, para lo

cual este mismo instrumento acreditard la obligacién contractual/s

QS \

ICEEY A

resultante de dicha ampliacion, modificacién o prérroga. AL IGUAL QUB%“’ ’7‘ ;g
EN LA CLAUSULA ANTERIOR, LAS PARTES DECIDIERON CONTINUAR ¥ Z/

CON EL CONTRATO hasta la finalizacion del sistema, porque se le habia
solicitado a La Contratista que realizara los cambios en virtud de la Nueva
Razéon Social de la Instituciéon “Centro Internacional de Ferias y
Convenciones”. CLAUSULA XII. SOLUCION DE CONFLICTOS: Para
resolver las diferencias o conflictos que surgieren durante la ejecucion del
presente contrato se estara a los dispuesto en el titulo VIII, Capitulo I de la
LACAP. Dando cumplimiento precisamente a lo indicado en el Titulo VIII,
Capitulo I Arreglo Directo y Arbitraje, Art.163 de la LACAP que se lee “ Por
el arreglo directo, las partes contratantes procuraran la solucion de las
diferencias sin otra intervenciéon que de la (sic) ellas mismas, sus
representantes y delegados especialmente acreditados, dejando constancia
escrita en acta de los puntos controvertidos y de las soluciones en su caso.
Se adjunta acta de arreglo directo de fecha dieciocho de junio de 2008, la

cual esta en la documentacién agregada en el presente juicio, Con relacion
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a que se ha infringido los articulo 3, y 102 de las Normas Técnicas del
Control Interno Especificas de la Institucién, que se refieren a los Objetivos
del Sistema de Control Interno y que la Institucién cuente con un Sistema
Informatico que garantice el adecuado procesamiento de datos y agilice los
flujos de informacion entre las unidades organizativas, tomando en
consideracion la disponibilidad de los recursos, MANIFESTAMOS: Que los
funcionarios observados actuantes, cumpliendo con los mandatos de ley
solicitaron la elaboracion del Sistema Informatico y precisamente para no
perder los pagos que se habian efectuado en los avances del Sistema como
Comité Ejecutivo de la Feria Internacional de El Salvador, se solicité a La
Contratista que adecuara a la Nueva institucion “Centro Internacional de
Ferias y Convenciones de El Salvador” lo va elaborado, por consiguiente no
hemos infringido los referidos articulos. ¢} En referencia al incumplimiento
de la LACAP, en sus articulos 12, literal j)sobre levantamiento de actas de
recepcion, manifestamos que las primeras fases fueron recibidas en la
Unidad de Informatica y firmo los Créditos Fiscales solamente, para la
recepcion final se elabor6 el acta de Recepcion del Sistema que se adjunta.
En cuando al incumplimiento de los Art.85 Multa por Mora; y Art. 121,
Recepcion, Incumplimiento y  Sancién y Art. 161, Arreglo Directo y
arbitraje. Tal como ha sido sefialado en el contenido de este informe, ya
fueron cumplidos los mandatos de cada uno de ellos, por tanto no se
puede imputar responsabilidad administrativa ni mucho menos
Responsabilidad Patrimonial porque a la fecha del informe aun se estaba
trabajando en el Sistema y esta ya fue recibido y cumple con las
necesidades actuales del Centro Internacional de Ferias y Convenciones,
en consecuencia no se han incumplido los articulos 55,57,58,59, y 60 de

la Ley de la Corte de Cuentas, Ya que estos mencionan: Art. 55 “La
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responsabilidad patrimonial se determinara en forma privativa por la
Corte, por el perjuicio econémico demostrado en la disminucion del
patrimonio, sufrido por la entidad u organismo respectivo, debido a la
accion u omision culposa de sus servidores o de terceros”. Consideramos
que la Institucién no ha sufrido ninguna disminucién del patrimonio, ya
que el servicio solicitado fue suministrado y no ha existido de parte de los
servidores actuantes ninguna accién u omisién culposa. Art. 57 “Los
servidores de las entidades y organismos del sector publico que
administren recursos financieros o tengan a su cargo el uso, registro o
custodia de recursos materiales, seran responsables, hasta por culpa leve
de su pérdida y menoscabo”. Art. 58 “Es responsable principal, quie

recibe del Estado un pago sin causa real o licita, o en exceso de s

derecho, o no liquida en el periodo previsto, anticipos, préstamos o

cualquier otra clase de fondos”. Al respecto manifestamos: que no ha
existido pérdida de ningin recurso financiero, a la que se refiere el Art. 57
y que los pagos efectuados proceden de una causa licita y real amparada
en un contrato, por tanto no es atribuible lo enunciado en dichos
articulos. Art. 59 “Habra lugar a responsabilidad conjunta cuando dos o
mas personas aparezcan como coautores del mismo acto administrativo
que haya generado la responsabilidad; sera solidaria cuando la Ley lo
determine”. Art. 60 “Ningun servidor publico podra ser relevado de su
responsabilidad legal, alegando el cumplimiento de 6rdenes superiores con
respecto al uso ilegal de inmuebles, muebles y demas bienes, salvo lo
dispuesto en el inciso segundo del Articulo 28 de esta Ley...”. Al igual que
en los anteriores, no se puede atribuir responsabilidad conjunta, solidaria
o subsidiaria, ya que el objeto del contrato estaba siendo desarrollado, el

cual como lo hemos mencionado, va fue entregado...Por consiguiente no
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ha habido disminucién del patrimonio de La Institucion; y la aseveracion
de que se ha invertido en un Sistema que no cumplia con las necesidades
del Centro de Ferias, no tiene razén de ser. Se anexa documentacién de
respaldo Con las explicaciones ofrecidas y documentos presentados se
demuestra, que no se nos puede atribuir ni responsabilidad administrativa
ni patrimonial, puesto que en ningtin momento se ha demostrado perjuicio
economico en la disminucion del patrimonio sufrido por el entidad debido
a la accién u omisién culposa; pérdida y menoscabo pagos sin causa legal
o licita o en exceso de su derecho, que son los supuestos legales sefialados
en los articulos 55,57 y 58 de Ley de Corte de Cuentas de La Republica.
En razon de lo expuesto anteriormente, con todo respeto PEDIMOS: Se nos
tenga por parte en el Juicio de Cuentas, Se tenga de nuestra parte por
ejercido el derecho de defensa, Se tenga por desvirtuado el reparo referido
y en sentencia definitiva, se declare que no existe responsabilidad

administrativa y patrimonial alguna a nuestro cargo.

VI-) Por auto de folios 105 se tuvo por parte a los sefores
ROBERTO OLIVA DE LA COTERA, JOSE MIGUEL JIMENEZ PALACIOS,
JOSE EDUARDO ESCOBAR ARAUJO, ALBA AMERICA AGUILAR DE
SEGOVIA, DOLORES ERMES AMAYA ARGUERA, asimismo se dio
audiencia a la Fiscalia General de la Republica, la cual fue evacuada por
la Licenciada ANA RUTH MARTINEZ DE PINEDA v que consta a folios
113 vuelto, quien manifiesta: “““““Que se ha notificado la resolucién de las
diez horas con diez minutos del dia ocho de octubre del presente afno en la
cual se concede audiencia a la Fiscalia General de La Republica , la que
evacuo en los siguientes términos: Los cuentadantes presentan

documentaciéon con la que consideran desvirtuar la responsabilidad
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atribuida; El Licenciado Oliva apoderado del Compania Aseguradora a
quien se le atribuye responsabilidad administrativa y cuyo argumento
comparto pues el pago de la responsabilidad no corresponde por
infracciones de ley referidas a las labores como funcionarios sino a
detrimentos que pudiesen originarse por culpabilidad del mismo. Con
respectoc al REPARO UNO tal y como manifiesta el sefior Escobar
afirmando que si se elabor6 un plan de trabajo y que no se le dio

cumplimiento a todas las expectativas, la auditaria no se esta

cuestionando el hecho que no se haya elaborado un plan de trabajo sino el
7

hecho mismo que se dieron deficiencias y estas no fueron subsanadas; e ey
e

(=)

- . . . . - - o
si es evidente y por ministerio de ley que si existe una responsabilidady\s

administrativa originandose de una inobservancia de la Ley tal y como lo
establece el articulo 54 de la Ley de la Corte de Cuentas de la Republica
que dice la responsabilidad administrativa se dara por inobservancia de
las disposiciones legales y reglamentarias, por incumplimiento de sus
atribuciones. Asimismo las entidades publicas de acuerdo a las normas y
politicas a seguir para regular el funcionamiento del sistema expide de
caracter obligatorio las normas técnicas de control interno que sirve de
marco basico para las entidades del sector publico y sus servidores que
controlen la organizaciéon administrativa de las operaciones a su cargo y
son los mismos funcionarios los responsables no solo por sus acciones
sino cuando dejen de hacer algo que les obliga la ley o las funciones a su
cargo. En este sentido es mi opinién que sean condenados a la
Responsabilidad Administrativa. Y en lo que se refiere al REPARO
NUMERO SEIS, no se desvirtua ya que la documentacion no se encuentra
en legal forma para que pueda tomarse como documentos validos pues de

conformidad al articulo 260 del Caédigo de Procedimientos Civiles hacen
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plena prueba los documentos auténticos expedidos por funcionarios que
ejercen el cargo por autoridad publica en lo que se refiere al ejercicio de
sus funciones, por lo que considero se condene a la Responsabilidad

nnnnp

Patrimonial...

VII) Luego de analizadas las explicaciones dadas, prueba
documental presentada por los Reparados y la opinién Fiscal, esta
Camara CONCLUYE Que la RESPONSABILIDAD ADMINISTRATIVA,
contenida en los Reparos siguientes: Reparo Niamero Uno: En relacion al
Plan Anual de trabajo correspondiente al periodo dos mil siete, se
evidencioé que en éste no se detallan metas, programacion de actividades,
las personas responsables de su ejecucion recursos estimados para el
cumplimiento, ni los elementos que permitan su evaluacion, esto se debid
a que no hay ningan respaldo que compruebe su realizacion de
seguimiento y evaluacién del cumplimiento de este, por parte de la
Gerencia Administrativa Financiera; asi como también el Director
Ejecutivo no ha establecido lineamientos para la elaboracién, ejecuciéon y
seguimiento de dicho plan, en su defensa los reparados manifestaron que
existe un presupuesto por trimestre, el cual es utilizado como Plan de
Trabajo, presentado a los sefiores Auditores de la Corte de Cuentas, en ese
sentido a criterio de los Suscritos consideramos que con respecto a este
reparo, los funcionarios no desvanecen la responsabilidad administrativa
atribuida, debido a que ellos han tomado como parametro un presupuesto
v no un plan de trabajo, la administracién tiene que planificar y ejecutar
un plan de trabajo para definir sus metas a cumplir durante la ejecucion
de este, por lo tanto con la prueba vertida queda evidenciado que esta

deficiencia existia durante la auditaria por lo que de conformidad al
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Articulo 54 de la Ley de la Corte de Cuentas de la Republica se han
infringido el articulo 14 literal b) de la Ley de del Centro Internacional de
Convenciones y Ferias; y los Articulos 36 y 39 de las Normas Técnicas de
Control Interno Especificas del Comité Ejecutivo de la Feria Internacional
de El Salvador; asi como también el incumplimiento de sus atribuciones y
deberes, por lo que es procedente la imposicién de una sancion

administrativa bajo el concepto de multa de conformidad al Articulo 107

™\

de la Ley antes relacionada. Reparo Dos: Referente a que la Unidad de

inventario, Ley de Impuestos a la Transferencia de Bienes Muebles y a la
Prestaciéon de Servicios; asi como también la informacién de apoyo
administrativo la cual se encuentra en archivos planos de Word y Excel,
con la prueba presentada queda comprobado que dicho plan no estaba
elaborado, el funcionario reparado ha vertido sus argumentos y adjuntado
como prueba un manual de procedimientos el cual no llena los requisitos
de un plan de contingencia de proteccion a la mencionada informacion, lo
cual demuestra que no se habia planificado y elaborado el mencionado
plan infringiendo con esto lo establecido en los Articulos 94, 95 y 104 de
las Normas Técnicas de Control Interno Especificas del Comité Ejecutivo
de la Feria Internacional por lo que de conformidad con el Articulo 54 de
la Ley de la Corte de Cuentas la Republica, es procedente la imposicion de
una sanciéon administrativa bajo el concepto de multa como lo establece el
Articulo 107 de la Ley de la Corte de Cuentas. Reparo Tres: Referente a
los perfiles de los usuarios que tenian privilegios de administrador lo cual

les permite configurar, instalar y borrar software y hardware en sus
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equipos, el acceso irrestricto se debe a que la Unidad de Informética no ha
establecido politicas de seguridad que definan los atributos y restricciones
que los usuarios deben poseer, esto podria traer como consecuencia que se
degraden y dafien las configuraciones originales de los sistemas operativos
y aplicativos instalados en los equipos ; asi como también realizar
configuraciones, instalaciones de software no autorizadas y restar vida 1util
al computador, el reparado haciendo uso de su derecho de defensa
argumenta que a raiz de la observacion de los sefiores auditores se
cambiaron los perfiles de usuario intermedio y avanzado, segin las
necesidades de cada uno, sin embargo menciona el Articulo 6 literal “e” de
la Ley de Centro de Ferias y Convenciones en el cual establece que es
atribucion de la Junta Directiva dictar las normas e instructivos y no de la
Unidad de informatica, no obstante como Jefe de la misma le compete
formular un proyecto y presentarlo ante la Junta Directa para su
aprobacion, como responsable de la unidad es obligacién prevenir riesgos
de la misma, en la prueba presentada se adjunta la comprobaciéon del
cambio de perfiles, la cual consideramos los Suscritos es pertinente para
desvanecer la responsabilidad administrativa. Reparo  Cuatro:
Relacionado a los archivos de respaldo (backup), que contiene la
informacién administrativa de los sistemas de facturacion, inventario e
Impuesto del Valor Agregado IVA, la cual esta contenida en los equipos
informaticos del Centro esta se resguarda en un disco duro externo
ubicado en la Unidad, la falta de periodicidad en la realizacién de copias
de seguridad de la informacion, tuvo como consecuencia que se perdiera
informacién que incluye formularios, eventos feriales y actas que hasta la
fecha no se ha podido recuperar, ante esta observacion el reparado

sostiene que para solventar la observacién se envié via electronica al
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Director Ejecutivo con fecha veinticinco de agosto de dos mil ochao, los
procedimientos para su respectiva aprobacién por parte de la Junta
Directiva, el funcionario actuante sostiene que los sefiores auditores no le
notificaron este hallazgo relacionado con la pérdida de esta informacion
version que queda totalmente desvirtuada al confrontar la asistencia a la
lectura del borrador de informe en la cual aparece su nombre y firma para
constancia de haber estado presente, los Suscritos consideramos que la

prueba presentada no es suficiente para desvirtuar la responsabilidad

administrativa infringiendo los Articulos 94 y 95 de las Normas Técnicas

Especificas del Comité Ejecutivo de la Feria Internacional por lo tanto sa/é'
!

Wl
— X
rectifica la misma de conformidad con el Articulo 54 de la Ley de la CorteE,% ,fﬁ
Ned .

de Cuentas la Republica, es procedente la imposiciéon de una sancion
administrativa bajo el concepto de multa tal como lo establece el Articulo
107 de la Ley de la Corte de Cuentas. Reparo Cinco: En relacion a este
reparo no existe un resguardo adecuado de los recursos de la Unidad de
Informatica tales como discos que contienen los software originales con
sus respectivas licencias , disco duro externo para copias de seguridad,
equipo asignado a la jefatura, servidor de red, firewall y rack; la causa de
esta deficiencia se debe a que no se ha elaborado una politica y
procedimiento para garantizar la seguridad de estos, ante esta observacion
el reparado argumenta que siempre se encuentra un guardia de seguridad
a cinco metros de la unidad, asi como también hay una camara detectora
de movimiento que se activa cada vez que alguien ingresa a esa unidad y
ante la indagacion de los auditores se mando a construir un modulo con
chapa y llave que resguarda los mencionados recursos, el cual esta situado
dentro de la unidad de informatica; ante los alegatos y prueba presentada

los Sucritos consideramos procedente desvirtuar la responsabilidad

25

Teléfonos PBX: (503) 2222-4522, 2222-7863, Fax: 2281-1885, Codiga Postal 01-107
http:/iwww.cortedecuentas.gob.sv, 1% Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.




administrativa. Reparo Seis: Referente a este reparo se observo que el
sistema informatico INTERCIFCO adquirido mediante Contrato de
Suministro ntiimero LG-FIES-15/2006 de fecha dos de mayo de dos mil
seis que se utilizaria para reservacion de eventos en dicho centro se
concentraron deficiencias consistentes que dicho sistema no se
implement6 durante el periodo que comprende del uno de enero de dos mil
siete al veintinueve de febrero de dos mil ocho; a raiz de este atraso era
procedente multar a la contratista conforme a lo establecido en el Articulo
85 de la Ley de Adquisiciones y Contrataciones de la Administracién
Pablica, la cual no se habia aplicado, no se elaboraron actas por los
productos generados tales como manuales impresos, el expediente de este
proyecto no cuenta con la documentacion de respaldo de cada una de las
etapas del ciclo de vida desarrollado de un sistema informatico; ya que
esto sirve posteriormente de mantenimiento del mismo, se incumplieron
las Clausulas I11), VI), VII), IX), XII); los reparados haciendo uso de su
derecho de defensa manifiestan que en cuanto a la Clausula Il referente al
precio y forma de pago sostienen que el valor total del contrato es por un
monto de Ocho Mil Setecientos Noventa y Uno Délares con Cuarenta
Centavos ($8,791.40) el cual se iba a ir cancelando conforme al avance; no
se elaboraron actas de recepcion porque el trabajo se recibia en la Unidad
de Informatica y solamente se firmaban los créditos fiscales, se adjunta el
acta de recepcion final del sistema con la cual se comprueba que dicho
proyecto llego a su culminacién, Clausula VI que trata del incumplimiento
se impuso la multa, se anexa dicha resoluciéon en que determina que la
contratista debe pagar la cantidad de Setecientos Siete Délares con Ocho
Centavos ($707.08) cantidad que fue descontada del pago que estaba

pendiente, sostienen ademas que a la fecha de la auditoria el mencionado
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contrato todavia estaba en ejecucién y que por esta razén no se habia
ejecutado dicha multa, en relacion a la Clausula VII Terminacion del
Contrato ellos argumentan que las partes decidieron de comtn acuerdo no
terminar el contrato, continuar con el proyecto y modificar el nombre de la
entidad en el sistema y en la Clausula IX Modificacién, Ampliacion y
Prorroga al igual que la clausula anterior las partes de comun acuerdo
deciden seguir con el contrato y en la Resolucién de Conflictos que es el
punto de la Clausula XII se adjunta el acta de arreglo directo con la
contratista, los Suscritos estimamos que la prueba presentada es \
pertinente para desvanecer la responsabilidad patrimonial contenida en =5
este reparo por haber dado cumplimiento tanto a la imposicion de mul o O
asi como también llevar a la culminacién el proyecto informatico, 1r1lJ

obstante se reitera la responsabilidad administrativa por haber

inobservado las disposiciones legales y no ejecutarlas en su momento, de

acuerdo con lo establecido en el Articulo 54 de la Ley de esta Corte.

POR TANTO: De conformidad a los Art. 195 de la Constitucion de la
Republica de El Salvador, Articulos. 421 y 427 del Codigo de
Procedimientos Civiles, Articulos 54, 66, 67, 68. 69, 107 y 108 de la Ley
de la Corte de Cuentas de la Republica y demas disposiciones citadas, esta
Camara FALLA: I) DECLARESE DESVANECIDA LA RESPONSABILIDAD
ADMINISTRATIVA DE LOS REPAROS TRES Y CINCO, por las razones
antes expuestas en el literal anterior y en consecuencia ABSUELVESE al
Licenciado JOSE EDUARDO ESCOBAR ARAUJO, quién actio como
Director Ejecutivo del Centro de Ferias y Convenciones y al Ingeniero
JOSE MIGUEL JIMENEZ PALACIOS quién actiio como Jefe de la Unidad

de Informatica del referido Centro. II) DECLARESE DESVANECIDA LA
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RESPONSABILIDAD PATRIMONIAL DEL REPARO SEIS, por la cantidad
de Dos Mil Cuatrocientos Cuatro Délares con Dos Centavos ($ 2, 404.02),
ante las razones vertidas en el literal anterior y en consecuencia
ABSUELVESE a los sefiores: Licenciado JOSE EDUARDO ESCOBAR
ARAUJO, quién acttio como Director Ejecutivo del Centro Internacional
de Ferias y Convenciones, Ingeniero JOSE MIGUEL JIMENEZ PALACIOS
quién se desempefio como Jefe de Informatica, Licenciada ALBA AMERICA
AGUILAR DE SEGOVIA quién actio como Gerente Administrativa y
Financiera, Licenciada DOLORES ERMES AMAYA ARGUERA quién se
desempefio como Jefe de la Unidad de Adquisiciones y Contrataciones
Institucional; y su fiadora ASEGURADORA AGRICOLA COMERCIAL,
SOCIEDAD ANONIMA. lI[-}DECLﬁRASE RESPONSABILIDAD
ADMINISTRATIVA DE LOS REPAROS NUMEROS UNO, DOS, CUATRO y
SEIS por las razones expuesta en el literal anterior y en consecuencia
CONDENASELE al pago del veinte por ciento de su salario, el cual es una
multa conforme al Articulo 107 de la Ley de la Corte de Cuentas de la
Reptiblica, a los sefores: Ingeniero JOSE MIGUEL JIMENEZ PALACIOS
a pagar la cantidad de DOSCIENTOS VEINTICUATRO DOLARES CON
NOVENTA Y CINCO CENTAVOS ($224.95), Licenciado JOSE EDUARDO
ESCOBAR ARAUJO a cancelar la cantidad de TRESCIENTOS SESENTA
DOLARES CON DIECISIETE CENTAVOS (360.17), Licenciada ALBA
AMERICA AGUILAR DE SEGOVIA a pagar la cantidad TRESCIENTOS
CINCUENTA Y TRES DOLARES CON CATORCE CENTAVOS ($ 353.14),
LICENCIADA DOLORES ERMES AMAYA ARGUERAa pagar la cantidad
de CIENTO CINCUENTA Y DOS DOLARES CON SESENTA Y CUATRO
CENTAVOS ($ 152.64); IV) Al ser cancelada la multa impuesta désele

ingreso al Fondo General de la Nacion; V) Déjese pendiente la aprobacién
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de la gestion de los sefnores JOSE MIGUEL JIMENEZ PALACIOS, JOSE
EDUARDO ESCOBAR ARAUJO, ALBA AMERICA AGUILAR DE SEGOVIA
Y DOLORES ERMES AMAYA ARGUERA, en los cargos y periodos ya

citados, hasta el cumplimiento de la presente sentencia.-

NOTIFIQUESE.

Exp. No. CAM-V-JC-031-2008-7
Ref. FGR 121-DE-UJC-2-08
IBarrientos- Cfto. [ YCortez
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CORTE DE CUENTAS DE LA REPUBLICA

[ARA QUINTA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS

DE LA REPUBLICA: San galvador, a las doce horas con quince minutos

Ei_él dia veinte de enero del afio dos mil nueve.

__Habiendo transcurrido el termino legal establecido y no habiéndose

nterpuesto recurso alguno, de conformidad al Articulo 70 de la Ley de esta
- Corte, declarase ejecutoriada la sentencia definitiva pronunciada por esta
- Camara a las ocho horas con veinticinco minutos del dia veintitrés de

. diciembre del afio dos mil ocho.

Librese la respectiva ejecutoria; al efecto, pase el presente Juicio de

Cuentas a la Presidencia de esta Institucion.

CAM-V-JC-031-2008-7
IBarrientos.
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CORTE DE CUENTAS DE LA REPUBLICA
DIRECCION DE AUDITORIA SIETE,
SISTEMAS INFORMATICOS

y

INFORME DE EXAMEN ESPECIAL A LOS SISTEMAS INFORMATICOS DEL
CENTRO INTERNACIONAL DE FERIAS Y CONVENCIONES (CIFCO), POR EL
PERIODO COMPRENDIDO DEL 1 DE ENERO DE 2007 AL 29 DE FEBRERO DE

2008
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Ingeniero

Benjamin Trabanino Llobell
Presidente de la Junta Directiva del
Centro Internacional de Ferias

y Convenciones (CIFCO)

Presente.

La Corte de Cuentas de la Republica, basandose en los Art. 5 numeral 4, 30 numerales
4, 5y 6,y 31 de su Ley; asi como en el Plan Anual de Trabajo de la Direccién de
Auditoria Siete, Sistemas Informaticos, mediante la Orden de Trabajo No. DA7SI
03/2008, de fecha 9 de enero de 2008, ha realizado examen especial a los Sistemas
Informaticos del Centro Internacional de Ferias y Convenciones (CIFCO), por el periodo
comprendido del 1 de enero de 2007 al 29 de febrero de 2008.

Este examen se realizé conforme a las Normas de Auditoria Gubernamental emitidas
por la Corte de Cuentas de la Republica.

. ANTECEDENTES DEL EXAMEN

El examen se realizé con base al Plan Anual de Trabajo de la Direccion de Auditoria
Siete, Sistemas Informaticos para el afio 2008.

Il. OBJETIVOS DEL EXAMEN

Objetivo General

Emitir informe de examen especial a los Sistemas Informaticos del Centro Internacional
de Ferias y Convenciones (CIFCO), sobre el funcionamiento, seguridad, integridad,
confiabilidad y el ciclo de vida de desarrollo de los sistemas informaticos, asi como los
procesos de adquisicion de sistemas, productos y/o servicios informaticos de la Entidad.
Objetivos Especificos

1. Verificar el funcionamiento de los Sistemas Informaticos de Centro Internacional de

Ferias y Convenciones de El Salvador, para constatar su seguridad, integridad y
confiabilidad de la informacién que generan.
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Corte de Cuentas de la Repiblica
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2. Comprobar si la entidad dispone de informacion oportuna, actualizada y confiable
para la toma de decisiones.

3. Examinar los planes de contingencia, para verificar la continuidad del servicio de los
sistemas informaticos del Centro Internacional de Ferias y Convenciones de El
Salvador.

4. Verificar que los sistemas informaticos del Centro Internacional de Ferias y
Convenciones de El Salvador se encuentren documentados de acuerdo al ciclo de
vida y desarrollo de los sistemas.

lll. ALCANCE DEL EXAMEN

Evaluar el funcionamiento, seguridad, integridad, confiabilidad y el ciclo de vida de
desarrollo de los sistemas informaticos, asi como los procesos de adquisicién de
sistemas, productos y/o servicios informaticos realizados por el Centro Internacional de
Ferias y Convenciones de El Salvador, por el periodo comprendido del 1 de enero de
2007 al 29 de febrero de 2008.

IV. RESULTADOS DEL EXAMEN

Como resultado de nuestro examen especial a los sistemas informaticos del Centro
Internacional de Ferias y Convenciones de El Salvador, identificamos las condiciones
reportables siguientes:

Hallazgo No. 1

El Plan de Trabajo del periodo 2007, presentado por la Unidad de Informatica, no
detalla metas, programacion de actividades, los responsables de ejecutarlas, los
recursos estimados para su cumplimiento, ni elementos que permitan su evaluacion, lo
anterior se muestra a continuacion:

Detalle del plan de trabajo:

1. Todos los equipos informaticos recibiran mantenimiento preventivo como minimo 2
veces por anos, en el primer y tercer trimestre.

2. Las actualizaciones del servidor se programaran que se realicen 1 vez al dia. Y se
verificara una vez al mes manualmente via Internet las actualizaciones que no se
ejecutan en forma automatica por su naturaleza.

3. Disenar en el primer trimestre la pagina Web institucional en base a la informacion
proporcionada por el departamento de mercadeo y comunicaciones. Y darle el
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mantenimiento mensual al sistema de noticias. Elaboracion de paginas Web para

Consuma 2007 con nuevo disefio.

Elaboracién del presupuesto de Ia unidad en el segundo semestre del afo.

Implementacion de servidor Windows Server 2003 R2

Implementacién de un Portal en Internet a través de Share Point.

Implementacion de Messenger para intranet uso oficina

Elaboracion de la propuesta del sistema de mercadeo: reserva de espacios,

contratos, facturacion y cuentas por cobrar.

9. Actualizar las maquinas con procesadores menores a 600 MHZ, segundo semestre
del afio.

10. Cambio de maquinas con sistema operativo Windows 98 y/o Milenium.

11. Capacitar a la unidad en la utilizacion de los programas: Visio, Visual Studio. Net.

12.Compra de servidor, software y equipo de comunicaciones para instalar la red que
proporcionara Internet a los expositores y arrendatarios de los salones en el nuevo
enfoque de centro de convenciones

13.Compra de antenas puntos a punto para la instalacion de Internet en el recinto ferial,
primer semestre 2007.

14.Implementar un sistema de backup con discos duros externos (USB)

15. Implementar soluciones para el ataque de Virus, spam y cookies en especial con los
correos electronicos entrantes y descargas de archivos del Internet.

PN oA

Ademas, comprobamos que no existe evidencia de la realizacion de seguimiento y
evaluacion del cumplimiento de dicho plan, por parte de la Gerencia Administrativa
Financiera.

El Decreto No. 46, publicado en el Diario Oficial No. 100, Tomo 371, de fecha 1 de junio
de 2006, Reglamento de Normas Técnicas de Control Interno Especificas del Comité
Ejecutivo de la Feria Internacional de El Salvador, en el Art. 36, establece: “Cada
“Unidad Organizativa del Comité Ejecutivo de la Feria Internacional de El Salvador,
debera definir sus objetivos y metas, los cuales se encontraran descritos en los planes
anuales operativos de cada una de ellas”.

Las deficiencias encontradas en el plan de trabajo 2007, obedecen a que el Director
Ejecutivo del Centro Internacional de Ferias y Convenciones de El Salvador, no ha
establecido lineamientos para la elaboracién, ejecucién y seguimientos de los planes,
por lo que es cada jefatura de unidad, la que define la forma y contenido del plan de
trabajo.

La inadecuada elaboracion de los planes de trabajo no permite determinar las
variaciones que se susciten durante el periodo de su ejecucion, para efectuar acciones
correctivas; asimismo dificulta su cumplimiento y evaluacion. Para el afo 2007, el
cumplimiento del plan anual de la Unidad de Informatica alcanz6 Gnicamente el 60%.

Teléfonos PBX (503) 222-4522, 2222-7863, FAX 2222-5091 Cédigo Postal 01-107
e-mail: audissi@cortedecuentas.gob.sv, 13 C. Pte. y I*. Av. Nte. San Salvador, El Salvador, C.A 3

:



Corte de Cuentas de la Repiblica
El Salvador, C.A.

Cometarios de la Administracion

Mediante nota sin fecha, recibida el dia 18 de abril de 2008, suscrita por el Director
Ejecutivo, manifiesta que: “En el hallazgo se menciona que no existe evidencia de la
realizacion de seguimiento y evaluacion del cumplimiento de dicho plan, por parte de la
Gerencia Administrativa Financiera.

Por lo que expongo lo siguiente:

La Jefatura de Informatica, no depende jerarquicamente de la Gerencia Administrativa
Financiera, conforme la reorganizacion, segun lo demuestra el organigrama funcional
del afio 2007 y 2008, en la actualidad esta unidad depende de la Direcciéon Ejecutiva y
es a ella a quien le reporta.

Conforme lo establece el Art. 39 de las NTCIE de la institucion corresponde a cada
gerencia el seguimiento al plan de las unidades bajo su responsabilidad.”...

Mediante nota con REF-CIFCO-IT-001/2008, de fecha 5 de mayo de 2008, suscrita por
el Jefe de la Unidad de Informatica, manifiesta que: ...“La unidad de informatica utiliza
la calendarizacion del presupuesto como cronograma de actividades, situacion que
plante6 en nota enviada al auditor 10 de fecha 6 de julio de 2007 (equipo de auditores
de la corte de cuentas). El presupuesto si establece fechas en que se efectuaran las
actividades o metas plasmadas en el presupuesto del ano 2007. El plan de trabajo esta
basado en las actividades programadas en el presupuesto de la unidad. Asi mismo en
el anexo |l muestra el informe de actividades del primer semestre donde se evidencia
que se reporto al director ejecutivo las actividades semestrales.”

Mediante nota sin referencia, de fecha 4 de febrero de 2008, suscrita por el Jefe de la
Unidad de Informatica, manifiesta que:

“a. Metas a Lograr en cada afo

No existen metas en el afio 2007, ya que se estaba en el proceso de transicion de ser
Feria Internacional a Centro de Ferias y Convenciones.”...

Comentarios de los Auditores

En la observacion se menciona que la Gerencia Administrativa no le da seguimiento al
Plan de Trabajo de la Unidad de Informatica, porque en el Manual de Funciones, dicha
unidad depende de esa gerencia.

Los comentarios vertidos por el Jefe de Informatica no son aceptados, debido a que un
presupuesto aunque es el reflejo de un plan de trabajo, no contiene el detalle de las
metas a alcanzar durante un periodo fiscal por cada unidad organizativa que conforma
la Entidad.
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Aun cuando la entidad se encuentre en proceso de transicion, se deben elaborar
técnicamente los planes de trabajo, para el periodo fiscal correspondiente, que reflejen
los objetivos, metas, calendarizacién, etc. En este caso, en el plan presentado no es
facil identificar cuales son metas y cuales son actividades, lo que dificulté su evaluacion.

Hallazgo No. 2

Comprobamos que durante el periodo del 1 de enero 2007 al 9 de febrero 2008, la
Unidad de Informatica del Centro Internacional de Ferias y Convenciones de El
Salvador, no contd con un Plan de Contingencia definido por escrito, para la proteccion
de la informacion contenida en los sistemas de facturacién, inventario e IVA, asi como
la informacién de apoyo administrativo que posee la entidad en archivos planos, de
Excel y Word, ni de los demas recursos computacionales, tales como computadoras,
impresoras, servidores, etc.

El Decreto No. 46, publicado en el Diario Oficial No. 100, Tomo 371, de fecha 1 de junio
de 2006, Reglamento de Normas Técnicas de Control Interno Especificas del Comité
Ejecutivo de la Feria Internacional de El Salvador, en el Art. 95, establece: “El Comité
Ejecutivo de la Feria Internacional de El Salvador a través de la Unidad de Informatica,
debera establecer un Plan de Contingencia adecuado para la proteccion de los equipos
computacionales a fin de asegurar la continuidad y restablecimiento oportuno de los
sistemas de informacion, en caso de desastres y cualquier otro evento que los afecte.”

La jefatura de la unidad de informatica no ha preparado el plan de contingencia para la
proteccion de los recursos informaticos, porque considera que en la entidad no se
administra mediante sistemas informaticos, informacién critica y la que se tiene es solo
de apoyo al area administrativa, teniendo un riesgo de pérdida minimo.

La inexistencia de un plan de contingencia para los recursos informaticos, genera que
en un evento contingencial, no se pueda restablecer de manera oportuna la informacién
contenida en los sistemas, ni la continuidad del servicio que brindan los equipos
computacionales que conforman la infraestructura tecnolégica del CIFCO.

Comentarios de la Administracion

Mediante nota con REF-CIFCO-IT-001/2008, de fecha 5 de mayo de 2008, suscrita por
el Jefe de la Unidad de Informatica, manifiesta que: “La unidad de informatica si cuenta
con planes de contingencia por escrito, en nota de fecha 4 de febrero de 2008
respuesta a nota REF-DA7SI-EE-CIFCO-22/2008, literal f preguntaba “Plan de
contingencia autorizado, con documentacion que soporte su divulgacion y simulacros
realizados”. Se les contestdé que no existian planes aprobados ya que no existe un
punto de acta aprobada para tal propésito, si existe un procedimiento para la proteccién
de informacion en los sistemas de: facturacion, Inventario e IVA. El cual consiste en
realizar backup en discos externos y CD lo que facilita su pronta recuperacion en casos
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contingenciales, ademas segun el procedimiento éstos se montan en la maquina del
Jefe Informatico mientras se resuelve del problema con la maquina”...

Mediante nota sin referencia, de fecha 12 de febrero de 2008, suscrita por el Jefe de la
Unidad de Informatica, manifiesta que:

..."Los planes de contingencia en caso de pérdida de equipo son: se mantiene un
backup de los archivos mas importantes los cuales se instalarian en un computador
portatil o se comparte con otra maquina mientras se adquiere un equipo sustituto.

En caso de fallas en servidores en primer nivel se trata de resolver internamente, si las
fallas persisten se utiliza un técnico externo de las empresas que suministran
servicios.”...

Mediante nota sin referencia, de fecha 4 de febrero de 2008, suscrita por el Jefe de la
Unidad de Informatica, manifiesta que:

..."Planes de Contingencia autorizados, con autorizacion que soporte su divulgacién y
simulacro realizados. No existen planes de contingencia autorizados ni simulacros
realizados a la fecha. Tomar en cuenta que en los sistemas de la FIES, no existe
informacién critica a la fecha y es mas informacién de apoyo, ya que se usa el SAFIl. En
el sistema de inventario entiendo que se llevan 2 sistemas y siguen llevando tarjetas de
kardex, por lo que el riesgo de pérdida es minimo.”...

Comentarios de los Auditores

El hallazgo se mantiene, dado que el Jefe de Informatica solamente manifiesta que
cuenta con procedimientos para la realizacion de backups de la informacion de los
sistemas de inventarios, facturacion e IVA, pero un plan de contingencia conlleva
elementos que garanticen que tanto los sistemas y demas informacion, asi como los
equipos seran restituidos en el menor tiempo posible.

Los auditores consideramos que la informacion es un activo de suma importancia en
toda entidad, por lo que es necesario contar con medidas que minimicen su pérdida y
coadyuven a su pronta restauracion. Por otra parte, si bien es cierto que la informacion
con que cuenta la Entidad es de indole administrativa, también apoya el quehacer
institucional por cuanto en los sistemas mencionados en este hallazgo se procesa
informacion concerniente a los eventos feriales y toda clase de eventos que efectia la
entidad.

Hallazgo No. 3

Comprobamos que los usuarios de los equipos de computacién del Centro Internacional
de Ferias y Convenciones de El Salvador, poseen perfil de administrador en sus
equipos informaticos asignados, teniendo privilegios avanzados de administradores,
que les permiten configurar, instalar y borrar software y hardware en sus computadoras.
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El recuadro a la derecha de cada una de las imagenes, muestran el perfil de
administrador que posee cada usuario en el equipo informatico asignado, asi:
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Ubicacion: Direccion Ejecutiva
N° de Inventario: 6-62-25-25
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Ubicacion: UACI
N° de Inventario; 6-62-25-45
Serie No. MXD320BG2

Teléfonos PBX (503) 222-4522, 2222-7863, FAX 2222-5091 Cédigo Postal 01-107
e-mail: audissi@cortedecuentas.gob.sv, 13 C. Pte. y 1*. Av. Nte. San Salvador, El Salvador, C.A

mwmrm:mm

Ubicacion: Gerencia de Mercadeo
N° de Inventario: 6-3-25-39
Serie No. X0834928
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Ubicacion: Gerencia de Operaciones
N° de Inventario: 6-16-25-37
Serie No. 7P25KHL6GOST
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Ubicacioén: Colabor. de Auditoria
N° de Inventario: 6-62-25-27
Serie No. APSX5H144KA08NDO

Ubicacion: Jefe de Bodega
N° de Inventario: 6-40-25-42
Serie No. DSP4321
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Ubicacion: Gerencia de Mercadeo
N° de Inventario: 6-34-25-11
Serie No. 7P25KHL8G012

Ubicacion: Administracion
N° de Inventario: 6-35-25-36
Serie No. 7P25KHL6GO2E
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Aclivar la conliguiacion para usuanos multiples

hﬁmbwwudwmqnm
utilizado por mas de una persona.
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propios iconos de escrlario, papel tapiz, atc.
Si quieie activar el equpo para que. seautiizado por
més de una pessona haga clic en Siuiente.

Ubicacion: Gerencia de Operaciones  Ubicacion: Encargado de Archivo y Activo
N° de Inventario: 6-34-25-71 N° de Inventario: 6-59-25-18
Serie No. MXL717083 Serie No. L259297

El Decreto No. 46, publicado en el Diario Oficial No. 100, Tomo 371, de fecha 1 de junio
de 2006, Reglamento de Normas Técnicas de Control Interno Especificas del Comité
Ejecutivo de la Feria Internacional de El Salvador, en el Art. 105, establece: “La
informacién generada por las diferentes areas de la Institucion debera ser confiable,
oportuna, suficiente y pertinente para lo cual cada unidad establecera puntos de
verificacion que aseguren estas caracteristicas.”

El acceso irrestricto a los recursos computacionales se debe a que la Unidad de
Informatica, no ha establecido por escrito las politicas de seguridad que definan los
atributos que los usuarios deben poseer para el uso del hardware y software del Centro
Internacional de Ferias y Convenciones de El Salvador.

El que los usuarios del equipo de computo del Centro Internacional de Ferias y
Convenciones de El Salvador, tengan acceso ilimitado a los recursos computacionales,
provoca que:

a) Los usuarios de los equipos, degraden y dafien las configuraciones originales de los
sistemas operativos y aplicativos ya instalados.

b) Los usuarios realicen operaciones, configuraciones e instalaciones de software no
autorizado, disminuyendo la vida util del bien informatico. En este caso, se encontro
el siguiente software: Digital Audio SoundMAX, EA.com, Matchup, Nero suite, entre
otros.
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Corte de Cuentas de la Republica
El Salvador, C.A.

Comentarios de la Administracion

Mediante nota sin referencia, de fecha 28 de febrero de 2008, suscrita por el Jefe de la
Unidad de Informatica del Centro Internacional de Ferias y Convenciones de El
Salvador, manifiesta que:

“...Los usuarios Jefe de contabilidad, Técnico informatico SAFI, Pagaduria, Recursos
Humanos, Gerencia Administracion y Finanzas, pertenecen a la red SAF| y para que
funcione el sistema es necesario que tengan acceso a atributos de administrador
localmente. El resto de usuarios ha pedido tener contrasefias de administrador y al no
existir una politica sobre los atributos que los usuarios puedan tener se les ha
proporcionado, la mayoria utiliza camaras digitales o Messenger que requieren permiso
para instalar o actualizar dicho software, la institucion no tiene ninguna restriccion sobre
el uso de estas herramientas formalmente.”...

Comentarios de los Auditores

En nota REF-CIFCO-IT-001/2008, de fecha 5 de mayo de 2008, suscrita por el Jefe de
la Unidad de Informatica, no emite comentario alguno, sobre acciones que se hayan
tomado respecto a este hallazgo, por lo cual la observacion se mantiene.

Para utilizar el sistema SAFI, no se necesita que el usuario posea derechos de
administrador en el equipo, dado que este sistema en el momento de su instalacién
crea dos carpetas que son a las que se le asignan los privilegios necesarios para su
funcionamiento. Por otra parte, existen otro tipo de privilegios que pueden asignarse al
personal que por la naturaleza de sus actividades requiera mayores atributos que un
usuario corriente, tal es el caso del perfil de usuario avanzado; de esta manera se
genera un mejor control en la seguridad de la red institucional.

Hallazgo No. 4

Constatamos que los archivos de respaldo (backups) de la informacién administrativa y
de los sistemas de facturacion, inventario e IVA, contenida en los equipos informaticos
del Centro Internacional de Ferias y Convenciones de El Salvador, que se realizan en el
disco duro externo, no se efecthan periédicamente, como se puede observar en la
siguiente imagen, tomada para tal efecto del disco duro externo ubicado en la Unidad
de Informatica.
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Ultima copia de seguridad realizada en disco externo.

El Decreto No. 46, publicado en el Diario Oficial No. 100, Tomo 371, de fecha 1 de junio
de 2006, Reglamento de Normas Técnicas de Control Interno Especificas del Comité
Ejecutivo de la Feria Internacional de El Salvador, en el Art. 104, establece: “El Comité
Ejecutivo de la Feria Internacional de El Salvador a través de la Unidad de Informatica,
debera disenar procesos que permitan identificar, registrar y recuperar la informacién
relativa a operaciones que realice la institucion.”

La inexistencia de politicas o procedimientos para la realizacién de backup de servidor y
disco duro externo, ha ocasionado la falta de periodicidad en la realizacién de copias de
seguridad de la informacion que se procesa y almacena en las computadoras del
Centro Internacional de Ferias y Convenciones de El Salvador.

El no existir la practica de realizar copias de seguridad periodicas de la informacion
electrénica del Centro Internacional de Ferias y Convenciones de El Salvador, ha
generado pérdida de informacion util en el area de operaciones, que data del 2003 y
que incluye plantillas, formularios, presupuestos de eventos feriales, actas; informacion
que a la fecha de este informe no ha sido posible recuperar en su totalidad.

Comentarios de la Administracion

Mediante nota sin referencia, de fecha 28 de febrero de 2008, suscrita por el Jefe de la
Unidad de Informatica del Centro Internacional de Ferias y Convenciones de El
Salvador, expreso:
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“...Pantallas de recuperacion de copias de seguridad servidor: se adjuntan muestras de
pantallas que comprueban la realizacion de backup.

Asistente para copia de seguridad o restauracion

Elementos para restaurar
Puede restaurar cualquier combinacidn de unidades, carpetas o aichivos.

. Haga doble clic en un elemento de la izquierda para ver su contenido.

: t A continuacién, active la casilla de verificacion situada junto ala
""" * unidad, capeta o archivo que desea restaurar, Examinar... I
Elementos para restaurar:
B - fa de identiicacién de la copia de segu...
Backup.bkf creado 06/09/2007 alas 1... E:\BKSistema\!
Backup.bkf creado 19/03/2007 alas 8... E:\BKSistema\—
Backup.bkf creado 31/07/2007 alas 8. E:\BKSistema\l
Backupl.bkf creado 02/01/2008 alas ... E:\BKSistema\l
Backupl.bkf creado 05/12/2007 alas ... E:\BKSistema\l
Backup.bkf creado 07/01/2008 alas ... E:\BKSistemahl
Backup1.bkf creado 07/02/2008 alas ... E:\BKSistema\l _
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recientes Backup2.bkf 590.269 KB Archivo de copla de... 14/02/2008
@ Backup3. bkF 590,376 KB Archivo de copia de... 21/02{2008
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Corte de Cuentas de la Republica
El Salvador, C.A.

Propiedades de Suceso

Sucetol

Fecha: 21/02/2008 Origen: NTDS I1SAM + I
Hora: 11:37:43 Categoria: Registro/Recuperacién

Tipo: Informacién Id. de suceso: 213 m
Usuario: No disponible Ey l
Equipo: CIFCD02

D i

NTDS (440) NTDSA: El procedimiento de copia de seguridad se completd
correctamente.

Paammﬁmmdw&Mpmmm

Datos; & Bytes 5 Word

=
b7

Aceptar | Cancelar l Anlicat I

Propiedades de Suceso

Fecha: 15/02/2008 Origen: NTDS ISAM 4+ I
Hora: 15:14:05 Categoria: Registro/Recuperacién -
Tipo: Informacién Id. de suceso: 213
Usuario: No disponible By
Equipo: CIFCO02 __—I
Descripcidn:

NTDS (440) NTDSA: El procedimiento de copia de seguridad se completé
correctaments,

Para obtener mas informacidn, vea el Centro de ayuda y soporte técnico en

http: //qo. microsoft. com/fwlink /events. asp.

Botes € Word

ke

=y
=l

Aceptar I Cancelar ] Splicat l
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Anexo descripcion de Disco Duro Externo para copia de servidor ubicado fisicamente
con el servidor.
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Actualizaciones automaticas

Aom¥ las actualizaciones recomendadas

D
g para mi equipo & instalarlas:
|Todos los dias =] alats) [0 =]
5 actualizaciones 8 - cusndo
Dnmtw. por mi, paro permktirme elegir :
™ Notificarme, pero no descargarias automéaticamente ni instalarlas.

 Desactivar Actualizaciones automaticas.

Su equipo serd més vulnerable a menos que instale
actualizaciones con 5

Instale las actualizaciones desde el stio Web de Windows
Update.

Mestiaile aieys sease o ooilbes con et ariaridad

[acepter | _concelar | sokeer |

Comentarios de los Auditores

En nota REF-CIFCO-IT-001/2008, de fecha 5 de mayo de 2008, suscrita por el Jefe de
la Unidad de Informatica, del Centro Internacional de Ferias y Convenciones, no emite
comentario alguno sobre este hallazgo, por lo cual la observacion se mantiene.
Ademas, en visita realizada s las instalaciones del Centro Internacional de Ferias y
Convenciones de El Salvador el 12/05/08, se encontré que solamente al equipo
informatico de un usuario de los mencionados en este hallazgo, se le habia actualizado
el backup en el disco duro externo, incluso el ultimo backup del equipo del jefe de la
unidad de informatica fue realizado el 2/03/08; tal como se muestra a continuacion:

frchive Edcidn  Ver Fawvoritos  Herramisntas  Ayuda

oﬂbis' <) " /.V!EM Carpetas. -

Dezgcn | () Ex\I trimestre 2008

. Tamafio  Tpo

Tarcas de archivo y carpeta 2 | Carpeta dé archivos / 06/0772007 08:48 5.
¢ ; Carpata da & 0710272007 U5:42 p.tn,
= ) erhue_mm { Carpetade archivop  21/05/2007 10/58 a.m.
iy MovercRatameta : Carpetade srchivas.  02/102007 R:34 pum
[) Coper eacapeca - Carpeta e mrchivdgs  05/05/2008 10:18 2.,
@) Publicar ecta carpeta en web e Carpeta de wrchivds  12/10/2007 04:14 pam.
‘;' Corpgurtie asta carpety Carpata de archived 15/02{2008 08:30 a.m.
3 Erviar pee comeo st énica \ Carpetade srchivos,  02/03/2008 04:53 pm
archivos de esta carpats Carpeta de archivos | 04/03/2008 0155 pm,

¥ B esta crpeta = Carpeta de srchivos

= Carpeta de archivos

Carpeta de archivos
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Corte de Cuentas de la Repiiblica
El Salvador, C.A.

Mediante nota sin referencia de fecha 28 de febrero de 2008, el Jefe de la Unidad de
Informatica, proporcioné comentarios y evidencias sobre los backups realizados en el
servidor, no asi en el disco duro externo.

Hallazgo No. 5

No existe un adecuado resguardo para los recursos informaticos que se encuentran en
la Unidad de Informatica del Centro Internacional de Ferias y Convenciones de El
Salvador, tales como: Discos que contienen los software originales con sus respectivas
licencias (CD’s), disco duro externo para copias de seguridad, computador del jefe de la
unidad, servidor de red, firewall, rack, camara digital para vigilancia, etc. Muestra de lo
anterior se presenta a continuacién:

UNIDAD DE INFORMATICA

Licencias de
software

Rack

Camara Digital
de Vigilancia

Disco Duro
Externo

Servidor
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Corte de Cuentas de la Repiiblica
Fl Salvador, C.A.

Firewall

CD’s

| ireanciae

El Decreto No. 46, publicado en el Diario Oficial No. 100, Tomo 371, de fecha 1 de junio
de 2006, Reglamento de Normas Técnicas de Control Interno Especificas del Comité
Ejecutivo de la Feria Internacional de El Salvador, en el Art. 94, establece: “El Comité
Ejecutivo de la Feria Internacional de El Salvador a través de la Unidad de Informatica,
debera establecer controles que garanticen la seguridad de los Sistemas de
Informacién, los que deberan estar enmarcados en el Manual de Politicas y
Procedimientos Institucional”.

La causa de la deficiencia se debe a que la entidad no ha elaborado politicas y
procedimientos para el adecuado resguardo de los recursos informaticos.

El inadecuado resguardo de los bienes informaticos, genera riesgo de pérdida de éstos,
incluidas las licencias adquiridas en el afio 2007 por un monto de $31,209.04.

Comentarios de la Administracion

Mediante nota sin referencia, de fecha 6 de marzo de 2008, suscrita por el Jefe Unidad
de Informatica del Centro Internacional de Ferias y Convenciones de El Salvador,
manifiesta que:

‘Le manifiesto que no existe procedimientos por escrito, pero si existen practicas que
impiden el acceso no autorizado a la oficina de la unidad informatica, como camaras
detectoras de movimiento instalada en la PC de informatica, alarmas detectoras de
movimiento que estan conectadas a un sistema de vigilancia con una seguridad
privada. La puerta de la oficina de informatica permanece abierta, ya que el director
ejecutivo ha dado indicaciones que es obligacion que todo el personal tenga las puertas
abiertas de cada oficina incluyendo la oficina de informatica”.

Teléfonos PBX (503) 222-4522, 2222-7863, FAX 2222-5091 Cddigo Postal 01-107
e-mail: audissi@cortedecuentas.gob.sv, 13 C. Pte. y 1°. Av. Nte. San Salvador, El Salvador, C.A

ZI




Corte de Cuentas de la Republica
El Salvador, C.A.

Comentarios de los Auditores

En nota REF-CIFCO-IT-001/2008, de fecha 5 de mayo de 2008, suscrita por el Jefe de
la Unidad de Informatica del Centro Internacional de Ferias y Convenciones de El
Salvador, no emite comentario alguno, sobre acciones que se hayan tomado respecto a
este hallazgo. Sin embargo, en visita de seguimiento realizada a la Entidad el dia
12/05/08, se constatdé que a la jefatura de informatica se le ha asignado un nuevo
espacio fisico, en donde tendra mayor privacidad y se le construiran médulos para el
resguardo de los bienes (licencias) que se encuentran en dicha unidad.

En nota sin fecha, recibida el dia 18 de abril de 2008, suscrita por el Director Ejecutivo,
no emite comentario alguno, sobre acciones que se hayan tomado respecto a este
hallazgo, por lo cual la observacion se mantiene.

Las medidas de seguridad existentes son generales y han sido establecidas para
controlar el acceso a las instalaciones del Centro Internacional de Ferias y
Convenciones de El Salvador; y la medida de seguridad que posee la Unidad de
Informatica (camara fotografica adjunta a la computadora del Jefe de la Unidad), no es
suficiente para la proteccion a los recursos que se encuentra en dicha oficina, debido a
que ésta no impide el acceso, sino que so6lo detecta movimientos en el area y cualquier
persona con conocimientos de informatica puede acceder al software de la camara y
borrar las fotos o informacién que desee.

Hallazgo No. 6

Al examinar el sistema informatico “INTERCIFCO”, adquirido mediante Contrato de

Suministros No. LG-FIES 15/2006 de fecha 2 de mayo de 2006, para reservacion de

espacios para eventos a realizar en el Centro Internacional de Ferias y Convenciones,

se encontraron las siguientes deficiencias:

1. El sistema no se implementé durante el periodo del 1 de enero de 2007 al 29 de
febrero de 2008.

2. Ala fecha no se han hecho efectivas las multas respectivas por los incumplimientos
incurridos, por la empresa contratada.

3. No se han elaborado actas para la recepciéon de los productos generados, como
manuales impresos, uno para el administrador del sistema y el segundo para
archivo, acta de entrega de la primera fase, que incluye elaboracion de base y
prueba inicial del sistema, ni de la segunda fase que comprende la elaboracion de
programa.

4. El expediente del proyecto no cuenta con toda la documentacion que respalda cada
una de las etapas del ciclo de vida de desarrolio de un sistema informatico, lo cual
es de suma importancia en todo proyecto informatico, ya que sirve para el
mantenimiento posterior del mismo por los duefios del sistema.
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El Contrato de Suministro No. LG-FIES 15/2006, suscrito por el suministrante y el
CIFCO el dia 2 de mayo de 2006, en su clausula No. lll, literal 4, expresa: “...La
recepcion del servicio se efectuara de conformidad al articulo doce literal j) de la
LACAP".

La Ley de Adquisiciones y Contrataciones de la Administracion Publica, en el Art. 12,
literal j) establece: “Levantar acta de la recepcién total o parcial de las adquisiciones o
contrataciones de obras, bienes y servicios, conjuntamente con la dependencia
solicitante cuando el caso lo requiera, de conformidad a lo establecido en el
Reglamento de esta Ley.”

La Ley de Adquisiciones y Contrataciones de la Administracion Publica, en el Art. 85,
establece: "Cuando el contratista incurriese en mora en el cumplimiento de sus
obligaciones contractuales por causas imputables al mismo, podra declararse la
caducidad del contrato o imponer el pago de una multa por cada dia de retraso, de
conformidad a la siguiente tabla:

En los primeros treinta dias de retraso, la cuantia de la multa diaria sera del (0.1%) del
valor total del contrato.

En los siguientes treinta dias de retraso, la cuantia de la multa diaria sera del (0.125%)
del valor total del contrato.

Los siguientes dias de retraso, la cuantia de la multa diaria sera del (0.15%) del valor
total del contrato.

Cuando el total del valor del monto acumulado por multa, represente hasta el doce por
ciento (12%) del valor total del contrato, procedera la revocacion del mismo, haciendo
efectiva la garantia de cumplimiento de contrato.

El porcentaje de la multa previamente establecido, sera aplicable al monto total del
contrato incluyendo los incrementos y adiciones, si se hubieren hecho.

Sin embargo, de lo dispuesto en los incisos anteriores en su caso, la multa establecida
sera fijada proporcionalmente de acuerdo al valor total del avance correspondiente
dentro de la respectiva programacion de la ejecucion de las obligaciones contractuales,
siempre que éstas puedan programarse en diversas etapas.

En el contrato de suministro, los porcentajes previamente fijados para la multa, le seran
aplicables unicamente sobre el valor de los suministros que se hubieren dejado de
entregar por el incumplimiento parcial del contrato.

Las multas anteriores se determinaran con audiencia del contratista”.
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El Decreto No.46, publicado en el Diario Oficial Nimero 100, Tomo 371, de fecha 01 de
junio del 2006, Reglamento de Normas Técnicas de Control Interno Especificas del
Comité Ejecutivo de la Feria Internacional de El Salvador, en el Art. 3, Objetivos a lograr
con el Sistema de Control Interno, establece: “

a. Lograr eficiencia, efectividad y eficacia en las operaciones con los recursos de la
institucion

b. Obtener confiabilidad y oportunidad de la informacion, y

c. Cumplir con leyes, reglamentos, disposiciones administrativas y otras regulaciones
aplicables”.

Y en el Art. 102 de dichas Normas establece: “El Comité Ejecutivo de la Feria
Internacional de El Salvador debera velar porque la institucion cuente con un sistema
informatico que garantice el adecuado procesamiento de datos y agilicen los flujos de
informacion entre las distintas unidades organizacionales, tomando en consideracion la
disponibilidad de recursos.”

Esta situacion se debe a que la Administracion no ha hecho efectiva las clausulas No.
IIl. PRECIO Y FORMA DE PAGO; VI. INCUMPLIMIENTO; VII. TERMINACION DEL
CONTRATO: IX. MODIFICACION, AMPLIACION Y PRORROGA; XII. SOLICITUD DE
CONFLICTOS, del contrato de suministro. Asi también no ha habido seguimiento a las
inversiones realizadas por parte de la Direccion Ejecutiva del Centro Internacional de
Ferias y Convenciones de El Salvador.

LLa condicién sefalada ha ocasionado que durante el periodo del 1 de enero de 2007 al
29 de Febrero de 2008, el Centro Internacional de Ferias y Convenciones (CIFCO), no
haya contado con sistemas informaticos que den apoyo a los procesos sustantivos de la
entidad, y ademas, se ha desaprovechado la inversion de $2,404.02 realizada a la
fecha, en el desarrollo del sistema informatico INTERCIFCO.

Comentario de la Administraciéon

Mediante nota sin fecha, recibida el 18 de abril de 2008, suscrita por el Director
Ejecutivo, manifiesta que: “El cheque No. 7410 del Banco Cuscatlan con el que se
cancelaba crédito fiscal 078 fue anulado y anulado el movimiento, segtn partida No.
1/03221 de fecha 30 de marzo del 2007, por lo que aln estaba pendiente de pago al 31
de diciembre del 2007, precisamente porque las capacitaciones y manuales no habian
sido proporcionados; y a la fecha no ha existido pago hasta la recepcion a satisfaccion
del programa, mediante el informe técnico del Jefe de Informatica la elaboracion del
acta final y la resolucién de aplicacién de multas.

La UACI, no es experta en la materia, para elaborar por si, el acta de recepcion parcial
o total de los servicios en mencion, es por esta razéon que la Jefatura de Informatica
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debe elaborar un informe técnico para que sean elaboradas las actas conjuntamente
con la UACI, como lo establece el Art. 12 literal J de la Ley de Adquisiciones y
Contrataciones de la Administracion Publica; por los pagos efectuados a la contratista,
la jefatura de informatica firmo la factura de conformidad por el avance efectuado sin
elaborar informe técnico, por consiguiente no pudo elaborarse acta”...

Comentarios de los Auditores

El hallazgo se mantiene debido a que en los comentarios enviados por la
administracion, no hace mencion sobre las acciones tomadas para que la empresa
entregue el sistema y se proceda a su pronta implementacién, solamente se refiere a la
reversion del gasto y el registro contable y al hecho de no haber elaborado las actas de
recepcion, debido a que no hay informe técnico por parte de la Unidad de Informatica
del Centro Internacional de Ferias y Convenciones de El Salvador.

V. CONCLUSIONES

Como resultado del examen especial realizado a los Sistemas Informaticos del Centro
Internacional de Ferias y Convenciones de El Salvador, y basados en los objetivos
especificos del examen, concluimos lo siguiente:

Durante el periodo auditado la entidad no conté con sistemas informaticos para sus
procesos sustantivos, solamente tienen tres mddulos que sirven para apoyo
administrativo, los cuales por ser sistemas monousuarios, por lo que no estan
relacionados entre si y la informacidon que generan no esta integrada, ni tampoco es
confiable para la toma de decisiones, dado que estos modulos no tiene los campos
validados para el manejo de errores, y en ellos se puede digitar informacién que no
corresponde, sin que haya un aviso de error por parte del sistema. Sin embargo, se
constaté que se ha contratado el desarrollo de un sistema (INTERCIFQ), el cual
solucionara dicha situacion, siendo recomendable que se implemente a la brevedad
posible. Por otra parte, la entidad no cuenta con plan de contingencia que le permita
mantener la continuidad del servicio de los sistemas informaticos, y tampoco ha existido
la buena practica de documentar las etapas del ciclo de vida de desarrollo de los
sistemas existentes.

Cabe mencionar que la Unidad de Informatica afronta muchas limitantes para el logro
de sus objetivos, entre los cuales podemos citar que: la entidad no ha elaborado un
plan estratégico quinquenal, que le permita a la unidad de informatica, definir sus
planes operativos con base en los objetivos institucionales; reducido espacio fisico, en
el cual no existen restricciones de acceso a personal no autorizado; limitada para
brindar soporte técnico a los usuarios, en vista que esta conformada nicamente por la
Jefatura. Las politicas y normas de la red del CIFCO, no incluyen ninguna normativa
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para la seguridad informatica; por lo que se debe hacer esfuerzos para el debido
establecimiento de un adecuado sistema de control interno informatico, cumpliendo con
procedimientos, estandares y normas fijados por la alta Direccién.

Por otra parte aun cuando el Jefe de la Unidad de Informatica ha presentado al Comité
Ejecutivo de la Feria Internacional, alternativas de solucion a la problematica sobre la
falta de un sistema integrado de informacion para apoyo de los procesos sustantivos y
administrativos de la entidad, asi como diferentes proyectos tal como el denominado
Estrategia a Mediano Plazo para el Desarrollo Informatico en la FIES, a la fecha, la
entidad no cuenta con un sistema integrado y los sistemas que poseen presentan fallas
en el procesamiento, que no ofrecen garantia de la integridad y confiabilidad de la
informacién.

Ademas, es importante sefalar como logros de la auditoria, el hecho que el Jefe de la
unidad de informatica ha comenzado a realizar procedimientos en cuanto a la
actualizacion de antivirus, lleva registro de los requerimientos de servicios que se hacen
a la unidad, y se han agilizado las gestiones para la entrega del sistema integrado para
la reserva de espacios y facturacion (INTERCIFCQ), el cual estd en proceso de ser
implementado.

VI. RECOMENDACIONES

Como resultado del examen especial practicado a los sistemas informaticos,
presentamos las siguientes recomendaciones, a fin de que la Administracion del Centro
Internacional de Ferias y Convenciones, tome las acciones preventivas y correctivas
necesarias para mejorar el area de sistemas informaticos de esta Entidad.

Recomendacion No. 1

Recomendamos al Presidente de la Junta Directiva del Centro Internacional de Ferias y
Convenciones, gire instrucciones al Director Ejecutivo, para que a través de la Gerente
Administrativa Financiera, se elaboren lineamientos para la formulacion, ejecucion y
seguimientos de los planes anuales de trabajo; asimismo, que se realicen los esfuerzos
necesarios para preparar el plan estratégico de la Entidad.

Recomendacion No. 2

Recomendamos al Presidente de la Junta Directiva del Centro Internacional de Ferias y
Convenciones, gire instrucciones al Director Ejecutivo, para que a través de la Jefatura
de la Unidad Informatica y en base a los recursos con que cuenta la entidad, se elabore
el plan de contingencia informatico, en el cual se identifiquen los procesos criticos de
las diferentes areas de la entidad, se definan prioridades, se establezcan alternativas
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contingenciales, se identifiquen responsables, tiempo necesario para echar a andar el
plan, recursos minimos requeridos y los procedimientos a ejecutar en caso de
desastres.

Recomendacion No. 3

Recomendamos al Presidente de la Junta Directiva del Centro Internacional de Ferias y
Convenciones, gire instrucciones al Director Ejecutivo para que con el Jefe de la Unidad
Informatica, elaboren normas y politicas para la asignacion de privilegios de
administrador, Ginicamente a personal autorizado y evitar riesgos de danos al software y
hardware por la instalacién de programas para los que el CIFCO no posea los derechos
correspondientes o contaminacion por virus.

Recomendacion No. 4

Recomendamos al Presidente de la Junta Directiva del Centro Internacional de Ferias y
Convenciones, para que a través del Director Ejecutivo, gire instrucciones al Jefe de la
Unidad Informatica, para que realice los backups de la informacion en el disco duro
externo al menos una vez por semana.

Recomendacion No. 5

Recomendamos al Presidente de la Junta Directiva del Centro Internacional de Ferias y
Convenciones, gire instrucciones al Director Ejecutivo, para que a través de la Gerente
Administrativa Financiera, y en coordinacién con la Jefa de la Unidad de Adquisiciones
y Contrataciones Institucional, se proceda a realizar los tramites necesarios ante la
Empresa beneficiaria del Contrato de Suministro No. LG-FIES 15/2006, para la
implementacion en un corto plazo, del sistema informatico “INTERCIFCQ"; o aplicar las
multas establecidas en el mismo.

Recomendacién No. 6

Recomendamos al Presidente de la Junta Directiva del Centro Internacional de Ferias y
Convenciones, gire instrucciones al Director Ejecutivo, para que en coordinaciéon con el
Jefe de de la Unidad de Informatica, y aprovechando el periodo de transicion en que se
encuentra la entidad, se revise y actualicen dichas normas, con los cambios necesarios
en el Capitulo Il Normas Relativas a las Actividades de Control, Documentacion,
Actualizacion y Divulgacion de Politicas y Procedimientos, en cuanto a la Definicion de
Politicas y Procedimientos de los Controles Generales de los Sistemas de Informacién,
contenidas en el Reglamento de Normas Técnicas de Control Interno Especificas de la
Feria Internacional, con el propésito de incluir controles relativos al ciclo de vida de
desarrollo de sistemas, organizacion y administracion del area de informatica,
procedimientos que garanticen que los recursos informaticos sean correctamente
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utilizados y proporcionen efectividad y continuidad en el procesamiento electrénico de
datos, seguridad y control de la informacion, procedimientos para asegurar que existe un
adecuado respaldo de los programas y datos, de los computadores que no estan en red,
procedimientos para el mantenimiento y actualizacion del software antivirus institucional,
mantenimiento preventivo y correctivo del hardware, y todos los demas elementos que se
consideren necesarios para la Entidad.

Este informe se refiere al Examen Especial realizado a los Sistemas Informaticos del
Centro Internacional de Ferias y Convenciones, por el periodo del 1 de enero de 2007
al 29 de febrero de 2008, de acuerdo a la Ley de la Corte de Cuentas de la Republica y
a Normas, Manuales y Politicas Internas de Auditoria Gubernamental emitidas por esta
Corte, por lo tanto no emitimos opinién a los Estados Financieros de esta entidad.

San Salvador, 20 de mayo de 2008

. . i )
ector de Auditoria Sietej\& 2reccl o

, — ALvapOt
Sistemas Informaticos

Teléfonos PBX (503) 222-4522, 22227863, FAX 2222-5091 Cédigo Postal 01-107
e-mail: audissi@cortedecuentas.gob.sv, 13 C. Pte. y 1% Av. Nte. San Salvador, El Salvador, C.A 24

28





