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CORTE DE CUENTAS DE LA REPUBLICA

MARA TERCERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE LA
REPUBLICA; San Salvador, a las quince horas veinte minutos del dia trece de

diciembre de dos mil diecisiete.

El presente Juicio de Cuentas clasificado con el Numero JC-I1I-012-2017 ha sido
instruido en contra de los sefiores: NELSON EDUARDO NAJARRO ALVAREZ, Jefe
de la Unidad de Tecnologias de Informacién, con un salario mensual de ($1,600.00);
y CARLOS ALBERTO FUENTES MENDEZ, Encargado de la Secciéon de Desarrollo
de Software y Automatizacion de Procesos, con un salario mensual de ($1,260.00),
ambos con actuacion en el INFORME DE AUDITORIA DE GESTION A LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION DEL FONDO SOLIDARIO
PARA LA SALUD (FOSALUD), correspondiente al periodo comprendide del UNO
DE ENERO DE DOS MIL CATORCE AL TREINTA DE NOVIEMBRE DE DOS MIL
DIECISEIS; conteniendo el REPARO UNICO en concepto de Responsabilidad
Administrativa, de conformidad con el articulo 54 de la Ley de la Corte de Cuentas
de la Republica, titulado: DEFICIENCIAS EN LOS DATOS DE LOS SISTEMAS
INFORMATICOS DEL FONDO SOLIDARIO PARA LA SALUD.

Han intervenido en esta Instancia el Licenciado MANUEL FRANCISCO RIVAS
PEREZ, en su calidad de Agente Auxiliar del sefior Fiscal General de la Republica; y
los sefiores: NELSON EDUARDO NAJARRO ALVAREZ y CARLOS AL
FUENTES MENDEZ, por derecho propio.

LEIDOS LOS AUTOS, Y;
CONSIDERANDO:

I. Por resolucion de fs. 76 vuelto a 77 frente, emitida a las ocho horas veinte minutos
del dia dos de mayo de dos mil diecisiete, la Camara Tercera de Primera Instancia
ordend iniciar el Juicio de Cuentas en contra de los funcionarios actuantes, la cual le
fue notificado al sefior Fiscal General de la Republica mediante Acta de fs. 85. Con
base a lo establecido en el Articulo 66 y 67 de la Ley de esta Institucion se elabord
el Pliego de Reparos, el cual corre agregado de folios 77 vuelto a 82 frente, emitido
a las catorce horas quince minutos del dia cinco de mayo de dos mil diecisiete;
ordenandose en el mismo emplazar a los servidores actuantes, para que acudieran
a hacer uso de su derecho de defensa en el término establecido en el articulo 68 de
la Ley de la Corte de Cuentas de la Republica, y notificarle al sefior Fiscal General
de la Republica de la emision del Pliego de Reparos. Por lo que a fs. 83 y 84 corren
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agregados los emplazamientos de los servidores actuantes; y a fs. 86 se encuentra
la Esquela de Notificacion del Pliego de Reparos, efectuada a la Fiscalia General de

la Republica.

Il. A FOLIOS 87, corre agregado escrito presentado por el Licenciado MANUEL
FRANCISCO RIVAS PEREZ, en su calidad de Agente Auxiliar del sefior Fiscal
General de la Republica, mediante el cual se mostraba parte, legitmando su
personeria con Credencial y resolucion que agregé a fs. 88 y 89; por lo que ésta
Camara mediante auto de FOLIOS 153 FRENTE, admitio el anterior escrito y
documentos anexos, teniendo por parte en el caracter en que comparecio al
Licenciado Rivas Pérez, ordenando extenderle copia del Informe de Gestion que dio

origen a éste Juicio de Cuentas.

De FOLIOS 90 a 117, se encuentra escrito presentado por los sefiores: NELSON
EDUARDO NAJARRO ALVAREZ y CARLOS ALBERTO FUENTES MENDEZ,
juntamente con documentacion anexa de fs. 118 a fs. 153, en el cual manifestaron
esencialmente lo siguiente: “”"””...Nuestras valoraciones por cada literal y sistema
sefialado: a) Falta de parametrizacion y validacion de campos. Este hallazgo fue
superado con la implementacion del enmascaramiento en campos de texto o deshabilitacién
de teclas, esto para evitar ingreso de datos erréneos. Se obliga a usuario a ingresar solo
nimeros, los guiones van automaticos con el enmascaramiento. b) Falta de registros con
relacion al total que aparece en cada tabla y al conteo manual. Este hallazgo fue
superado con la implementacion de un campo “eliminado”, de forma que la eliminacién no
sera fisica sino en cambio de estado con el siguiente proceso: b.1 Modificar tablas
contactos, urlarchivos, agregar columna. c) Registros repetidos. c.1) Este hallazgo fue
superado con la implementacion de mascaras de datos en campos del formulario.
(Explicade a detalle en literal a) falta de parametrizacion y validacion de campos). c.2)
También se implementd en el campo DUI verificacién y pre-carga de informacion ingresada,
en caso que exista registro, evitando la duplicidad de informacion en la base de datos.
Sistema de control de proveedores. a) Falta de parametrizacion y de validacion de campos.
Nuestras valoraciones. Algunos campos estaran con informacién limpia (es decir estara en
blanco con datos vacios) debido a un requerimiento girado en fecha 1/12/2015 por parte de
la jefatura UACI, solicitando la eliminacion de campos obligatorios para realizar ingreso
masivo de datos por parte de digitadores en dicha unidad, pudiendo obviar informacion con
la gue no contaban en su momento. Con respecto a la validacion de campos, este hallazgo
fue superado con la implementacion de enmascaramiento de informacion, siendo definido
por el tipo de campo. Los campos que cuentan con enmascaramiento son: Campos de NIT,
campos fecha, campos correo electronico, campos DUI, los demas depende del usuario que
ingrese al sistema. b) Falta de registros con relacion al total que aparece en cada tabla
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“‘eliminado”, de forma que la eliminacion no sera fisica sin en cambio de estado con el
siguiente proceso: ... También hacemos mencion que la unica funcién del campo llave
automatico = ID es identificar registros, no para contabilizarlos, por lo tanto un conteo
manual podria no coincidir con el Gitimo valor asignado al campo ID. Ademas, la
reasignacion o reinicio de la numeracion del campo ID no es posible debido a: La integridad
de base de datos, ya que el nimero ID es una llave de conexion UNICA que se
interrelaciona entre varias tablas en la misma base de datos, por lo que realizar esta accion
puede resultar en incoherencia de datos relacionales, es decir las nuevas llaves ID
apuntarian a informacion erronea, o en el peor de los escenarios una base de datos corrupta
e inservible. La reconciliacion de informacion tanto en cantidad como calidad, quedaria bajo
responsabilidad del duefio de la informacion. En tal sentido y en contra posicién respecto al
riesgo que conlleva el modificar los numeros ID, se debe resaltar que dicha observacion
(diferencia entre numero ID y conteo manual) no afecta o impacta en ninguna forma la
funcionalidad del sistema y que la diferencia actual es una diferencia histérica (registros y
borrados), mitigada debido a que los usuarios o el administrador del sistema ya no pueden
eliminar mas registros, de forma fisica en la base de datos. La aseveracion anterior es sobre
la base de los procedimientos realizados y explicados en este apartado. c) Registros
repetidos. La informacion contenida en la tabla formulario juridicos, sufrié duplicidad de

informacion, debido a la baja de controles que sufri6 el sistema permitiendo el ingreso libre _
de informacién. Sin embargo, este hallazgo fue superado debido a la implementacion de un_ g
control para evitar duplicidades futuras validando, en segundo plano, que en el car;ij\pé nit_{'.

y el conteo manual. Este hallazgo se superé con la implementacién de un campo

empresa no exista un NIT igual al gue sera ingresado. d) Falta de relacion erhre | 3

tablas. La tabla “actividades economicas proveedores” es una tabla transaccicnal"'y"é/s. o

utilizada para almacenar una o mas actividades economicas de un mismo proveedor, por tal
razon se listan dos registros del user id = 513, utilizando el campo formulario, esto denota
que el usuario con id 513 tiene dos giros econémicos ingresados en el sistema y no que hay
duplicidad de informacién. Falta de registro. En la tabla “actividades econémicas
proveedores” no existe registro 560. El proceso de llenado de la informacion esta compuesto
por los siguientes pasos: Primero por la creacion de los usuarios (los cuales pertenecen a
los proveedores y a personal de la UACI. Primero por la creacion de los usuarios (los cuales
pertenecen a los proveedores y a personal de la UACI). Luego con el llenado de datos a los
proveedores por ellos mismo o por personal de la UACI. Después con el llenado de datos de
los formularios juridicos y posteriormente por el llenado de actividades economicas vy
sucursales. Para el caso antes mencionado, del registro 560, el usuario solo habia llenado
hasta los formularios juridicos, quedandole aln pendiente los datos de las actividades
econdémicas. Sistema de Integral de Gestion. b) Falta de registros con relacion al total
que aparece en cada tabla y el conteo manual. Este hallazgo fue superado con la
implementacion de un campo “eliminado” de forma que la eliminacion no sera fisica sino en
cambio de estado con el siguiente proceso: ...la medida anterior, permite contar con todos
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los registros ingresados en tablas transaccionales de la base de datos evitando
inconsistencias entre el valor correlativo de datos “auto increment” del campo ID. También
hacemos mencion que la Unica funcién del campo lleva auto numérico = ID identificar
registros, no para contabilizarlos, por lo tanto un conteo manual podria no coincidir con el
ultimo valor asignado al campo ID. Sistema de control de insumos odontoldgicos. b)
Falta de registros con relacion al total que aparece en cada tabla y el conteo manual.
Se subsano esta observacion con la implementacion de un campo “eliminado”, de forma que
la eliminacion no sera fisica sino en cambio de estado con el siguiente proceso:...La medida
anterior, permite contar con todos los registros ingresados en tablas transaccionales de la
base de datos evitando inconsistencias entre el valor correlativo de datos “auto increment”
del campo ID. Pero a su vez filtra Gnicamente la informacion dtil para el usuario. e) No se
incorpora el campo “id"”. El campo “id" si estd contemplado en la tabla "consumos’, se
adjunta estructura de tabla “‘consumos’. f) No existe validacion de password. Se
implementé control de cambio de contrasefias, para evitar que el campo password muestre
registros iguales. Este control de cambio fue disefiado para que la contrasefia sea
actualizada cada 90 dias calendario. La contrasefia se actualiza Gnicamente hasta que el
usuario ingrese al sistema, siendo la actualizacion de contrasefia un requisito obligatorio
para continuar con el inicio de sesién. Con respecto a la calidad de la informacién que es
ingresada en los sistemas, el ingreso o habilitacion de cuentas de usuarios en los mismos
sistemas, es responsabilidad de los administradores de los sistemas el validar esta
informacion con su equipo de trabajo, establecimiento en MEMORANDUM. Por todo lo antes
expuesto y considerando que mi gestion ha tenido a su base la transparencia y la entera
conviccion del respeto al Estado de Derecho y todo su andamiaje normativo; asi como
tambien que realice todas las gestiones correspondientes bajo mi responsabilidad en la
adquisicién de una péliza de seguro de fidelidad. Por todo lo antes expuesto, a la Honorable
CAMARA TERCERA DE PRIMERA INSTANCIA de la Corte de Cuentas de la Republica,
respetuosamente PEDIMOS: a) Se nos admita el presente escrito y los documentos que
anexamos a el. b) Se nos tenga por parte en el caracter que actuamos. ¢) Se tenga por
contestado de nuestra parte, en base a los argumentos antes expresados, en sentido
negativo del reparo del Juicio de Cuentas JC-1I-012-2017. d) Se nos exonere de las
responsabilidades en el reparo Unico de dicho Juicio de Cuentas.
mamnn - Escrito y documentacion que fue admitido por ésta Camara mediante
resolucion de FOLIOS 154 FRENTE, en el cual se le tuvo por parte en el caracter en
que comparecieron los servidores actuantes; y vista y analizada que fue la
documentacion de descargo presentada por los sefiores: Nelson Eduardo Najarro y
Carlos Alberto Fuentes, por la naturaleza de la misma a juicio de los suscritos se
requeria de conocimientos especiales y con el fin de esclarecer los hechos relatados
en la condicién del Reparo Unico. Por lo tanto, para un mejor proveer de acuerdo a
lo establecido en el articulo 7 inciso 3° del CPCM, resultd procedente efectuar
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Prueba Pericial, todo de conformidad a lo que disponen los articulos 380 y 385 dI
CPCM; consecuentemente, se ordend solicitar un Ingeniero en Sistemas
Informaticos a efecto de que practicara Peritaje en los datos incorporados en el
escrito de fs. 90 a fs. 117, y a los documentos agregados de fs. 118 a fs. 152 del
presente proceso; y se pronuncie en relacion a la condicion reportada en el Reparo
Unico con Responsabilidad Administrativa, titulado: “Deficiencias en los datos de los

Sistemas Informaticos del Fondo Solidario para la Salud”.

Por Oficio de fs. 157, se solicitdé al Coordinador General de Auditoria el
nombramiento de un Ingeniero en Sistemas Informaticos; designandose por oficio de
fs. 158, a la Ingeniera JACQUELINE ELIZABETH VARGAS SARCO.

Por resolucién de fs. 159, ésta Camara nombrd como Perito a la Ingeniera
JACQUELINE ELIZABETH VARGAS SARCO, designada por el Coordinador
General de Auditoria, a efecto de determinar si los datos incorporados en el escrito
de fs. 90 a fs. 117, y a los documentos agregados de fs. 118 a fs. 152, superaban
los hechos relatados en la Condicion del Reparo Unico, para tales efectos la Perito
podria consultar papeles de trabajo y demas documentacién que considere
pertinente. Ordenandose notificar a la Ingeniera VARGAS SARCO, de s

nombramiento como Perito y citandose a la referida profesional para su respectiva
juramentacién, a las OCHO HORAS CON TREINTA MINUTOS DEL DiA CATORCE -
DE NOVIEMBRE DEL PRESENTE ANO, en las instalaciones de esta Camara .
Asimismo, se sefald a partir de las NUEVE HORAS DE ESE MISMO DIA, para e?

5 . ; ’ - AV S g
inicio de la diligencia. Para todo lo anterior, estaria a disposicion de la Perito, los™

Papeles de Trabajo en los gue corren agregadas las evidencias que sustentan el /
reparo en comento; asi como el expediente judicial en el que corren agregadas la
evidencias presentadas por los servidores actuantes. Todo lo anterior, previa

notificacién y citacion de partes relacionadas con el reparo objeto de diligencia.

A fs. 163, corre agregada el Acta de Juramentacion de Perito, y a fs. 164, el Acta de
Diligencias de Peritaje Informatico.

De fs. 166 a fs. 189, se encuentra incorporado el Peritaje efectuado por la Ingeniera
JACQUELINE ELIZABETH VARGAS SARCO, el cual esencialmente dice:
anmmmy  \lerificaciones para el Hallazgo Unico: Se verific que, las observaciones
mencionadas en el hallazgo Unico sobre la "Deficiencias en los Datos de los

Sistemas Informaticos del Fondo Solidario para la Salud (FOSALUD)", los cuales
poseen varias deficiencias en los datos de los registros de las tablas principales de
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los 4 sistemas informaticos de la institucion que son: Sistemas de Curriculos, de
Control de Proveedores, Integral de Gestion e Insumos Odontolégicos, estos son
alimentadas por los usuarios. No obstante, constatamos cada uno de las deficiencias
en las tablas con sus campos, segln literales explicados en los cuadros, para
verificar si se les habia dado continuidad a cada uno de ellos, encontrandose de la
forma siguiente: DEFICIENCIAS: a) Falta de parametrizacion y de validacion de
campos. (permite que el usuario introduzca caracteres distintos a la informacion requerida o
especifica en un campo definido y que la informacién almacenada en la base de datos no
sea confiable e integra, ya que contiene informacion duplicada e innecesaria, asi como falta
de registros). b) Falta de Registros con relacion al total que aparece en cada tabla y el
conteo manual. c) Registros repetidos d) Falta de relacion entre las tablas. e) No se
incorpora el campo “id”. f) No existe validacién de password. A continuacion se
detallan las siguientes tablas segtin corresponden a cada uno de los cuatro sistemas
sefialados: Sistema de Curriculos, Sistema de Control de Proveedores, Sistema Integral de
Gestion, Sistema de Control de Insumos Odontolégicos. Verificar de la tabla "Contactos” los
siguientes campos: Id Refleja la cantidad de 9,569 y al contabilizar los registros sélo existen
9,341, existiendo una diferencia de 228 registros. b) Falta de Registros con relacion al total
que aparece en la tabla y el conteo manual. Es importante saber que la Unica funcion del
campo llave autonumerico = |ID es identificar registros, no para contabilizarlos; por lo tanto
un conteo manual podria no coincidir con el ultimo valor asignado a campo ID. Tomar en
cuenta también que la reasignacién o reinicio de la numeracion del campo Id no es posible
debido a: la integridad de la base de datos ya que este campo es una llave de conexion
unica que se interrelaciona entre varias tablas en la misma base de datos por lo que realizar
esta accion puede resultar incoherencias de datos relacionados o informacion erronea, o el
peor de los escenarios una base de datos corrupta e inservible. Se verifico la
implementacion de un campo llamado “eliminado”’, de forma gue la eliminacién no sera fisica
sino de cambio de estado, esta medida permite contar con todos los registros ingresados en
tablas transaccionales de la Base de Datos, evitando inconsistencias entre el valor
correlativo de datos “auto increment” del campo ID. Pero a su vez filtra Unicamente la
informacion Util para el usuario. Se puede concluir que diferencia entre numero Id y conteo
manual no afecta o impacta en ninguna forma la funcionabilidad del sistema. Por lo cual
esta deficiencia esta SUPERADA. Dui Existencia de 2 campos con informacion diferente.
Los datos ingresados corresponden a caracteres especiales como “guion bajo ()" y “guion
medio (-)", cuando tiene un valor predeterminado NULL que si permite que el campo no se
rellene, pero en la base de datos aparece la palabra “NULL". Se verifico y se hicieron las
pruebas al Sistema de Curriculos con los usuarios para corroborar la implementacion del
enmascaramiento en campos de texto o la deshabilitacion de teclas, esto para evitar ingreso
de datos erréneos. Se obliga al usuario a ingresar solo numeros, los guiones van
automaticos. Esto lo realizaron a través de los script del lenguaje de programacion Php.
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También se implementé en este campo verificacion y pre-carga de informacion ingresada,
en caso que existiera registro, evitando la duplicidad de informacion en la base de datos.
Por lo cual esta deficiencia esta SUPERADA. Nombre Posee de 61 campos repetidos,
Los datos se repiten entre 2 a 31 veces, duplicando en esa |la cantidad los registros, en
algunos casos varia el numero de DUI, pero para el resto de los campos se repiten los
datos. c¢) Registros repetidos. a) Falta de parametrizacién y de validacién de campos. Se
verifico y se hicieron las pruebas al Sistema de Curriculos con los usuarios, para corroborar
la implementacion de la deshabilitacion de teclas, esto para evitar ingreso de datos erréneos
como los caracteres especiales. Y lo realizaron a través de script del lenguaje de
programacion Php. Se implementé restriccion de teclas, solo se permiten letras, no numeros
ni caracteres especiales. Por lo cual esta deficiencia esta SUPERADA. Apellido Posee
un campo con informacion diferente. Los datos ingresados corresponden a caracteres
especiales como “signo de mas (+)" y numeros. a) Falta de parametrizacion y de validacion
de campos. Se verifico y se hicieron las pruebas al Sistema de Curriculos con los usuarios,
para corroborar la implementacion de la deshabilitacion de teclas, esto para evitar ingreso
de datos erréneos como los caracteres especiales. Y lo realizaron a través de script del
lenguaje de programacién Php. Se implementé restriccion de teclas, solo se permiten letras,
no numeros ni caracteres especiales. Por lo cual esta deficiencia esta SUPERADA.
Puesto Posee un campo con informacion diferente. Los datos ingresados corresponde

numeros. a) Falta de parametrizacion y de validacion de campos. Se verifico y se hiciero
las pruebas al Sistema de Curriculos con los usuarios, para corroborar |a implementacion de
la deshabilitacion de teclas, esto para evitar ingreso de datos erroneos como los caracteias. .
especiales. Y lo realizaron a través de script del lenguaje de programacion Phy J _
implementé restriccion de teclas, solo se permiten letras, no ndmeros ni caradﬁ\é;bsf"‘"

especiales. Por lo cual esta deficiencia esta SUPERADA. Profesion Posee 5 campos co pite

informacion diferente. Los datos ingresados corresponden a caracteres especiales con
"guién bajo ()" y numeros. a) Falta de parametrizacion y de validacion de campos. Se
verifico y se hicieron las pruebas al Sisfema de Curriculos con los usuarios, para corroborar
la implementacion de la deshabilitacién de teclas, esto para evitar ingreso de datos erréneos
como los caracteres especiales. Y lo realizaron a traves de script del lenguaje de
programacion Php. Se implementé restriccion de teclas, solo se permiten letras, no numeros
ni caracteres especiales. Por lo cual esta deficiencia esta SUPERADA. Trabajo Posee
6,321 campos vacios y 49 campos con informacion diferente. Los datos ingresados
corresponden a caracteres especiales como “guién bajo (_)" y “guion medio (-)" y nimeros.
a) Falta de parametrizacion y de validacion de campos. Se verifico y se hicieron las pruebas
al Sistema de Curriculos con los usuarios, el cual pudimos constatar que en el caso de este
campo no es obligatorio y no muchos en ese momento se encuentran trabajando por tal
razén los campos estan vacios y ademas la informacion que se introduce es responsabilidad
del usuario; ya que este campo tiene libre entrada por el indole a que se refiere, en este
caso solo se hace limpieza del campo de informacion errénea. Por lo cual esta deficiencia

Teléfonos PBX: (503) 2592-8000, Codigo Postal 01-107
http: //www.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Pte. San Salvador El Salvador, C.A.



esta SUPERADA. Teléfono Posee 18 campos con informacion diferente. Telefono trabajo
Posee 7,483 campos vacios y 21 campos con informacion diferente. Faxtrabajo Posee
9,114 campos vacios y 21 campos con informacién diferente. Los datos ingresados
corresponden a caracteres especiales como “guién bajo ()" y "guién medio (-)". a) Falta de
parametrizacion y de validacién de campos. Se verifico y se hicieron las pruebas al Sistema
de Curriculos con los usuarios para corroborar la implementacion del enmascaramiento de
informacion y es definido por el tipo de campo. Esto para evitar ingreso de datos erroneos.
Se obliga al usuario a ingresar solo numeros, los guiones van automaticos. Esto lo
realizaron a través de script del lenguaje de programacién Php. En el caso de Telefono
trabajo y Fax trabajo son campos no obligatorios estos dependen de la decision del usuario
y puede también que no se encuentre laborando por tal razén posee muchos campos
vacios. Por lo cual esta deficiencia esta SUPERADA. Verificar de la tabla "Urlarchivos” el
siguiente campo: Id El campo “id” refleja la cantidad de 423 y al contabilizar los registros
solo existen 350, existiendo una diferencia de 73 registros. b) Falta de Registros con
relacion al total que aparece en la tabla y el conteo manual. Es importante saber que la
Unica funcién del campo llave autonumerico = ID es identificar registros, no para
contabilizarlos; por lo tanto un conteo manual podria no coincidir con el ultimo valor
asignado a campo |D. Tomar en cuenta también que la reasignacion o reinicio de la
numeracion del campo |Id no es posible debido a la integridad de la base de datos ya que
este campo es una llave de conexion unica que se interrelaciona entre varias tablas en la
misma base de datos por lo que realizar esta accion puede resultar incoherencias de datos
relacionados o informacion erronea, o el peor de los escenarios una base de datos corrupta
e inservible. Se verifico la implementacion de un campo llamado “eliminade”, de forma que la
eliminacion no sera fisica sino de cambio de estado, esta medida permite contar con todos
los registros ingresados en tablas transaccionales de la Base de Datos, evitando
inconsistencias entre el valor correlativo de datos "auto increment” del campo ID. Pero a su
vez filtra Unicamente la informacion util para el usuario. Se puede concluir que diferencia
entre numero Id y conteo manual no afecta o impacta en ninguna forma la funcionabilidad
del sistema. Por lo cual esta deficiencia esta SUPERADA. Verificar de la tabla
‘Formulariojuridicos” los siguientes campos: Razon_social Posee 273 registros, un campo
vacio, y 4 campos repetidos. La repeticion de 4 registros duplica la cantidad de los mismos,
por lo que son 8 registros al final con igual informacion, en 3 registros y sus duplicados
difieren unicamente los datos en los campos “fecha_constitucion”, “fecha_constitucion_mod"
y ‘reg_iva", pero es el mismo NIT y representante legal. a) Falta de parametrizacion y de
validacion de campos. c) Registros repetidos. Se verifico que la informacion contenida en la
tabla formulariojuridicos, sufrié duplicidad de informacion, debido a la baja de controles que
sufrio el sistema permitiendo el ingreso libre de informacion. Sin embargo se verifico la
implementacion de control para evitar duplicidades futuras validando, esto lo realizaron a
través de los script del lenguaje de programacion Php. En segundo plano, que el campo
nit_empresa no exista un nit igual al que serd ingresado. También por medio de un
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memorandum se implementd la realizacion de analisis y depuracion de informacion que
consiste en limpieza de todos los datos incompletos, inexactos o duplicados esto realizado
con personal de la UACI y el Administrador de la Base de Datos. Por lo cual esta
deficiencia esta SUPERADA. Abreviatura Posee 3 campos vacios. El campo esta
predeterminado con el valor “NULL", sin embargo se observan registros sin valor. a) Falta de
parametrizacion y de validacion de campos. Con respectos a los campos Null y campos
vacios, segln pruebas presentadas y analizadas algunos campos estaran con informacion
“limpia" debido a un requerimiento por correo electrénico “Solicitud Cambios de Sistema del
Banco de Proveedores” girado en fecha 1/12/2015 por parte de la jefatura UACI solicitando
la eliminacion de campos obligatorios para realizar ingresos masivo de datos por parte de
digitadores obviando informacion con la que no contaban en su momento. Segun documento
“Sistemnas de Proveedores Campos no obligatorios” donde hace constar el intercambio de
correos con respecto a este requerimiento. Este campo es de tipo texto, en lo que la calidad
de la informacion depende del usuario que la ingrese al sistema, ya que este campo puede
contener numeros, texto, caracteres especiales. También por medio de un memorandum se
implemento la realizacién de analisis y depuracion de informacion que consiste en limpieza
de todos los datos incompletos, inexactos esto realizado con personal de la UACI y el
Administrador de la Base de Datos. Por lo cual esta deficiencia estda SUPERADA.
fecha_constitucion Posee un campo con informacion diferente. Aparece valor negativo. !.\\
Falta de parametrizacion y de validacion de campos. Se comprobo que el campo es valido
como tipo fecha cumpliendo con estandar de base de datos y cuenta con enmascaramiento.

Esto para evitar ingreso de datos erroneos. Se obliga al usuario a ingresar solo ﬂumeros, las

guiones van automaticos. Esto lo realizaron a través de script del lenguaje de programémqn A :
Php. Por lo cual esta deficiencia esta SUPERADA. nit_empresa Tiene 7 campos \iacfa i 5]

Reg_iva Posee 273 campos vacios. Email_empresa Posee 17 campos vacios. El cambo
esta predeterminado con el valor “NULL", sin embargo se observan registros sin valor. a)
Falta de parametrizacién y de validacion de campos. Con respectos a los campos Null y
campos vacios, segun pruebas presentadas y analizadas algunos campos estaran con
informacion “limpia" debido a un requerimiento girado en fecha 1/12/2015 por parte de la
jefatura UACI solicitando la eliminacion de campos obligatorios para realizar ingresos
masivo de datos por parte de digitadores obviando informacion con la gue no contaban en
su momento “Sistemas de Proveedores Campos no obligatorios”, donde hace constar el
intercambio de correos con respecto a este requerimiento. Y con algunos campos que se
observan con registros sin valor es debido que estos campos no poseian de parametrizacion
y de validacién de campo ya no se introduciria informacion inadecuada. Los campos que
cuentan con enmascaramiento son: campos Nit, campos fechas, campos correo electrénico,
campos DUI, los demas campos son de tipo texto, en lo que la calidad de la informacion
depende del usuario que la ingrese al sistema. También por medio de un memorandum se
implemento la realizacion de analisis y depuracion de informacién que consiste en limpieza

de todos los datos incompletos, inexactos esto realizado con personal de la UACI y el
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Administrador de |a Base de Datos. Por lo cual esta deficiencia esta SUPERADA.
Sitio_web_empresa Posee 158 campos vacios y un campo con informacién diferente. El
campo esta predeterminado con el valor “NULL", sin embargo; se observan registros sin
valor. El valor diferente corresponde a nimeros. a) Falta de parametrizacion y de validacion
de campos. Con respectos a los campos Null y campos vacios, segun pruebas presentadas
y analizadas algunos campos estaran con informacion “limpia” debido a un requerimiento
girado en fecha 1/12/2015 por parte de |a jefatura UACI salicitando la eliminacion de campos
obligatorios para realizar ingresos masivo de datos por parte de digitadores obviando
informacién con la que no contaban en su momento “Sistemas de Proveedores Campos no
obligatorios” donde hace constar el intercambio de correos con respecto a este
requerimiento. Este campo es de tipo texto, en lo que la calidad de la informacion depende
del usuario que la ingrese al sistema, ya que este campo puede contener numeros, texto,
caracteres especiales. También por medio de un memorandum se implemento la realizacion
de andlisis y depuracion de informacion que consiste en limpieza de todos los datos
incompletos, inexactos esto realizado con personal de la UACI y el Administrador de |la Base
de Datos. Por lo cual esta deficiencia esta SUPERADA. Departamento Posee 4 campos
vacios. Municipio Posee 7 campos vacios. Domicilio_oficina Posee 7 campos vacios.
Nombre Posee 45 campos vacios. Profesion Posee 180 campos vacios. Cargo Posee 75
campos vacios. Lectura_firma Posee 237 campos vacios. Lugar_nacimiento Posee 192
campos vacios. Dui Posee 108 campos vacios. Dui_lugar_exp Posee 210 campos vacios.
Dui_fecha_exp Pasaporte Posee 265 campos vacios. Pass_lugar_exp Posee 266 campos
vacios. Domicilio Posee 273 campos vacios. Tel_casa Posee 273 campos vacios. No_isss
Posee 273 campos vacios. Celular Posee 142 campos vacios. Email Posee 107 campos
vacios. Sitio_web Posee 273 campos vacios. Otros Posee 2 campos vacios. El campo esta
predeterminado con el valor “NULL", sin embargo se observan registros sin valor. a) Falta de
parametrizacién y de validacion de campos. Con respectos a los campos Null y campos
vacios, seglin pruebas presentadas y analizadas algunos campos estaran con informacion
“limpia” debido a un requerimiento girado en fecha 1/12/2015 por parte de |a jefatura UACI
solicitando la eliminacién de campos obligatorios para realizar ingresos masivo de datos por
parte de digitadores obviando informacién con la que no contaban en su momento,
“Sistemas de Proveedores Campos no obligatorios” donde hace constar el intercambio de
correos con respecto a este requerimiento. Y con algunos campos que se observan con
registros sin valor es debido que estos campos no poseen parametrizacion y de validacion
de campos; el cual con la implementacion de enmascaramiento de informacion siendo
definido por el tipo de campo ya no se introduciria informacion inadecuada. Los campos que
cuentan con enmascaramiento son: campos Nit, campos fechas, campos correo electrénico,
campos DUI, los demas campos son de tipo texto, en lo que la calidad de la informacion
depende del usuario que la ingrese al sistema. También por medio de un memorandum se
implementd la realizacion de analisis y depuracién de informacion que consiste en limpieza
de todos los datos incompletos, inexactos esto realizado con personal de la UACI y el



11

CORTE DE CUENTAS DE LA REPUBLICA

Administrador de la Base de Datos. Por lo cual esta deficiencia esta SUPERADA.
tel_oficina Posee 12 campos vacios. Fax_oficina Posee 66 campos vacios.
Celular_oficina Posee 219 campos vacios y un campo con informacién diferente. El campo
esta predeterminado con el valor "NULL", sin embargo, se observan registros sin valor.
Ademas al no contar con la parametrizacion del tipo de dato el usuario introdujo nimeros
telefonicos incompletos o sin formato. a) Falta de parametrizacion y de validacion de
campos. Con respectos a los campos Null y campos vacios, segtin pruebas presentadas y
analizadas algunos campos estaran con informacién “limpia” debido a un requerimiento
girado en fecha 1/12/2015 por parte de la jefatura UAC| solicitando la eliminacién de campos
obligatorios para realizar ingresos masivo de datos por parte de digitadores obviando
informacion con la que no contaban en su momento, “Sistemas de Proveedores Campos no
obligatorios” donde hace constar el intercambio de correos con respecto a este
requerimiento. Y con algunos campos que se observan con registros sin valor es debido que
estos campos no poseian de parametrizacion y de validacion de campo ya no se introduciria
informacion inadecuada, para evitar ingreso de datos erréneos. Se obliga al usuario a
ingresar solo numeros, los guiones van automaticos. Esto lo realizaron a través de script del
lenguaje de programacién Php. También por medio de un memorandum se implemento la
realizacién de andlisis y depuracion de informacion que consiste en limpieza de todos [0
datos incompletos, inexactos esto realizado con personal de la UACI y el Administrador de g
Base de Datos. Por lo cual esta deficiencia esta SUPERADA. fecha_nombramiento

Posee un campe con informacion diferente. Fecha_nacimiento Posee un campca c@rf -

informacion diferente. Aparece valor negativo. a) Falta de parametrizacion y de valldqm&h de :

campos. El campo es validado como tipo fecha cumpliendo con estandar de base de datos'

Se verifico que este campo cuenta con enmascaramiento. También por medio de-u

memorandum se implemento la realizacion de analisis y depuracion de informacion 9L|e
consiste en limpieza de todos los datos incompletos, inexactos esto realizado con per?cm"al
de la UACI y el Administrador de la Base de Datos. Por lo cual esta deficiencia esta
SUPERADA. Nit Posee 79 campos vacios y un campo con informacién diferente. Los datos
ingresados corresponden a caracteres especiales como “guion bajo ()" y "guion medio (-
)".a) Falta de parametrizacion y de validacion de campos. Con respectos a los campos Null y
campos vacios, segun pruebas presentadas y analizadas algunos campos estaran con
informacion “limpia” debido a un requerimiento girado en fecha 1/12/2015 por parte de la
jefatura UACI solicitando la eliminacion de campos obligatorios para realizar ingresos
masivo de datos por parte de digitadores obviando informacion con la que no contaban en
su momento, “Sistemas de Proveedores Campos no obligatorios”. Y con algunos campos
qgue se observan con registros sin valor es debido que estos campos no poseian de
parametrizacion y de validacién de campos, tambien se limpio el campo con informacion de
caracteres especiales, por medio de memorandum girado. Se verifico que este campo
cuenta con enmascaramiento esto lo realizaron a través de script del lenguaje de
programacion Php. Por lo cual esta deficiencia esta SUPERADA. Verificar de la tabla
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“Actividadeseconomicasproveedoress” el siguiente campo: Id El campo ‘id" refleja la
cantidad de 326 y al contabilizar los registros solo existen 300, existiendo una diferencia de
26 registros. b) Falta de Registros con relacién al total que aparece en cada tabla y el conteo
manual. Es importante saber que la Unica funcién del campo llave autonimerico = ID es
identificar registros, no para contabilizarlos; por lo tanto un conteo manual podria no coincidir
con el ultimo valor asignado a campo ID. Tomar en cuenta también que la reasignacion o
reinicio de la numeracioén del campo Id no es posible debido a: la integridad de la base de
datos ya que este campo es una llave de conexién unica que se interrelaciona entre varias
tablas en la misma base de datos por lo que realizar esta accion puede resultar
incoherencias de datos relacionados o informacion errénea, o el peor de los escenarios una
base de datos corrupta e inservible. Se verifico la implementacion de un campo llamado
“eliminada”, de forma que la eliminacién no sera fisica sino de cambio de estado, esta
medida permite contar con todos los registros ingresados en tablas transaccionales de la
Base de Datos, evitando inconsistencias entre el valor correlativo de datos "auto increment’
del campo ID. Pero a su vez filtra tnicamente |a informacién (til para el usuario. Se puede
concluir que diferencia entre numere Id y conteo manual no afecta o impacta en ninguna
forma la funcionabilidad del sistema. Por lo cual esta deficiencia esta SUPERADA.
Verificar de la tabla “Users” los siguientes campos de: Id El campo “id" refleja la cantidad de
579 y al contabilizar los registros solo existen 578, existiendo una diferencia de un registro.
b) Falta de Registros con relacion al total que aparece en cada tabla y el conteo manual. La
falta de registros validos, es debido a |a eliminacion de un registro, por medio a una solicitud
telefénica por ingreso de otro usuario para la misma empresa. Dicho ingreso se elimino en
su momento, pero el valor de "auto_increment” ya habia cambiado. Se puede concluir que
diferencia entre numero Id y conteo manual no afecta o impacta en ninguna forma la
funcionabilidad del sistema. Por lo cual esta deficiencia esta SUPERADA. Posee 4
campos repetidos. La repeticion de 4 registros duplica la cantidad por lo que son 8 registros
al final con igual informacién, en 3 registros y sus duplicados difiere tinicamente los datos en
los campos “"fecha_constitucion” y “fecha_constitucion_mod", “reg_iva"; pero es el mismo
NIT y representante legal. De estos registros se identifica un similar al de la tabla
“formulariosjuridicos”. ¢) Registros repetidos Se verifico que los registros detallados de la
tabla Users no son repetidos, son registros diferentes de cada proveedor. Fueron ingresados
en su momento en la interfaz de administracion de proveedores. Los Username que hacen
referencia al NIT son totalmente diferentes. Por lo cual esta deficiencia esta SUPERADA.
Deficiencias relacionadas con los registros del campo "nombre_usuario” de la tabla "users” y
su referencia con otras tablas del sistema de control de proveedores: 1. Para el registro
“AVANCE Y DESEMPENO, S. A. DE C.V. Y AVANCE Y DESEMPENO, SA DE CV." se
realizaron las siguientes pruebas: 1.1. En la tabla "actividadeseconomicasproveedores” se
realizo la busqueda a traves del campo “user_id". 1.2. En la tabla "formulariojuridico”, se
realizd la busqueda por medio del campo “id" y por el campo "nombre_usuario”. 1.3. En la
tabla “actividadeseconomicas” se realizé la busqueda a través del campo “id” 1.4. En |a tabla
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‘formularionaturals” no se realizd busqueda considerando que en la tabl
“actividadeseconomicasproveedores” aparece l|a descripcién con ‘0" En la tabla
“actividadeseconomicasproveedores” aparecen dos registros para el “user_id = 513"
Informacién diferente, Se verifico que la tabla “actividadeseconomicasproveedores” es una
tabla transaccional y es utilizada para almacenar una o mas actividades econdémicas de un
mismo proveedor, por tal razon se listan dos registros del "user_id = 513" utilizando el
campo “formulariojuridico_id = 128", esto denota que el usuario con id 513 tiene dos giros
econdémicos ingresados en el sistema y no hay duplicidad de informacién. Por lo cual esta
deficiencia esta SUPERADA. El campo "nit_empresa” del campo "user_id = 513" de la
tabla "formulariojuridico” corresponde al campo "nit_empresa” del campo "user_id = 560" de
la tabla “user”. Falta de relacién entre las tablas. Se verifico la tabla de usuarios, en su
campo username registrada el NIT de la persona contacto o representante legal de la
empresa cen |a finalidad de poder iniciar sesion en el sistema para completar los datos del
proveedor, en alguncs casos el digitador del sistema en la UACI ingreso el NIT de la
empresa al no contar con otro dato de un representante para dicho proveedor, sin embargo,
no es esa finalidad de ese campo. En la tabla de formulariojuridico el campo nit empresa, e
el campo con la finalidad de identificar el NIT del proveedor al que realmente le correspond
la informacion que sera almacenada en la base de datos, esto segtin se definio y analizo en
el levantamiento de requerimientos de desarrollo. Por lo que por tal motivo el NIT de la tabla

user no tiene relacion con el NIT del formulariojuridico. Esta deficiencia fue verificada con el
analisis y depuracion de informacion con el usuario de la UACI. Por lo cual esta deficiem_:i'_a;-g

estd SUPERADA. 2. Para el registro "COMERCIAL INDUSTRIAL OLINS, S.A DE|
COMERCIAL INDUSTRIAL OLINS, S.A DE C.V", se realizaron las siguientes pruebas:: .
En la tabla “actividadeseconomicasproveedores” se realizé la busqueda a través del ca I' _
"user_id". 2.2 En la tabla “formulariojuridico”, se realizé la busqueda por medio del campo
“id" y por el campo “nombre_usuario®, 2.3 En la tabla “actividadeseconomicas’ se realizo la
busqueda a través del campo “id". 2.4 En la tabla “formularionaturals” no se realizd
blusqueda considerando que en la tabla "actividadeseconomicasproveedores’ aparece la
descripcion con "0". En la tabla "actividadeseconomicasproveedores” no existe el registro
533, Falta de registros. El registro 533, fue ingresado de forma errénea por el usuario de la
UACI, siendo el registro correcto el registro ID 187. Se verifico que por medio del analisis de
depuracion que se llevé a cabo con personal de la UACI, corrigiendo la informacion
ingresada. (Segun proceso de llenado se analizé el registro 187). Por lo cual esta
deficiencia estda SUPERADA. En la tabla “formulariojuridico” en el campo "id" aparecen dos
registros que corresponden al mismo dato o registro reflejado en el campo “nit_empresa”
pero con diferentes registros en el campo "user_id = 187 y 533". Esta informacién difiere en
la tabla “user’. Falta de relacién entre las tablas. La informacion contenida en la tabla
“formulariojuridico” sufrié duplicidad de informacién, debido a la baja de controles que sufrié
el sistema permitiendo el ingreso libre de informacion. (Segun solicitud cambios de sistema
del banco de proveedores, correo revisado de fecha 1/12/2015). Sin embargo, se
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implementd un control para evitar duplicidad futuras validando, en segundo plano, que en el
campo nit_empresa no exista un nit igual al que sera ingresado. (Se verifico el script y
comprobo su funcionamiento a través del sistema), ademas se reviso la correccion de los
datos ingresados de forma incorrecta (segun memorando girado para realizar analisis y
depuracion de informacion en sistema de base de proveedores el cual fue realizado por
personal de la UACIL Y posteriormente al realizarlo enviaron correo comprobando su
realizacion) Por lo cual esta deficiencia estda SUPERADA. 3. Para "HAYDI ANA JASMINA
PENA GUERRERO Y HEYDI PENA GUERRERQ" se realizaron las siguientes pruebas: 3.1
En la tabla “actividadeseconomicasproveedores” se realizd la busqueda a través del campo
‘user_id", identificandose que no existe informacién para ninguno de los registros. 3.2 En la
tabla “formulariojuridico”, se realizé la blisqueda por medio del campo "id" y por el campo
‘nombre_usuario”, identificandose que no existe informacion para ningunc de los registros,
3.3 En la tabla “actividadeseconomicas” no se realizo la blisqueda considerando que en la
tabla "actividadeseconomicasproveedores” no se encontré registros relacionados. 3.4 En la
tabla "actividadeseconomicasproveedores” no se aparecieron datos, por lo que se realizo la
busgueda en la tabla “formularionaturals” por medio del campo ‘user_id". En las tablas
‘actividadeseconomicasproveedores” y “formulariojuridico” no existe los registros 252 y 543,
correspondientes a los datos del campo “id". Falta de registros. Se verifico que para los
registros 252 y 543, el usuario responsable de la UACI no habia digitado los datos de las
actividades economicas. Con respecto a datos de formularios juridicos no aplica, debido a
que se trata de datos de una persona natural; y el procesc de llenado de la informacion esta
compuesto por los siguientes pasos: 1.Primero por la creacion de los usuarios (los cuales
pertenecen a los proveedores y a personal de la UACI), 2. Luego con el llenado de datos de
los proveedores por ellos mismos o por personal de la UACI. 3. Despues con el lienado de
datos de los formularios de persona natural y 4. Posteriormente por el llenado de actividades
economicas y las sucursales. Por lo cual esta deficiencia esta SUPERADA. En |a tabla
“formularionaturals” en el campo "user_id" no se ubica el registro 252. Falta de registro. Se
verifico que con el analisis y depuracion realizada con personal de la UACI, subsanando
usuarios e informacion ingresada en el sistema de forma errénea. (Segin memorando
girado para realizar analisis y depuracién de informacion en sistema de base de
proveedores el cual fue realizade por personal de la UACI. Y posteriormente al realizarlo
enviaron correo comprobando su realizacién) Por lo cual esta deficiencia esta
SUPERADA. 4. Para el registro “P & V INVERSIONES SA DE CV. Y P & V
INVERSIONES, S.A. DE C.V" se realizaron las siguientes pruebas: 4.1 En la tabla
“actividadeseconomicasproveedores” se realizé la busqueda a través del campo "user_id".
4.2 En la tabla "formulariojuridico”, se realizé la blsqueda por medio del campo “id” y por el
campo “nombre_usuario”. 4.3 En la tabla "actividadeseconomicas” se realizé la busqueda a
través del campo “id". 44 En la tabla “formularionaturals” no se realizé busqueda
considerando que en la tabla "actividadeseconomicasproveedores" aparece la descripcion
con "0", En la tabla "actividadeseconomicasproveedores” no existe el registro 555. Falta de



15

CORTE DE CUENTAS DE LA REPUBLICA

registros. Para el caso del registro 555, el usuario responsable en la UACI no habia digitado
los datos de las actividades econémicas. Se verifico que fue corregido con el analisis y
depuracion realizada con el personal de la UACI, subsanando usuarios e informacion
ingresada en el sistema de forma errénea. (Segun memorando girado para realizar analisis y
depuracion de informacién en sistema de base de proveedores el cual fue realizado por
personal de la UACI. Y posteriormente al realizarlo enviaron correo comprobando su
realizacion). Por lo cual esta deficiencia esta SUPERADA. En |a tabla “formulariojuridico”
en el campo “id" aparecen dos registros que corresponden al mismo dato o registro reflejado
en el campo "nit_empresa”, pero para diferentes registros en el campo “user_id = 187 y
533". Esta informacion difiere en la tabla "user’. Falta de relacion entre las tablas. La
informacion contenida en la tabla formulariojuridicos, sufrié duplicidad de informacién debido
a la baja de controles que sufrid el sistema permitiendo el ingreso libre de informacién. Sin
embargo con la implementacion de un control para evitar duplicidades futuras de
nit_empresa se soluciona. Y con el analisis y correccion del dato ingresado de forma
incorrecta. (Segun memorando girado para realizar analisis y depuracion de informacion en
sistema de base de proveedores el cual fue realizado por personal de la UACIL Y
posteriormente al realizarlo enviaron correo comprobando su realizacion). Por lo cual estz
deficiencia esta SUPERADA. SISTEMA INTEGRAL DE GESTION: Actividads Id Refleja
cantidad de 3,573 y al contabilizar los registros sélo existen 2,521, existiendo una diferencia de 1,052
registros. ndicadors Id Refleja la cantidad de 1,204 y al contabilizar los registros solo existen 844,
existiendo una diferencia de 360 registros. Indicadorvalors Id Refleja la cantidad de 6,312 y al
contabilizar los registros solo existen 6,092, existiendo una diferencia de 220 regisiros

Procesoprincipals Id Refleja la cantidad de 201 y al contabilizar los registros solo extstEn 81, '

existiendo una diferencia de 120 registros. Subprocesos Id Refleja la cantidad de 801 y g
contabilizar los registros solo existen 526, existiendo una diferencia de 275 registros Urlarchives
Id Refleja la cantidad de 3,781 y al contabilizar los registros solo existen 3,408, existiendo 4'
diferencia de 373 registros. b) Falta de Registros con relacion al total que aparece en la tabla y
el conteo manual. Es importante saber que la funcion del campo llave autonimerico= ID es
identificar registros, no para contabilizarlos, por lo tanto un conteo manual podria no coincidir
con el Ultimo valor asignado al campo ID. Por lo cual esta deficiencia esta SUPERADA.
Consumos Id En la tabla no fue incluido el campo “Id" d) Falta de relacién entre las tablas.
Se verifico que si esta contemplado en la tabla “consumos, el campo id, tipo INT,
auto_increment. Por lo cual esta deficiencia esta SUPERADA. Users Id Refleja la
cantidad de 140 y al contabilizar los registros solo existen 133, existiendo una diferencia de
7 registros. b) Falta de Registros con relacion al total que aparece en la tabla y el conteo
manual. Se hicieron las consultas para esta tabla con el campo Id para verificar lo que se
implementd para corregir este problema y llevar un orden controlade de los campos y sus
registros, con la creacién de un campo nuevo llamado “eliminado’, de forma que la
eliminacién no sera fisica sino en cambio de estado con el siguiente proceso: 1. Modificar

tabla, agregar columna “eliminado” 2. Uso de campo “eliminado” como bandera de
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eliminacion de registros. 3. Modificar funcién de eliminar para actualizar la tabla en el cambio
de estado de valor 0 al 1. 4. Modificar los reportes para que solo reflejen registros validos.
La medida anterior, permite contar con todos los registros ingresados en tablas
transaccionales de la base de datos evitando inconsistencias entre el valor correlativo de
datos “Auto increment” del campo Id. Pero a su vez filtra inicamente la informacién Otil para
el usuario. Es importante saber que la funcion del campo llave autonimerico= ID es
identificar registros, no para contabilizarlos, por lo tanto un conteo manual podria no coincidir
con el Ultimo valor asignado al campo ID. Por lo cual esta deficiencia esta SUPERADA.
password 66 usuarios aparecen con el mismo password. f) No existe validacion de
password. Se revisé la implementacién del control de cambio de contrasefias, para evitar
que el campo password muestre registros iguales. Este control de cambio fue disefiado para
que la contrasefia sea actualizada cada 90 dias calendario. La contrasefia se actualiza
Unicamente hasta que el usuario ingrese al sistema, siendo |a actualizacion de contrasefia
un requisito obligatorio para continuar con el inicio de sesion. Para que ellos realizaran este
control se agregé campo “fechahorapassword” en el cual se registra la Ultima vez que se
actualizé la contrasefia del sistema. Por lo cual esta deficiencia estd SUPERADA.
Conclusién: Se concluye que los resultados de las pruebas periciales subsanan las
observaciones cuestionadas en el pliego de reparo Ref. JC-llI-012-2017, debido a que
corrigieron y subsanaron las deficiencias con la implementacion de enmascaramiento en los
campo o deshabilitacién de teclas esto para evitar ingreso de datos erroneos, y el cual filtra
el tipo de dato a ser ingresado, implementacion de codigo de validacion asi evitando el
ingreso de registros duplicados, implementacion de banderas de estado en las tablas
transaccionales de los sistemas auditados evitando la eliminacion de los registros de los
sistemas y solo actualizando el estado de los campos “eliminados”, analisis y depuracion de
informacion que consiste en limpieza de todos los datos incompletos, inexactos o
duplicados. Se entrega CD de las pruebas realizadas a los Sistemas y consuitas de la Base
de Datos en FOSALUD el dia 21/11/2017. Asi le informo para los fines legales que usted

#3355333355398

determine, guedando a su disposicion. . Por lo que ésta Camara mediante
resolucion de FOLIOS 191, admiti6 el anterior Informe Pericial y de conformidad con
el articulo 69 inciso 3° de la Ley de la Corte de Cuentas de la Republica, concedié

audiencia a la Representacion Fiscal para que emitiera su respectiva opinion.

lll. A FOLIOS 192, se encuentra escrito presentado por la Representacion Fiscal
mediante el cual evacuaba la audiencia conferida en los siguientes términos:
wrn_Los  cuentadantes: NELSON EDUARDO NAJARRO ALVAREZ y CARLOS
ALBERTO FUENTES MENDEZ, presentaron escrito de fecha ocho de junio del presente
ano, mediante el cual se muestran parte en el proceso, contestan el pliego de reparos en
sentido negativo, presentan documentacion como prueba de descargo y solicitan se les
exonere de las responsabilidades en el reparo Unico del presente juicio de cuentas. Para
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mejor proveer, en virtud de la naturaleza de la documentacion de descargo presentada por
los cuentadantes, esa Honorable Camara ordend efectuar prueba pericial de conformidad a
lo establecido en los Arts. 380 y 385 del CPCM. Por lo anterior, se nombro como perito a la
Ingeniera JACQUELINE ELIZABETH VARGAS SARCO para realizar prueba pericial en el
reparo unico a efecto de determinar si los datos incorporados en el escrito y a los
documentos, superan los hechos relatados en la condicién del reparo, sefialandose para la
diligencia mencionada las nueve horas del catorce de noviembre del presente afio. La perito
nombrada presenté el respectivo dictamen pericial el veinticuatro de noviembre de este afio
y en el cual concluye que “los resultados de las pruebas periciales subsanan las
observaciones cuestionadas en el pliego de reparos JC-II-012-2017" lo anterior, por los
motivos que se expresan en el Dictamen Pericial ya indicado y que se encuentra agregado
al presente proceso. Luego del estudio del proceso, de los argumentos expuestos por los
cuentadantes mediante el escrito presentado, de |a documentacion presentada y teniendo
en cuenta el resultado del Dictamen Pericial realizado, podemos concluir con respecto al
reparo (nico con responsabilidad administrativa, que éste se encuentra desvanecido. Por lo
antes expuesto, HONORABLE CAMARA OS PIDO: Admitais el presente escrito. Tengais
por vertida la opinién fiscal en el sentido antes expresado y se dicte la sentencia que
conforme a derecho corresponda. ””””””"#”” Por lo que ésta Camara mediante
resolucion de FOLIOS 193, admitié el anterior escrito, tuvo por evacuada en término
la audiencia conferida a la Representacién Fiscal, y ordeno emitir la

correspondiente.

LOS DATOS DE LOS SISTEMAS INFORMATICOS DEL FONDO SOLIDARIO V

PARA LA SALUD.

FUNDAMENTOS DE HECHO
Determinaron los auditores deficiencias en los datos que poseen los registros de las
tablas principales de 4 sistemas informaticos de la institucidon: de Control de Insumos
Odontolégicos, de Curriculos, de Control de Proveedores e Integral de Gestion,
segun detalle: a) Falta de parametrizacion y validacion de campos. b) Falta de
registro con relacién al total que aparece en cada tabla y el conteo manual. c)
Registros repetidos. d) Falta de relacion entre las tablas. e) No se incorpora el
campo “id". f) No existe validacion de password. Las deficiencias por cada sistema
informatico, se presentan en los cuadros del Pliego de Reparos. Los hechos
anteriores segtn el auditor son contrarios a los articulos 15, 16, 26 y 29, del
Reglamento para el Uso y Control de las Tecnologias de Informacion y
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Comunicacion en las Entidades del Sector Publico; y a los articulos 40 y 48 del
Reglamento de Normas Técnicas de Control Interno Especificas del Fondo Solidario
para la Salud. El Reparo es atribuido a los sefiores: Nelson Eduardo Najarro Alvarez
y Carlos Alberto Fuentes Méndez. La deficiencia sobre el estado actual de las tablas
gue almacenan la informacion ingresada por los usuarios se debe a que el Jefe de la
Unidad de Tecnologias de Informacion y el Encargado de la Seccion de Desarrollo
de Software y Automatizacién de los Procesos, no establecieron validaciones y/o
parametrizaciones que restrinjan el ingreso de datos repetitivos, innecesarios o que

no estén acordes a la definicion del campo, asi como la supresion de registros.

ARGUMENTOS DE LAS PARTES

La Representacion Fiscal opind, que luego del estudio del proceso, de los
argumentos expuestos por los cuentadantes mediante el escrito presentado, de la
documentacion presentada y teniendo en cuenta el resultado del Dictamen Pericial
realizado, se podia concluir con respecto al reparo unico con responsabilidad

administrativa, que éste se encuentra desvanecido

Los servidores actuantes esencialmente expresaron que las observaciones
presentadas en el presente hallazgo se encontraban debidamente superadas, por lo
que incorporaban datos y documentos probatorios a efecto de demostrar sus
aseveraciones, considerando que la gestion de sus cargos habia tenido a su base la
transparencia y la entera conviccion del respeto al Estado de Derecho y todo su

andamiaje normativo.

FUNDAMENTOS DE DERECHO
Luego de examinada la condicion de auditoria, las explicaciones vertidas por los
servidores actuantes, los Papeles de Trabajo, la opinion Fiscal y el Dictamen

Pericial, ésta Camara expone lo siguiente:

De acuerdo a los hechos presentados por el auditor, los registros de las tablas
principales de 4 sistemas informaticos del Fondo Solidario para la Salud, presentan
deficiencias en control de Insumos Odontoldgicos, de Curriculos, de Control de
Proveedores e Integral de Gestion segln detalle: a) Falta de parametrizacion y
validacién de campos. b) Falta de registro con relacién al total que aparece en cada
tabla y el conteo manual. ¢) Registros repetidos. d) Falta de relacion entre las tablas.
e) No se incorpora el campo “id". f) No existe validacion de password. Al respecto,

los servidores actuantes, argumentaron que dichas observaciones ya se
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encontraban debidamente superadas, y a efecto de demostrar su comentario

presentaban datos y documentacion informatica agregada de fs. 90 a fs. 152.

En razén de lo anterior, y analizada que fue la documentacién de descargo
presentada por los sefiores: Nelson Eduardo Najarro y Carlos Alberto Fuentes, y por
la naturaleza de la misma, a juicio de los suscritos se requeria de conocimientos
especiales en la materia de informatica, con el fin de esclarecer los hechos relatados
en la condicion del Reparo Unico. Por lo que en ése contexto, mediante resolucion
de fs. 154 frente, emitida a las nueve horas quince minutos del dia veinticuatro de
julio de dos mil diecisiete; ésta Camara para un mejor proveer de acuerdo a lo
establecido en el articulo 7 inciso 3° del CPCM, consideré procedente efectuar
Prueba Pericial en los datos y documentos incorporados por los servidores
actuantes, todo de conformidad a lo que disponen los articulos 380 y 385 del
CPCM; consecuentemente, se solicitd un Ingeniero en Sistemas Informaticos a
efecto de que practicara Peritaje en los datos incorporados y demas informacion, de

fs. 90 a fs. 152 del presente proceso; y se pronunciara en relacion a la condigién

reportada en el Reparo Unico con Responsabilidad Administrativa, titulae
“Deficiencias en los datos de los Sistemas Informaticos del Fondo Solidario para la
Salud”. Por lo que en ése contexto, se nombréo como Perito a la Ingeniera
JACQUELINE ELIZABETH VARGAS SOSA, quién en tal calidad analizé la referida- ~ |
documentacion, verificé en las Oficinas de FOSALUD y finalmente rindié su Infarme /7
Pericial de fs. 166 a fs. 189, concluyendo esencialmente que los resultados de Iii
pruebas periciales subsanan las observaciones cuestionadas en el Pliego de
Reparos JC-11I-012-2017. Bajo ése orden de ideas, consecuentemente ésta Camara
considera que en cuanto a las tablas que corresponden a cada uno de los cuatro
sistemas observados por el auditor: Sistema de Curriculos, Sistema de Control de
Proveedores, Sistema Integral de Gestion, Sistema de Control de Insumos

Odontolégicos, se advierte lo siguiente:

a) En cuanto a la falta de parametrizacion y de validacion de campos; la Perito
verificd la implementacion de un campo llamado “eliminado”, de tal forma que la
eliminacion no sera fisica sino de cambio de estado, esta medida permite contar
con todos los registros ingresados en tablas transaccionales de la Base de
Datos, evitando inconsistencias entre el valor correlativo de datos “auto
increment” del campo ID; pero a su vez filtra tnicamente la informacion util para
el usuario. Y se puede concluir que la diferencia entre numero Id y conteo manual
no afecta o impacta en ninguna forma la funcionabilidad de los sistemas.
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b)

d)

Asimismo, se hicieron las pruebas al Sistema de Curriculos con los usuarios,
para corroborar la implementacion de la deshabilitacion de teclas, esto para
evitar ingreso de datos erréneos como los caracteres especiales, y lo realizaron a
través de script del lenguaje de programacién Php, en donde se implemento
restriccion de teclas, solo se permiten letras, no numeros ni caracteres
especiales,

En relacion a la falta de registros con relacion al total que aparece en cada tabla
y el conteo manual; sobre ésta observacion es importante saber que la Unica
funciéon del campo llave autonimerico = |ID es identificar registros, no para
contabilizarlos; por lo tanto un conteo manual podria no coincidir con el ultime
valor asignado a campo ID, tomando en cuenta también que la reasignacion o
reinicio de la numeracion del campo Id no es posible debido a la integridad de la
base de datos ya que este campo es una llave de conexion Unica que se
interrelaciona entre varias tablas en la misma base de datos, por lo que realizar
esta accion puede resultar en incoherencias de datos relacionados o informacién
erronea, o el peor de los escenarios una base de datos corrupta e inservible; por
lo que se verifico la implementacion de un campo llamado "eliminado”, de forma
que la eliminacién no sera fisica sino de cambio de estado, esta medida permite
contar con todos los registros ingresados en tablas transaccionales de la Base de
Datos, evitando inconsistencias entre el valor correlativo de datos “auto
increment” del campo ID, pero a su vez filtra Gnicamente la informacién Util para
el usuario. Concluyendo que la diferencia entre numero Id y conteo manual no
afecta o impacta en ninguna forma la funcionabilidad de los sistemas.

Registros repetidos; la Perito verificé que en la informacién contenida en la tabla
formulario juridicos, sufrid duplicidad de informacion, debido a la baja de
controles que sufrié el sistema permitiendo el ingreso libre de informacion. Sin
embargo se verifico la implementacion de control para evitar duplicidades futuras
validando, esto lo realizaron a través de los script del lenguaje de programacion
Php. En segundo plano, que el campo nit empresa no exista un nit igual al que
sera ingresado. También por medio de un memorandum se implemento la
realizacion de analisis y depuracion de informacion gue consiste en limpieza de
todos los datos incompletos, inexactos o duplicados esto realizado con personal
de la UACI y el Administrador de la Base de Datos.

Falta de relacion entre las tablas; sobre éste punto la Perito verifico la tabla de
usuarios, en su campo username registrada el NIT de la persona contacto o
representante legal de la empresa con la finalidad de poder iniciar sesién en el
sistema para completar los datos del proveedor, en algunos casos el digitador del
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sistema en la UACI ingreso el NIT de la empresa al no contar con otro dato de u
representante para dicho proveedor, sin embargo, no es esa finalidad de ese
campo. En |a tabla de formulario juridico el campo nit empresa, es el campo con
la finalidad de identificar el NIT del proveedor al que realmente le corresponde la
informacién que sera almacenada en la base de datos, esto segln se definio y
analizo en el levantamiento de requerimientos de desarrollo. Por lo que por tal
motivo el NIT de la tabla user no tiene relacién con el NIT del fermulario juridico,
y ésta deficiencia fue verificada con el analisis y depuracion de informacién con el
usuario de la UACI.

e) No se incorpora el campo “id", sobre éste campo es importante saber que la
funcién del campo llave autonumerico= |ID es identificar registros, no para
contabilizarlos, por lo tanto un conteo manual podria no coincidir con el dltimo
valor asignado al campo ID.

f) No existe validacion de password, la Perito reviso la implementacion del control
de cambio de contrasefas, para evitar que el campo password muestre registros
iguales. Y el control de cambio fue disefiado para que la contrasef

actualizada cada 90 dias calendario, la contrasefa se actualiza Unicamente h

que el usuario ingrese al sistema, siendo la actualizacion de contrasefia un \

requisito obligatorio para continuar con el inicio de sesion. Para éste control s@- -

agregé campo “fechahorapassword” en el cual se registra la ultima vez que sg’
actualizo la contrasefa del sistema. ANV &
/o

Por lo que en razon de lo antes expuesto, y de acuerdo a lo previsto en el articulo
389 del Cédigo Procesal Civil y Mercantil, que literalmente dice: “La prueba pericial
seré valorada conforme a las reglas de la sana critica, tomando en cuenta la
idoneidad del perito, el contenido del dictamen y la declaracion vertida en la
audiencia probatoria, segun sea el caso.”; los suscritos jueces determinamos gue
las deficiencias observadas por el equipo auditor en la condicion del hallazgo, se
encuentran debidamente superadas, ya que el Jefe de la Unidad de Tecnologias de
Informacion y el Encargado de la Seccion Desarrollo de Software y Automatizacion
de Procesos, han establecido validaciones y/o parametrizaciones gue restringen el
ingreso de datos repetitivos, innecesarios o que no estén acordes a la definicion del
campo, asi como la supresién de registros, para las Tecnologias de Informacion y
Comunicacion (TIC’s), segun el articulo 415 de Las Normas de Auditoria
Gubernamental, en cuanto a la confiabilidad y disponibilidad de la informacion
procesada por los sistemas de informacion automatizados de los procesos
operativos y administrativos de la entidad, para medir a través de indicadores de
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gestion, relacionados con la eficiencia, efectividad y economia de las TIC's,
disefiadas e implementadas por el FOSALUD.

Por lo que se puede concluir que las acciones tomadas por los servidores actuantes,
ponen de manifiesto una de las caracteristicas esenciales de la auditoria que es ser
constructiva, y en el caso que nos ocupa se ha dado un valor agregado en beneficio
a la Administracion Publica, pues el hallazgo titulado: “DEFICIENCIAS EN LOS
DATOS DE LOS SISTEMAS INFORMATICOS DEL FONDO SOLIDARIO PARA LA
SALUD” ha sido superado. Por lo tanto, los suscritos jueces estimamos procedente
emitir un fallo absolutorio en el Reparo Unico con Responsabilidad Administrativa, a
favor de los sefiores: Nelson Eduardo Najarro Alvarez y Carlos Alberto Fuentes

Méndez.

POR TANTO: De conformidad con los articulos 195 N° 3 de la Constitucion de la
Republica, 3, 15, 16, 89 y 107 de la Ley de la Corte de Cuentas de la Republica,
215, 216, 217 inciso final, 218 y 416 del Cédigo Procesal Civil y Mercantil, en
nombre de la Republica de El Salvador, esta Camara FALLA: 1) REPARO UNICO-
RESPONSABILIDAD ADMINISTRATIVA. ABSUELVASE a los sefiores: NELSON
EDUARDO NAJARRO ALVAREZ, y CARLOS ALBERTO FUENTES MENDEZ, de
la Responsabilidad Administrativa atribuida en el presente reparo. Apruébase la
gestion de los sefiores antes citados, en relacibn a sus cargos y periodo de
actuacién. El presente Juicio de Cuentas se inici6 en base al INFORME DE
AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DEL FONDO SOLIDARIO PARA LA SALUD (FOSALUD),
correspondiente al periodo comprendido del UNQ DE ENERO DE DOS MIL
CATORCE AL TREINTA DE NOVIEMBRE DE B IL DIECISEIS. HAGASE
SABER.

Exp. JC-II-012-2017
REF-FISCAL-166-DE-JC-17-17
7-
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REF. JC-1lI-012-2017

MARA TERCERA DE PRIMERA INSTANCIA DE LA CORTE DE CUENTAS DE LA
REPUBLICA: San Salvador, a las ocho horas cinco minutos del dia tres de enero de dos mil

dieciocho.

Habiendo transcurrido el término establecido en el Articulo 70 y 71 LCCR, sin que ninguna
de las partes hubiese hecho uso del Recurso de Apelacion, esta Camara RESUELVE:
Declarese EJECUTORIADA, la Sentencia pronunciada en el presente Juicio de Cuentas,
emitida en la ciudad de San Salvador, a las quince horas veinte minutos del dia trece de
diciembre de dos mil diecisiete, agregada de fs. 195 a fs. 206 ambos vuelto; en contra de los
sefiores: NELSON EDUARDO NAJARRO ALVAREZ, Jefe de la Unidad de Tecnologias de
Informacién, y CARLOS ALBERTO FUENTES MENDEZ, Encargado de la Seccion de
Desarrollo de Software y Automatizacion de Procesos; por sus actuaciones en el INFORME
DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DEL FONDO SOLIDARIO PARA LA SALUD (FOSALUD),
correspondiente al periodo comprendido del UNO DE ENERO DE DOS MIL CATORCE AL
TREINTA DE NOVIEMBRE DE DOS MIL DIECISEIS.

NOTIFIQUESE.

Exp. JC-H-012-2017
REF-FISCAL-166-DE-LC-17-17
T
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DIRECCION DE AUDITORIA SIETE

INFORME DE AUDITORIA DE GESTION A LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACION DEL FONDO SOLIDARIO PARA LA SALUD (FOSALUD), POR EL
PERIODO COMPRENDIDO DEL 1 ENERO DEL 2014 AL 30 DE NOVIEMBRE DE 2016. ('8 0/,

SAN SALVADOR, 25 DE ABRIL DE 2017.
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Corte de Cuentas de la Repiiblica
El Salvador, C.A

1. RESUMEN EJECUTIVO

Sefores

Consejo Directivo

Fondo Solidario para la Salud (FOSALUD)
Presente,

Hemos realizado Auditoria de Gestién a las Tecnologias de Informacion y Comunicacion
al Fondo Solidario para la Salud (FOSALUD), por el periodo comprendido del 1 de enero
de 2014 al 30 de noviembre de 2016, como resultado de la auditoria, obtuvimos lo
siguiente;

5.1 Area “Planificacion de las tecnologias de informacién y comunicacién y
eficiencia en la implementacion de documentos normativos”

Producto de la evaluacion y analisis de la gestion relativa a la “Planificacion de las
tecnologias de informacién y comunicaciéon y la eficiencia en la implementacién de
documentos normativos”, no identificamos hallazgos de auditoria.
5.2 Area “Infraestructura tecnolégica y administracién de sistemas de informacién”
1. Deficiencias en los datos de los sistemas informaticos del Fondo Solidario para la
Salud.

San Salvador, 25 de abril de 2017.

WiAS OF
DIOS UNION LIBERTAD Q)_"—_ S
N &
il wy o
E =

"/f. & | ?Tif.'.!r'./-'f.‘f--’ . % "
N @ YR DOF
Direccion de Auditotia Siete  “4Lyapo®

L

Teléfonos PBX: (503) 2582-B000, Cdodigo Postal 01-107
http:/iwww.cortedecuentas.gob.sv, 1a. Av. Norte y 13a. C. Ple. San Salvador El Salvador, C.A



Senores

Consejo Directivo

Fondo Solidario para la Salud (FOSALUD)
Presente

2. PARRAFO INTRODUCTORIO

Con base al Art. 5, numeral 4, Art. 30 numerales 4, 5y 6 y Art. 31 de la Ley de la Corte
de Cuentas de la Replblica, asi como al Plan Anual de Trabajo de la Direccion de
Auditoria Siete, mediante la Orden de Trabajo No. 37/2016 de fecha 12 de septiembre
de 2016, efectuamos Auditoria de Gestion a las Tecnologias de Informacion y
Comunicacion al Fondo Solidario para la Salud, por el periodo comprendido del 1 de enero
de 2014 al 30 de noviembre de 2016.

3. OBJETIVOS Y ALCANCE DE LA AUDITORIA
3.1. Objetivo General

Evaluar constructiva y objetivamente la gestion de las Tecnologias de Informacion y
Comunicacion del Fonde Solidario para la Salud (FOSALUD), con el fin de determinar el
grado de economia, eficiencia, eficacia y efectividad en el manejo de los recursos de
tecnologias de informacién y comunicacidn, la confiabilidad de los sistemas de
informacion y el grado de apoyo a los procesos operativos y administrativos
institucionales.

3.2. Objetivos Especificos

a) Evaluar la planificacion y organizacion de los recursos de tecnologia informatica y la
administracién de los mismos.

b) Verificar la efectividad y eficiencia de los procedimientos que se realizan a traves del
uso de los sistemas de informacion implementados por el FOSALUD.

c) Examinar la economia en las adquisiciones para la modernizacion de la plataforma
tecnologica (hardware y software).

d) Efectuar andlisis de la planificacion de las tecnologias de informacién y comunicacién
con relacién al plan estratégico institucional.

e) Evaluar la base de datos y sus sistemas relacionados.

f) Comprobar el funcionamiento, efectividad y legalidad en la ejecucion de proyectos y
convenios de tecnologias de informacion y comunicacion.

g) Evaluar el control interno de las tecnologias de informacion y comunicacion.

h) Efectuar analisis de los informes de auditoria interna y externa; asi como realizar
seguimiento a las recomendaciones de informes de Auditoria de Gestion a las
Tecnologias de Informacion y Comunicacion emitidos por la Corte de Cuentas de la
Republica.
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3.3. Alcance de la Auditoria

El alcance de nuestra auditoria consistié en evaluar la gestion de las Tecnologias de
Informacién y Comunicacién (TIC) del Fondo Solidario para la Salud, por el periodo
comprendido del 1 de enero del 2014 al 30 de noviembre de 2016; verificando,
examinando y reportando, sobre:

a) El apoyo a los procesos operativos y administrativos del FOSALUD, a través de la
implementacién de sistemas informaticos.

b) La utilizaciéon de los recursos de tecnologias de informacién y comunicacion, de
conformidad a principios de eficiencia, efectividad, economia, eficacia y equidad.

c) La oportunidad, seguridad, integridad, confidencialidad y confiabilidad de los sistemas
de informacion y recursos tecnolégicos.

d) El cumplimiento de leyes, reglamentos, disposiciones administrativas y otras
regulaciones aplicables relacionadas a la plataforma tecnolégica (sistemas
informaticos, hardware, contratos de mantenimiento, redes de comunicaciones,
seguridad fisica y l6gica, adquisiciones de tecnologia, entre otros).

Realizamos la auditoria de conformidad con Normas de Auditoria Gubernamental emitidas
por la Corte de Cuentas de la Republica.

4. PRINCIPALES REALIZACIONES Y LOGROS
4.1. Logros de la Auditoria

84, ;
Como producto de la auditoria, la Unidad de Tecnologias de Informacion, ha realizado lo /{@
siguiente:

a) Actualizacion de documentacion técnica de 9 sistemas informaticos desarrollados
internamente, seglin detalle:

Sistema de Control de Proveedores

Sistema Integral de Gestion

Sistema de Control de Correspondencia

Sistema de Boleta Electronica

Sistema de Control de Insumos Odontoldgicos

Sistema de Consumo y existencias de Medicamentos

Sistema de Curriculos

Control de Consumo de Combustible

Sistema Informatico para la Gestion de la Atencion

CONDORWN

b) Actualizacion, aprobacion y divulgacion con fecha 14 de febrero de 2017, del "Plan de
Contingencias 2017 para servicios informaticos proporcionados por la Unidad de
Tecnologias de Informacion”.

c) Aprobacion y divulgacion del “Manual de Politicas y Procedimientos de Tecnologias
de Informacion de la Unidad de Tecnologias de Informacion”; autorizado por el Consejo
Directivo el 25 de enero de 2017.
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d) Implementacion de mejoras en la infraestructura y seguridad fisica del Cuarto de
Servidores ubicado en el edificio anexo, mejoras en el resguardo de equipo informatico
de la bodega ubicada en El Matazano, mejoras en la infraestructura y resguardo de
switch ubicados en el area de servicios generales y del area de cocina de la sede
administrativa.

5. RESULTADOS DE LA AUDITORIA

5.1.Area: “Planificacién de las tecnologias de informacién y comunicaciéon y
eficiencia en la implementacion de documentos normativos”

5.1.1 Hallazgos de Auditoria

Producto de la evaluacion y andlisis de la gestion relativa a la "Planificaciéon de las
tecnologias de informacion y comunicacion y eficiencia en la implementacion de
documentos normativos”, no existen hallazgos de auditoria que reportar en este informe,
tal como lo establecen las Normas de Auditoria Gubernamental, emitidas por la Corte de
Cuentas de la Republica.

5.1.2 Conclusién

En cuanto a los resultados del examen del area de Planificacion de las tecnologias de
informacién y comunicacion y eficiencia en la implementacion de documentos normativos
en el FOSALUD, se concluye lo siguiente:

En la programacion del presupuesto para las adquisiciones de tecnologia de informacion
y comunicacién se conté con un total de $652,383.35 de enero de 2014 a noviembre de
20186, habiéndose ejecutado en un 89%, ya que se realizé una inversion de $580,965.62
para dar cumplimiento al objetivo institucional de consolidar el soporte tecnologico y
logistico de la institucién para aumentar la productividad en el trabajo; por ello verificamos
el cumplimiento de la Ley de Adguisiciones y Contrataciones de la Administracion Publica;
comprobando que hay eficiencia en la asignacién y uso de los equipos informaticos
adquiridos, asi como en la instalacion de licencias que son utilizadas en las diferentes
unidades organizativas.

En cuanto a la eficiencia en la implementacién de documentos normativos, la Unidad de
Tecnologias de Informacion, ha sido eficiente en un 100% al lograr la actualizacion,
aprobacion y divulgacion del Plan de Contingencia; el cual esta basado en un analisis de
riesgo que permitira ejecutar un conjunto de procedimientos y acciones basicas de
respuesta para afrontar de manera oportuna, adecuada y efectiva, las eventualidades que
se presenten y que afecten las tecnologias de informacion y comunicacion.

La Unidad de Tecnologias de Informacion, ne ha contado con procedimientos de control
por parte de la Unidad de Auditoria Interna, durante el periodo auditado; debido a que esta
unidad no cuenta con personal con la experiencia necesaria para la realizacion de este
tipo de auditorias; sin embargo, ha realizado la gestion para la aprobacion del Plan
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Operativo Anual de Auditoria Interna correspondiente al afio 2018 y para la capacitacion
de su personal en el tema de auditoria a las tecnologias de informacion y comunicacion.

5.2. Area: “Infraestructura tecnolégica y administracion de sistemas de
informacion”

5.2.1 Hallazgos de Auditoria
Hallazgo No. 1

Deficiencias en los datos de los sistemas informaticos del Fondo Solidario para la
Salud.

Comprobamos deficiencias en los datos que poseen los registros de |as tablas principales
de 4 sistemas informaticos de la institucion: de Control de Insumos Odontolégicos, de
Curriculos, de Control de Proveedores e Integral de Gestion, segtin detalle:

a) Falta de parametrizacion y de validacion de campos.
b) Falta de registros con relacion al total que aparece en cada tabla y el conteo manual. <ASD
c) Registros repetidos. N i
d) Falta de relacion entre las tablas.
e) No se incorpora el campo “id"

f)  No existe validacion de password

Cuadro 1 (Detalle de tablas que presentan deficiencias)
Sistema de Control de Insumos | Consumos
Odontolbgicos Productos

Users

Sistema de Curriculos Contactos
Urlarchivos
Sistema de Control de Proveedores Formulariojuridicos
Formularionaturals
Actividadeseconomicas

Actividad onomicasproveedoress
Users
Sistema Integral de Gestion Actividads
| Ejecuciongraduals
Indicadors
Indicadorvalors
Procesoprincipals
Subpr
Unidadorganizativas
Urlarchivos

Sistemas

Las deficiencias por cada sistema informatico, se presentan a continuacién:
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Sistema Curriculos:

Tablas
Principales
FOSALUD

\Campos

#

de/Campos
Registros

Vacios

Campos
Repetidos

Campo con
Informacion
Diferent

Observacion

Contactos

9341

0

0

a. El campo "id" refleja la cantidad de
9568 y al contabilizar los registros sdlo
existen 9341, existiendo una
diferencia de 228 regist

b. Los datos ingresados corresponden a
caracteres especiales como “guion
bajo (_)" y "guién (-)", cuando tiene un
valor predeterminado NULL que si
permite que el campo no se rellene,
pero en la base de datos aparece la
palabra "NULL".

|Mombre

61

c. Los datos se repiten entre 2 a 31
veces, duplicando en esa la cantidad
los registros, en algunos casos varia el
nimero de DUI, pero para el resto de
los campos se repiten los datos.

Apellido

d. Los datos ingresados corresponden a
caracteres especiales como “signo de
mas (+)" y nimeros.

Puesto

€. Los datos ingresados corresponden a
numeros.

profesion

f. Los datos ingresados corresponden a
caracteres especiales como “guién
bajo ()" y nimeros,

teléfono

18

g. Los datos ingresades corresponden a
caracteres especiales como " guién
bajo ()" y "guién ()"

Trabajo

6321

49

h. Los datos ingresados corresponden a
caracteres especiales como "guidn

bajo ()", "guién ()" y nd

Telefonotrabajo

7483

21

i. Los datos ingresados corresponden a
caracteres especiales como "guidn

bajo ()" y "guién {-)"

Faxtrabajo

9114

21

j. Los datos ingresados corresponden a
caracteres especiales como “guion
bajo ()" y "guion (-}

Urlarchivos

Id

350

a. Elcampo "id" refleja la cantidad de 423
y al contabilizar los registros s6lo
existen 350, existiendo una diferencia
de 73 registros,

Sistema de Control de Proveedores:

item

Tablas
Importantes
FOSALUD

Campos

#

de

Registros

\Campos
Vacios

Campos
Repetidos

Campo con
Informacion
Diferente

Observacion

Farmulariojuridic [razon_social

oS

273

1

4

]

a.

La repeticion de 4 registros la
cantidad de los mismos, por lo que son 8
registros al final con igual informacién, en
3 registros y sus duplicados difieren
unicamente los datos en los campos
“fecha_constitucion”,
“fecha_constitucion_mod" y "reg_iva",
pero es el misme NIT y representante
legal.

Abraviatura

El campo esta predeterminado con el valor
"NULL", sin embargo se observan
registros sin valor,
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Tablas . Campo con
item |Importantes  |Campos . de|Campos |Campos |, nrormacion  |Observacion
FOSALUD Registros |Vacios |Repetidos Diferente
fecha_constitu 0 0 1 . Aparece valor negativo.
cign
nit_empresa 7 0 0 . El campo esta predeterminado con el valor|
reg_iva 273 "] 0 "NULL", sin embargo se observan
email_empres T 0 0 registros sin valor,
a
sitio_web_emp 158 0 1 . El po esta pred: linado con el valar
resa "NULL", sin embargo, se observan
registros sin valor. El valor diferente|
corresponde a IS,
Departamento 4 0 0 . El campo esta predeterminado con el valor|
"NULL", sin embargo se observan
registros sin valor.
Municipio T 0 0 . El campo esta predeterminado con el valor
"NULL", sin embargo se observan|
qgistros sin valor.
domicilio_ofici T 1] 0 . El campo esta predeterminado con el valor
na “NULL", sin embargo se observan
registros sin valor.
|tel_oficina 12 o] 0 El campo esta predeterminado con el valor
|fax_oficina 66 a o "NULL", sin embargo, se observan
|eelular_oficina 219 0 1 registros sin valor. Ademas al no contar|
con la parametrizacion del tipo de dato el
usuario introdujo nimeros lebfbnico%
incompletos o sin formato. oLk
45 0 0 El campo esta predeterminado con el
180 1] o "NULL", sin embargo se
istros sin valor,
0 0 ) . Aparece valor negativo.
75 0 0 El campo esta predeterminado con el valdy] . ¢
237 o i "NULL", sin embargo se observan 4
registros sin valor.
o 0 1 . Aparece valor negativo. L
192 0 0 . El campo esta predeterminado con el valor|
“NULL", sin embargo se observan
108 0 0 registros sin valor.
210 0 0
0 1] 0
265 0 0
pass_lugar_ex 266 0 0
P
Nit 79 1] 1 . Los datos ingresados coresponden a
caracteres especiales como "guion bajo
()" y "guién {-)".
Domicilio 273 0 0 . Elcampo esta predeterminado con el valor
tel_casa 273 0 0 "NULL", sin embargo se observan
no_isss 277 ] [1] registros sin valor.
Celular 4z 0 0
Email 107 0 ]
sitio_web 273 0 0
Otros 2 o o
2 Actividadesecon |ld 300 0 0 0 . El campao "id" refleja la cantidad de 326 y
omicasproveedo al contabilizar los registros solo existen
ress 300, existiendo una diferencia de 26
registros.
3 Users Id 578 0 0 0 . El campo "id" refieja la cantidad de 579 y|
al contabilizar los registros solo existen
578, existiendo una diferencia de 1
registro.
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Tablas Campo con
i de|Campos [Campos " .
Item Importantes Campos Informacién |Observacién
FOSALUD Registros |Vacios |Repetidos | o0
nombre_usuari 0 4 [+] b. La repeticion de 4 registros duplica la

a cantidad por lo que son 8 registros al final
con igual informacién, en 3 registros y sus
duplicados difiere Gnicamente los datos en
los campos 'fecha_constitucion” vy
"fecha_constitucion_mod", "reg_iva"; pero
es el mismo NIT y representante legal
De estos registros se identifica 1 similar al

de la tabla "formulariosjuridicos”.

Detalle de diferencias relacionadas con los registros del campo “nombre_usuario” de la
tabla “users” y su referencia con ofras tablas del sistema de control de proveedores:

1. Para el registro "AVANCE Y DESEMPENO, S. A. DE CV. Y AVANCE Y
DESEMPENO, S.A. DE C.V." se realizo lo siguiente:

Tabla “users’

- - B : c
1 [~ nombre_usuang ¥ usemama = | el

5137 BT AVANCE ¥ DESEMPERID. § ADECY 0674-D40505-1044_ CONSULTORIAS

560 EB) AVANCE Y DESEMPEHD, SADECV EM}Q&MM‘M

4 /';

4 N /
N, s

3T ‘ /
2, 613 % 4

171 beateqonia | = | descrpcion 7 = Y
7Y 469 43 47411 Venta sl por manor de compiindoras i squapo pensénco \ "4
ME Bd5 | Slmmﬂuﬂlﬁh}'lmﬁlﬁlhym 2 matatia de
rpp—vr | . c + e -')"
/ Tabla AncfuINdico’ 2N
=% G "gi AQ
1 Jid * fraron socil \oTjnit_smpraka |~ fiser | = fecha_hora_m = e
1 ¥ CESARROLLO, S A DE C.V [ 0614-040505-104-4) 513 120516 1506

1.1.  En la tabla “actividadeseconomicasproveedores” se realizé la busqueda a través
del campo “user_id".

1.2 En la tabla “formulariojuridico™, se realizé la bisqueda por medio del campo “id” y

por el campo “nombre_usuario”.

En la tabla “actividadeseconomicas” se realizé la busqueda a través del campo “id".

En la tabla *formularionaturals” no se realizé busqueda considerando que en la

tabla “actividadeseconomicasproveedores” aparece la descripcion con “0".

g e
oW

Evidenciando lo siguiente:

« Informacion diferente: En la tabla "actividadeseconomicasproveedores” aparecen dos
registros para el “user_id = 513"

« Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro
560.

« Falta de relacion entre las tablas: El campo "nit_empresa” del campo "user_id = 513" de
la tabla “formulariojuridico” corresponde al campo “nit_empresa” del campo “user_id =
560" de la tabla “user”.
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2. Para el registro “"COMERCIAL INDUSTRIAL OLINS, S.A DE C.V. Y COMERCIAL
INDUSTRIAL OLINS, S.A DE C.V" se realizaron las siguientes pruebas:

3 "aclividadoseconamicasprovesdones”

67 240216 1049 24/
533 0BMTAGOTAS 150

21 En la tabla "actividadeseconomicasproveedores” se realizo la bisqueda a través
del campo “user_id", obteniendo lo siguiente:

2.2  En la tabla “formulariojuridico™, se realizé la bisqueda por medio del campo “id” y
por el campo “nombre_usuario”, obteniendo lo siguiente: &

2.3  Enlatabla “actividadeseconomicas” se realizd la bisqueda a través del campo |d",“_J :":‘

obteniéndose lo siguiente: o Sy

24  En la tabla “formularionaturals” no se realizé busqueda conmderando que en la® ©

tabla “actividadeseconomicasproveedores” aparece la descripcion con © ;?{égf('

En este caso se evidencia lo siguiente:

« Falta de registro: En |a tabla "actividadeseconomicasproveedores” no existe el registro
533.

e Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id”
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero con diferentes registros en el campo “user_id = 187 y 533". Esta
informacion difiere en la tabla “user”.

3. Para "HEYDI ANA JASMINA PENA GUERRERO Y HEYDI PENA GUERRERO” se
realizaron las siguientes pruebas:

Tabla “users’
~

o -
1 id ~ [nombre_usuane T usemame = | amail
253 262 HEYDI PEFIA GUERRERD 0”1-15“7"1% M
[o715-160673-101-0

543 [543 HEYDI ANA JASMINA PENA GUERRERD
580

Tabla “fonmulanonaturals”
A B \\ M

1 Jit = | nombre T
zl] 28 HEYDI ANA JASMINA PERIA GUERRERO

(En la tabla “formularionaturals” de la imagen, se han ocultado las columnas correspondientes a los
campos: sexo, nombre_comercial, fecha_nacimiento, lectura_firma, dui, dui_lugar_exp,

9
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dui_fecha_exp, pasaporte, pass_lugar_exp, pass_fecha_exp, reg_iva, no_isss, no_reg_comercio,
email, sitio_web, departamento, municipio, domicilio, tel_casa, domicilio_oficina, tel_oficina,
tipoconamipe._id, tipohacienda_id, fax y celular).

31 En la tabla “actividadeseconomicasproveedores” se realizo la busqueda a traves
del campo “user_id", identificandose que no existe informacion para ninguno de los
registros.

3:2 En la tabla "formulariojuridico”, se realizd |la blisqueda por medio del campo "id” y
por el campo “nombre_usuario”, identificandose que no existe informacién para
ninguno de los registros.

3.3  En la tabla "actividadeseconomicas” no se realizé la bisqueda considerando que
en la tabla “actividadeseconomicasproveedores” no se encontrd registros
relacionados.

3.4 En la tabla "actividadeseconomicasproveedores” no aparecieron datos, por lo que
se realizé |a blsqueda en la tabla “formularionaturals™ por medio del campo
“user_id".

Evidenciando lo siguiente:

e Falta de registro: En las tablas ‘“actividadeseconomicasproveedores” vy
“formulariojuridico” no existen los registros 252 y 543, correspondientes a los datos del
campo "id".

» En la tabla "formularionaturals” en el campo “user_id" no se ubica el registro 252.

4, Para el registro "P & V INVERSIONES S.A. DEC.V. Y P & V INVERSIONES, S A.
DE C.V" se realizaron las siguientes pruebas:

Tabla ‘users”

nnwlnu!ulno | T usemams | = email

uo@ﬂ—v SADECY | D6H-170605-101:7_ rpacdo
555 S55P&V m SADECV | [0614- 1017 |RPER
Tebla “aclvidadeseconomicasprovesdores” |
A ] s o V4
11'“.,- o z -!.,_!. it 1|~ | formudatiojund /
171 183 @ o
23 A7 ]
kel P /j
& ~5 : [ o
1 ‘{uum ~ | dascripcion ."] ud
a7 31 33120 Ry i iento de
421|420 Hﬁéﬂmuwwmmmalﬁvﬂmuymwmnummymn
A

Tabia “Tormulanopundico

G, AP A

Ny : /
1 lid # [razon_social EJ : ~ luser_yr lischa_hora_r ~ |facha_
166 16 W . SADECY 0614-170805-101-7 20516 1113 274
169 168 P & V INVERSIONES 0614-170805-101 ‘.’J 299 160616 1455 180

R

(En la tabla “formulariojuridico”de la imagen, se han ocultado las columnas correspondientes a los
campos. abreviatura, fecha_constitucion, fecha_constitucion_mod, regimenadministracion_id,
sitio_web_empresa, departamento, municipio, domicilio_oficina, tel_oficina, fax_oficina,
celular_oficina, nombre, sexo, profesion, fecha_nombramiento, no_acta, cargo, lectura_firma,
fecha_nacimiento, Jugar_nacimiento, dui, dui_lugar _exp, dui_fecha_exp, pasaporte,
pass_lugar_exp, pass_fecha exp, nit, telefono, domicilio, fel casa, tipoconamipe_id,
tipohacienda_id, no_isss, celular, email, sitio_web)

10
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4.1 En la tabla “actividadeseconomicasproveedores” se realizé la busqueda a traves
del campo “user_id".

4.2  En la tabla “formulariojuridico™, se realizo la busqueda por medio del campo “id" y
por el campo “nombre_usuario”.

4.3  Enlatabla “actividadeseconomicas” se realizd la busqueda a través del campo "id".

44  En la tabla “formularionaturals” no se realizé bisqueda considerando que en la
tabla “actividadeseconomicasproveedores” aparece la descripcion con “0"

Evidenciando lo siguiente:
« Falta de registro: En la tabla "actividadeseconomicasproveedores” no existe el registro

556.

e Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero para diferentes registros en el campo “user_id = 187 y 533". Esta
informacion difiere en la tabla “user”.

Sistema Integral de Gestion:

Tablas Importantes # de

FOSALUD Campos Registros Observacién

Actividads 1d 2521 El campo "id" refieja la cantidad de 3573 y al contabilizar los registros P
solo existen 2521, existiendo una diferencia de 1052 registro: k2

Indicadors ‘@ 844 El campo "id" refleja la cantidad de 1204 y al contabilizar los regnst:om
sdlo existen 844, existiendo una diferencia de 360 registros.

Indicadorvalors lu 6092 El campo "id" refleja la cantidad de 6312 y al contabilizar los registros:
solo existen 6092, existiendo una diferencia de 220 registros.

Procesoprincipals |m 81 El campo "id" refleja la cantidad de 201 y al contabilizar los registros
sélo existen 81, existiendo una diferencia de 120 registros.

Subprocesos |ﬁ 526 El campo "id" refleja |a cantidad de 801 y al contabilizar los registros
sdlo existen 526, existiendo una diferencia de 275 registros.

Urlarchives |ﬂ 3408 El campo "id" refieja la cantidad de 3781 y al contabilizar los registros
solo existen 3408, existiendo una diferencia de 373 registros.

Sistema de Control de Insumos Odontolégicos:

Tablas

# de/Campos Campos

item :-'-TJPSOAT:.?I;BS Campos Regiitis  |Vacios Repetidos Observacién

1 Consumos  |1d 430278 N/A 0 a. En |a tabla no fue incluido el campo|
i

2 Users Id 133 0 1] a. El campo "id" refleja la cantidad de
140 y al contabilizar los registros sdlo
existen 133, existiendo una diferencia
de 7 registros.

password 0 66 b. 66 usuarios aparecen con el mismo|

password.

El Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacion
en las Entidades del Sector Publico, aprobado mediante Decreto No. 24, publicado en el
Diario Oficial No. 125, Tomo No. 404, de fecha 8 de julio de 2014, establece:

Art. 15. “La Unidad de TIC implementara |la metodologia para el ciclo de vida del desarrollo
de sistemas, asegurando que los sistemas de informacién sean eficaces, seguros,
integros, eficientes y econémicos, que impidan la modificacion no autorizada; asimismo,
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se ajuste al cumplimiento de las leyes, reglamentos y normativa vigente que les sean

aplicables y considerar ademas lo siguiente:

a) Se debera priorizar y fomentar el desarrollo de los sistemas de informaciéon con
recursos internos de la entidad.

b) Definir una adecuada separacién de las funciones en los ambientes de desarrollo y
produccion.

¢) Procedimientos de actualizacion en los manuales de usuario y técnico, para el uso de
los sistemas en produccién y que se encuentra documentado el Control de cambios
(versiones del Sistema) y los requerimientos se encuentren autorizados, realizados en
el Sistema dentro del mismo."

Art. 16. “La Unidad de TIC debe contar con politicas y procedimientos para el
procesamiento de la informacion, desde su origen, relacionados con la captura,
actualizacion, procesamiento, almacenamiento y salida de los datos, que asegure gue la
informacion sea completa, precisa, confiable y valida para la toma de decisiones.”

Art. 26. "La maxima autoridad, gerencias y demas jefaturas, deberan asegurar la correcta
administracion de la seguridad de la informacion, estableciendo y manteniendo controles
que permitan que la informacion cumpla con las caracteristicas de confidencialidad,
integridad, disponibilidad, confiabilidad y cumplimiento legal.”

Art. 29, "La Unidad de TIC, debera garantizar la seguridad légica a las bases de datos
institucionales que resguardan informacion, evitando en la medida de lo posible la
generacion de datos redundantes o repetitivos. El usuario del sistema de informacion es
el responsable del contenido de la informacion almacenada en las bases de datos.”

El Reglamento de Normas Técnicas de Control Interno Especificas del Fondo Solidario
para la Salud (FOSALUD), emitido segun Decreto No. 109 y publicado en el Diario Oficial
No. 51, Tomo No. 378, de fecha 13 de marzo de 2008, establece:

Art. 40, "El Consejo Directivo, Direccion Ejecutiva, gerentes y jefes, deberan definir y
establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de Tecnologia de Informacion del FOSALUD, las cuales
deberan formar parte del Manual de Organizacion y Funcionamiento aprobado por el
Consejo Directivo y cubrir como minimo, los aspectos siguientes:... c. Seguridad de los
equipos, aplicaciones y bases de datos, a través del uso y cambio frecuente de claves de
acceso. d. Seguridad fisica de las instalaciones y equipos, incluyendo los equipos de
provision ininterrumpida de energia eléctrica; de prevencion de incendios y otros
dispositivos de prevencion.”

Art. 48. "El Consejo Directivo, Direccion Ejecutiva, gerentes y jefes deberan definir y
establecer por escrito mecanismos que garanticen que la informacién que genera y
comunica la Institucion es confiable, oportuna, suficiente y pertinente.”

La deficiencia sobre el estado actual de las tablas que almacenan la informacion ingresada
por los usuarios se debe a que el Jefe de la Unidad de Tecnologias de Informacion y el
Encargado de la Seccion Desarrollo de Software y Automatizacion de Procesos, no
establecieron validaciones y/o parametrizaciones que restrinjan el ingreso de datos
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repetitivos, innecesarios o que no estén acordes a la definicion del campo, asi como la
supresion de registros.

La falta de parametrizacion de los campos ocasiona que el usuario introduzca caracteres
distintos a la informacion requerida o especifica en un campo definido y que la informacion
almacenada en las bases de datos no sea confiable e integra, ya que contiene informacion
duplicada e innecesaria, asi como falta de registros.

Comentarios de la Administracion

El Jefe de la Unidad de Tecnologias de Informacion y el Encargado de la Seccion
Desarrollo de Software y Automatizacion de Procesos del Fondo Solidario para la Salud
(FOSALUD), presentaron a través de oficio No. ADM/2017-06 de fecha 21 de marzo de
2017, los comentarios siguientes:

“...Sistema de Curriculos:

Aun esta pendiente lo siguiente

a) Se agregaran columnas “eliminado”.
Repuesta: Nueva estructura de tabla “contactos” incluyendo campo “eliminado” como
bandera de eliminacion de registros.

i Ewaminey 4 Eswuctos B omOL . 5 Bewow | B ety 2 Ewportar | S ferperiey
r oM {11 Ho  Neguia ALITD, INCREMENT
roiss aectvm{13] oMl genens_o 5 MsL
3 sombie 1) G0 el Mo Alnguns
4 mpeiide nchinf tolf| o genv i Me  argana
T E puea verhri150] W9 g [ —
I E pratesion st 1) il graseond_ e} Pl Ainguss
7 wlefono L TR Wa Mg
8 movil TETI0) Gl gl < R ]
r f conws et 150) o _gur_<f [ —
10 depariamants M w1t Ma g
1 meniciple_id L W Mengesa
17 dirsccion acharii) ol genecsl_ Ha  heanes
il " } -nhq- | 150 i _gseeal_ei N hdngosa
34 wwbeiomorebaje.  smoh(10) o8 geerat, el Vo Bédgris
™ 1% lextabaje {107 wlfi_gennos_r e Nengurs
[ 1 inchamcepelon  dastms [
17 comslatve L] oML
: £ TS
[~ 1% wlminada (] [ | ]

Nueva estructura de tabla "urlarchivos" incluyendo campo “eliminado” como bandera de
eliminacion de registros.

(=10 i B Es & saL | 4 B 30 &= Exp =

r tid imi11) No
T~ 2 nombrefrchivo text  utfi_gensral o Mo
r 3wl text  utfB_general_ci Ne
[~ 4 contacto_id int(11) No
rr & eliminado () No
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b) Se modificara la Funcion eliminar:
Respuesta: Nueva funcion para eliminar registros:

public function delete(Sid = null) |
Sthis->Contacto->id = §id;
if (ISthis-=Contacto->exists()) |
throw new NotFoundException( _ ('Contacto no valido'));
)

r
Sthis-=request->onlyAllow('post’, 'delete’);

// Se carga el modelo de tabla " Urlarchive ™ que puede contener la direccion
/del CV electronico cargado en el sistema
Sthis-=loadModel{"Urlarchive');

// Se crea arreglo de Tabla Contacto para realizar la actualizacion
// de bandera eliminado a "1

SContactoDel["Contacto"]["id"] = Sid;

SContactoDel{"Contacto”][ "eliminado"] = 1;

/ Se verifica si el registra de contacto posee registro de archivo electronico
/ en tabla Urlarchivo
Sresp = Sthis-> Urlarchivo-={find('all’, array(
‘conditions' == array(
Urlarchivo.contacto_id’ => Sid
J
¥ N

// Si posee registros validas en table Urlarchivas se procede a realizar el cambio
/W de valor a bandera eliminado a “1"
if (fempiy(Sresp)) {
/ Se realiza la actualizacion de registros.
Sthis-=Urlarchivo-=saveAll(
array('Urlarchivo.eliminado’ == 1), arrav('Urlarchivo.contacto _id' == Sid)
¥
/

// Se procede a la actualizacion del varlo del campo eliminado del
/ registro de contacto a 1"
if (Sthis->Contacto->save($§ContactoDel)) {

/St la actualizacion se realiza de forma satisfactoria redirecciona a pagina index
Sthis->Session->setFlash{ _ (‘Contacto eliminado’}):
return $this-=redirect(array('action’ == "index’));
1
¥

/' Si se produce un error de actnalizacion en cualquiera de sus fases se produce un
A mensaje de error
Sthis-=Session->setFlash(  ('El contacio no fue eliminado. Intentelo nuevamente’));
return Sthis-=redirect(array(‘action' == "index'));
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¢) Modificacion de reportes para que se reflejen Unicamente registros validos.

Respuesta: Nueva query para la generacién de reportes utilizando filtros de campo
eliminado:

HQuery de reporte
Squery = "select ua.url,ua.nombreArchivo, c.dui, c.nombre, c.apellido, c.telefono, c.movil,

c.correo,c.puesto,c.profesion,d descripcion, m.descripeion, c. direccion,
c.irabajo, c.telefonotrabajo, cfaxtrabajo, c.correlativoanual, date_format(fecharecepcion,"*ed-%m-
%Y') as fechaR
from contactos ¢
inner join departamentos d

on c.departamento_id = d.id

inner join municipios m

on m.id = c.municipio_id

left join urlarchivos ua

on ua.contacto_id = e.id

where nombre is not null

ScompPuesto

ScompProfesion

ScompDepro

ScompMun

ScompFechas
and c.eliminado = 0

order by c.puesto";

Sistema de Control de Proveedores,

a) Se comprobé que a solicitud del jefe de la UACI se permite a los usuarios dejar campos
vacios; sin embargo, se observé que la "Descripcion” de los campos corresponde a la
condicién “Nulos = SI" con la "Determinacion = NULL" y no vacios o “Ninguna”, por lo
gue no existe validacién o enmascaramiento para que el sistema reconozca que el
campo debe quedar sin informacion.

Respuesta: Al momento del ingreso de la informacion, se toma el valor que contienen los
campos de texto en su momento, es decir si al campo de texto no se ingresd informacion,
este contiene como valor predeterminado " ", y debido a la solicitud de dar de baja las
restricciones, se ingresa un valor caracter de espacio limpio a dichos campos que han sido
ignorados al momento del ingreso de la informacion.

b) Se determind que no existe validacion o enmascaramiento que limite o restrinja al
usuario a ingresar cualquier tipo de informacion distinta a la establecida y/o requerida
en los campos.

Se comprobd que el sistema permite que se eliminen registros y no se mantienen
histéricos de dichos registros, ademas de realizar las eliminaciones a través de
llamadas telefénicas sin contar con evidencia de dicha accion.

Respuesta 1: Con respecto al primer apartado, el enmascaramiento de informacion es
definido por el tipo de campo. Los campos que cuentan con enmascaramiento son:
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Campos NIT, campos fecha, campos correo electronico, campos DUI, los demas campos
son tipo texto, en lo que la calidad de |a informacién ingresada depende de quien la ingrese
al sistema

Respuesta 2: Con respecto a la eliminacion se implementé el campo “eliminado” en las
tablas “actividadeseconomicasproveedoress, sucursaless”

Tabla actividadeseconomicasproveedoress:

] Examinar 34 Estructura | ] SQL 4 Buscar  Bé Insennr | & Exportar 5} Importar
# Nombre. Tipo  Cotejam Aufbutos Nulo Predeterminado Extra .

ri1gd int{11) No  Ninguna AUTO_INCREMENT
™ 2 nctividadeconomica_id i1} No  Ninguna

™ 3 formularionatural id  mi{11} S NULL

I 4 formulariojuridico id  imt{11) S N

I 5 user_id m{11) No  Ninguna

I & eliminado inti1) No 0 |

Tabla sucursales:
Cadigo de eliminacion de actividades econémicas de proveedores

/* ELIMINAR ACTIVIDAD ECONOMICA */
// Se obtiene el 1D de la actividad econdémica a ser “eliminada”
Sid = 8_POST{"id"];
W/ Se crea el arreglo de tabla “Acti icasproveedoress " para realizar la
# actualizacion de la bandera eliminada con vm’ar e
SdctividadeseconomicasproveedoressDel["Actividadeseconomicasproveedoress "] ["id"] = Sid:
SActividadeseconomicasproveedoressDel["Actividadeseconomicasproveedoress”] ["eliminado"] = 1;
// Se realiza la actualizacion del registro
Sthis-=Actividadeseconomicasproveedoress-=save($Actividadeseconomicasproveedoress Del);
//Se verifica que se hayva aplicado la actualizacion del registro
Sok = Sthis->Actividadeseconomicasproveedoress-=getAffectedRows();

N |

Codigo de eliminacion de sucursales de proveedores

/* ELIMINAR SUCURSAL®/

/! Se obtiene el ID de la sueursal a ser “eliminada”
Sid = $_POST["id"];

/A Se crea el arreglo de tabla “Sucursaless ™ para realizar la actualizacion de la bandera

/ eliminado convalor 1"
SSucursalessDel["Sucursaless"]["id"]=3id;
SSucursalessDel["Sucursaless"]["eliminado”]=1;

/' Se realiza la actualizacion del registro
Sthis-=Sucursaless->save(SSucursalessDel);

//Se verifica que se hava aplicado la actualizacion del registro

Sok = Sthis-=Sucursaless->getAffectedRows();
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Respuesta 3:

Todo cambio que fue solicitado por via Telefénica, se envié en su momento, un correo
electronico detallando lo solicitado y lo realizado. Sin embargo, se incorporé al manual de
procedimientos aprobado, que el usuario debe hacer uso del sistema de mesa de ayuda
para solicitar cualquier apoyo técnico, siendo de caracter obligatorio el uso de esta
herramienta.

d) Considerando las explicaciones relacionadas a los registros repetidos, nuevamente se

realizo la blisqueda en la tabla “users” a través del campo "nombre_usuario”

Respuesta:

a. Para el registro "AVANCE Y DESEMPENO, S. A. DE CV. Y AVANCE Y
DESEMPENO, SA DEC.V"

Evidencias:

* |Informacion diferente: En la tabla "actividadeseconomicasproveedores” aparecen dos
registros para el “user_id=513"

Respuesta: La tabla “actividadeseconomicasproveedores” es utilizada para almacenar una WTAS Dg
o mas actividades econémicas de un mismo proveedor, por tal razon se listan dos registros \‘§’~ i 5
del "formulariojuridico_id=128"

» Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe registro:
560

Respuesta: El registro 560 no figura en la tabla "actividadeseconomicasproveedores”
debido a que puede ser un registro que ingresoé un usuario administrador de forma erronea -~

y no se solventé realizando la actualizacién del campo “username’, sino ingresando otro

usuario nuevo a la tabla users. El control de la existencia de NIT validos dependen de los =
usuarios con nivel Global y/o Administrador

&;
o
l.u r_'
u,

o.J

‘ V:rhéﬁ“’

= Falta de relacion entre tablas: El campo “nit_empresa” del campo “user_id =513" de la
tabla “formulariojuridico” corresponde al campo “nit_empresa’ del campo
“‘user_id=560" de la tabla “user".

Respuesta: en la tabla de usuarios, el campo username no siempre contendria el NIT de
la empresa como usuario principal, sino el NIT de contacto de la empresa. Por tal razon
en la tabla de los formularios el campo nit_empresa es un campo de ingreso de texto, con
la finalidad de ingresar el NIT de empresa a la que realmente le corresponde la informacién
que sera ingresada, esto segtin de definio y analizo en el levantamiento de requerimientos
de desarrollo.

b. Para el registro "COMERCIAL INDUSTRIAL OLINS, S.A DE CV Y COMERCIAL
INDUSTRIAL OLINS,S.ADE C.V"

Evidencias:

* Falta de registro: En la tabla "actividadeseconomicasproveedores” no existe registro
533
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Respuesta: El registro 533 no figura en la tabla “actividadeseconomicasproveedores”
debido a que puede ser un registro gue ingreso un usuario administrador de forma errénea
y no se solventd realizando la actualizacion del campo “username”, sino en su lugar
ingreso otro usuario nuevo a la tabla de usuarios. El control de la existencia de NIT validos
dependen de los usuarios con nivel Global y/o Administrador

= Falta de relacion entre tablas: En la tabla “formulariojuridico” en el campo “id" aparecen
dos registros que corresponden al mismo dato o registro reflejado en el campo
‘nit_empresa’, pero para diferentes registros en el campo "“user_id=187 y 533". Esta
informacion difiere en la tabla “user”.

Respuesta: El campo nit_empresa es un campo de ingreso de texto, con la finalidad de
ingresar el NIT de empresa a la que realmente le corresponde la informacién que sera
ingresada, esto segun de definid y analizd en el levantamiento de requerimientos de
desarrollo. Para evitar este tipo de errores de ingreso de informacion se aplico un control
que no permite ingresar un NIT ya existente en el sistema.

Codigo de validacion:

//Obtencion de registro valido
Sresp = Sthis-=Formulariojuridico-=find('all’, array(
‘conditions' == array(
Formulariojuridico.nii_empresa’ == Snit_empresa
#
1S
#8i no hay registros validos se procede al ingreso del registro
if (empty($resp)) |
Sthis->Formulariojuridico-=create();
if (8this-=Formulariojuridico->save(3ObjFormulariojuridico)) |

Sthis->Session->setFlash("Los datos han sido guardados. Ingrese sus <strong>actividades
economicas</strong= v sus sucursales (en caso aplique).");

echo "SI"Recuerde ingresar sus actividades economicas v sus sucursales dentro del pais”guardar";

Jelse |
echa "NO"Se genero un error con el motor de base de datos. Consulte al administrador de Sistema';
’f
Lelse!
//8i ya existe un registro con dicho NIT se envia un mensaje de error al usuario que se encuentra ingresando
/ dicha informacién
echo "NO"Estd empresa ya estd registrada con el NIT ".$nit_empresa.”. No se guardo registro!”;

!
f

e) Para el registro ‘HEYDI ANA JASMINA PENA GUERRER Y HEYDI PENA
GUERRERO"

Evidencias:
e Falta de registroo En las tablas “actividadeseconomicasproveedores” vy

“formulariojuridicos” no existen los registros 252 y 543, correspondientes a los datos
del campo “id”
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Respuesta: La falta de informacion en la tabla “actividadeseconomicasproveedores” se
debe a que no se ha realizado el ingreso de los giros econémicos del proveedor en
cuestion,

e En la tabla “formularionaturals” en el campo “user_id" no se ubica el registro 252

Respuesta: El registro 252 no figura en la tabla “formularionaturals” debido a que puede
ser un registro que algiin usuario con permisos de administrador ingresé al sistema de
forma erronea y no se solventéd dicho problema actualizando el campo “username” de la
tabla usuarios, sino que en su lugar se realizd el ingreso de un nuevo registro con
‘username” diferente generando el user_id = 543 que perfila en las tablas descritas. El
control de la existencia de NIT validos dependen de los usuarios con nivel Global y/o
Administrador

f) Para el registro "P&V INVERSIONES S.A. DE C.V. Y P8V INVERSIONES, S.A. DE
c.v.’.

Evidencias:

« Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro \f_ﬂms Dg
555 P L
L)

ol s S

Respuesta: El usuario 555 no figura en la tabla “actividadeseconomicasproveedores“E
debido a que dicho usuario no ha realizado ninguna accion dentro del sistema. EI NIT de gz
la empresa ingresado en el formulario juridico depende del usuario que ingresa la « ;f‘ ,'f}__\,»» %
informacién debido a ser un campo de texto. “4 papor

+ Faltarelacion entre las tablas: En la tabla "formulariojuridico” en el campo "id" aparecen L
dos registros que corresponden al mismo dato o registro reflejado en el campo j
“nit_empresa”, pero con para diferentes registros en el campo “user_id=187 y 533"

Esta informacion difiere de tabla "user”

Respuesta: El campo nit_empresa es un campo de ingreso de texto, con la finalidad de
ingresar el NIT de empresa a la que realmente le corresponde la informacion que sera
ingresada, esto segun de definié y analizé en el levantamiento de requerimientos de
desarrollo. Para evitar este tipo de errores de ingreso de informacion se aplico un control
que no permite ingresar un NIT ya existente en el sistema.

Cadigo de validacion:

HObtencion de registro valido
Sresp = Sthis-=Formulariojuridico-=find("all’, array(
‘conditions' == array(
'‘Formulariojuridico.nit_empresa' == $nit_empresa
J
M
//Si no hay registros valides se procede al ingreso del registro
if fempty(Sresp)) |
Sthis-=Formulariojuridico-=create();
if (Sthis-=>Formulariojuridico->save(SObjFormulariojuridico)) {
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Sthis->Session-=setFlash("Los datos han sido guardados. Ingrese sus <strong=actividades
economicas</strong= y sus sucursales {en caso aplique).”);
echo "SI*Recuerde ingresar sus actividades economicas ¥ sus sucursales dentro del pais”guardar”;
}else !
echo "NO"Se genero un error con el motor de base de datos. Consulte al administrador de Sistema";
/!
] else |
/8i ya existe un registro con dicha NIT se envia un mensaje de ervor al usuario que se encuentra ingresando
# dicha informacion
echo "NO"Estd empresa ya estd regisirada con el NIT ".$nit_empresa. . No s¢ guardo registro!";

F
Acciones gue aln no se han realizado en la tabla "actividadeseconomicasproveedores”
a) Se agregaran columnas "eliminado”

Respuesta: Nueva estructura de tabla actividadeseconomicasproveedores incluyendo
columna “eliminado”

[0 Examinar 34 Estructare | [B] SOL 4 Buscar 3 | i E =L Imp
# Mombre ipe, Cotsjemiem. Auihitos Hulo, Fiagawmg st
m1i m{11] No  Minguna AUTO_INCREMENT
1™ 2 actividadeconomica_id ini{11) No  Ninguna
© 3 formularionatural_id nt(11) i NULL
I 4 formulariojuridico_id  int(11) S N
I & user_id 1) Mo Ninguna
I~ & eliminado int{1) Ne 0O ]

b) Se modificara funcién eliminar
Respuesta: Codigo de funcion eliminar realizando actualizacion de columna “eliminado”

/* ELIMINAR ACTIVIDAD ECONOMICA */
// Se obtiene el 1D de la actividad econdmica a ser “eliminada”
Sid =3 _POST["id"];
// Se crea el arreglo de tabla "Actividadeseconomicasproveedoress” para realizar la
# actualizacion de la bandera eliminado con valor 1"
SdctividadeseconomicasproveedoressDel["Actividadeseconomicasproveedoress"J["id"] = Sid;
SAcrividadeseconomicasproveedoressDel["Actividadeseconomicasproveedoress"[ [eliminado"] = 1;
/! Se realiza la actualizacion del registro
Sthis->Actividadeseconomicasproveedoress-=save($ActividadeseconomicasproveedoressDel);
/iSe verifica que se haya aplicado la actualizacion del registro
Sok = Sthis->Actividadeseconomicasproveedoress->getAffectedRows();

c) Modificacion de reportes para que se reflejen Unicamente registros validos

Respuesta: Nueva estructura de queries para el filtrado de registros eliminados, utilizando
la columna “eliminado”

/¥ OBTENER TOTAL DE PAGINAS A MOSTRAR %/
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Squery =" select ceil{count(*)/SmaximoRegistros)-1 as totalPaginas
from sucursaless ae
where ae.eliminado = 0";

Sresp = Sthis-=Sucursaless->query(Squery);

SmaximoPaginas = Sresp{0][0][totalPaginas’];

Fii

LRI AR L 2SR EE R A S RS L R S R L R R 2y

*/
/* QUERY DE INFROMACION PAGINADA */

Squery2 =" select

from sucursaless su

inner join tiposucursaless tsu

on tsu.id = su.tiposucursal _id

where suuser_id = 'Suser id'

and su.eliminado = 0

limit $paginaQuery, SmaximoRegistros";
Sresp2 = $this->Sucursaless->querv(Squerv2);

z ; AS De
Sistema de Integral de Gestién g'b?':‘\@a wo s 44,
<o oy &F el ie
a) Se agreg6 columna “eliminado W & 2 gVe
[ 7 -
=] W et .
Respuesta: Se realiz6 este cambio en las tablas: s ” (;‘- S e
°s ’?vnﬁai-a

Tabla "Indicadors”

F1FaF 1315181518328 18 15511

|

HFevspreeecsssisieinet

e 1)
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Procesoprincipals

g 1 = mportar =
rotd gy Ho  Ningusa AUTO_INCREMENT
I 2 ejecochmocumutladaf dotle 8 e
7 codigo_pp smechas(50)  uefB_general_ci si Al
™ 4 nombre suThad500)  urth_ganaral_ci Mo Ningune
I~ & objetivo warchan{ 1500) utfS_guraral_ci No  Ningans
6 produciosarvicio warcharf $500) uefil_genersl_ch Ha Npie
7 unldadoiganizative_ld wt{12] Mo Ningune
& ek i Ho  Mingue
™ % estado chai{T) utfs_ganaea!_oi Mo MR
10 user_id_reg i12) Mo Ningurs

| = 11 Sechahora_reg T No  Minguna
12 wser_id_meod iR S N
™ 13 fechahora_mod et 8 N
14 1) Ho O
15 stminade gty to @ ]

[ Examinar 34 Estructurs [ SQL %4 Buscar ¥ Insertar [ Expormar &) Imponar

t tid n(12) Mo Mingusa AUTO_INCREMENT
I 2 nombreArchivo ted  uHiB general i No. Minguna
r 3wl text  utli_general o Mo Mnguna
[~ 4 procesoprincipal id  nt(12) S ML
[ & activided id int{20) S ML
‘I & unidadorganizativa id int{12) Me. Ninguna
[~ 7 periodo inti2) Mo Minguns
[ I 8 eliminado ini{1) fo: 0 ]
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Subprocesos

£] Examinae ¥ Estuctors [ SOL 4 Buscar Pm 2 Exporar [E Importor % |

1d ol1z; AUTO_TICREMENT
3 nombre varchar{500)  utfl_general_c1
i peso double
e o
1 productoservicio varchan1500) utfl_general o

SR

-
r
r
e
r
r
Fi
r
r
F
.
r
]
r is.w
r
r

"

"
r
r
r
r
r
r
i
-
.r—'
r

R
20 pet
21 pe2
2 pe3
7 pet

SEANR Ut

=
=

AL

®
i

25 pee2
2 pead
27 peed
26 user_id_reg.
28 fechahora_reg
™ 31 fechahors_mod
[ [ 3% eliminado

tHQb g

2

Fleewzsserevonvozzzgsessseseezsssez

Tergeees

2
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Tabla Actividads

'_ll.'mlnn ¥ Esociure | @ SOL A Buncas T & Exportar El Imposar = |

# Nombie Tipe Cotejamients Alributos thulo Predeterminado Extra
r o' i1} Ma  Ninguna ALY NCREMENT
I 7 codigo st werchaSl) et & & Nl
I 3 nombre archa(S00)  48_ganeral_o3 Vo Ainguna
T 4 rosuhado sarcha1500) 4 gemersl ci te  Mges
r & peso Lk] Mo Nenpua
T & mspossable id iy 8 s
I 7 nombre_responsable  achar15t4) e geners fo Nenpra
T B medioverificacion s 1500) Wt psnieral_o) Ho Mg

Ho  Ninguna

S N

Ho  Minguna
rua il Mo Ninguns
Coiu | Ho Negina
rss i) Mo Negws
e decimaii2 3 Moo 000
e decmal(122) M 000
rsea decra 122} My 0o
T othed decimali 1?2} te 00
roaes detinal(122) M 000
I 21 fechaknicla datz No  Mingens
% fachafin data o Magurs
™ 73 subprocess _id (12} Mo Minguns
I 34 codigopei VRN e G CR
I 2 wser_id_reg 12} Ne  Minguns
I~ 2 fachahor_tog dusiene Mo Neguna
[ 27 user_id_mad int{12) s N
2 excel intf1) o 1
([ 3¢ ofminado i) e o ]

b) Se modificé funcion “eliminar”

Repuesta: Codigo para eliminar Actividad

Heliminar Actividad
SdctividadDel["Actividad"|["id"] = §_POST["id"|:
SActividadDel["Actividad"] [ "eliminado"] = I;
if (8this->Actividad-=save($ActividadDel)) |
refurn irue;
Jelse {
return false;

/
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Cadigo para eliminar Indicador

public function delete(Sid = null, Sunidadorganizativa_id = null, Surl = null, $anio = null) {
if (Sthis->Autorizacion() == false) {
Sthis->Session-=setFlash("Error: No cuenta con permisos para esta accidn”);
return Sthis-=redirect(array('action’ == Surl, Sid, Sunidadorganizativa_id, Surl, $anio));
/
Sthis-=Indicador->id = $id;
if (!8this-=Indicador-=exists()) |
throw new NotFoundException( _('Registro no valido'));
/
Sthis->request-=onlyAllow('post’, 'delete’);
HCreacion de arreglo para table Indicador
SindicadorDel{"Indicador"]["id"] = Sid;
SindicadorDel["Indicador"[["eliminado”] = {;
#/ Actualizacion de registro y verificacion de cambios aplicados
if (8this-=Indicador->save(SIndicadorDel)) |
Sthis-=>Session->setFlash( __('Registro eliminado’));
return Sthis->redirect(array(‘action’ => Surl, Sid, Sunidadorganizativa_id, Surl, $anio));
/
// 8i se presenta un error de actualizacion se emite aviso a uswario
Sthis->Session->setFlash(__('Regisiro no eliminado. Intentelo nuevamente.'));
return Sthis->redirect(arrav(‘action’ => Surl, 8id, Sunidadorganizativa_id, Surl, 8anio));

!
Codigo para eliminar Procesoprincipal

public function delete(Sid = null) |
Sthis->Autorizacion();
Sthis->Procesoprincipal->id = Sid;
if (!Sthis-> Procesoprincipal->exists()) |
throw new NotFoundException( _('Proceso principal no valido')):
)
Sthis-=request-=onlyAllow('post’, 'delete’);

// Generacion de arreglo para table Procesoprincipal
SProcesoprincipal["Procesoprincipal"[["id"] = Sid;
SProcesoprincipal{"Procesoprincipal ] ["eliminada"] = I;

HActualizacion de registro y verificacion de cambios aplicados
if (Sthis-=Procesoprincipal-=save($ Procesoprincipal)) |

Sthis->Session->setFlash( _ ('El Proceso princpal ha sido eliminado’));
if (lisset(Sthis->request"pass"[{1])}
return Sthis-=redirect{array(‘action' == "index'));
else
return Sthis->redirect(array(‘action' == Sthis-=>request|"pass"[{1]));
/

// 8i se presenta un error de actualizacion se emite aviso a usuario
Sthis->Session-=setFlash( _ ("Registro no eliminado. Intentelo nuevamente.’));
if (lisset(Sthis-=request["pass"][1]))

return Sthis-=redirect{array(‘action’ == "index'));
else
return Sthis->redirect(array(action’ == Sthis->request["pass"[[1]));

25

Teléfonos PBX: (503) 2592-8000, Cédi%: Postal 01-107
hitp:/iwww.cortedecuentas.gob.sy, 1a, Av. Norte y 13a. €. Pte. San Salvador El Salvador, C.A,




Cadigo para eliminar Subprocesos

Meliminar registro
Sid = §_POST["id"];
Sthis->Subproceso->id = Sid;
/ Creacion de arreglo para tabla Subproceso
SSubprocesoDel["Subproceso]["id"] = §id;
S8ubprocesoDel["Subproceso"]["eliminado"| = 1;
Hactualizacion de regisiro
Sthis-=Subproceso->save($SubprocesoDel);

Cddigo para eliminar Urlarchivos

HELIMINAR ARCHIVO Y ACTUALIZAR EL DIV DE ARCHIVOS GUARDADOS
Sarch_eliminar = § POST['arch_eliminar'];

Sdirectorio = § POST['directoria’];

Sver = §_POST['dir _ver'];

SdirURL = §_POST['dir_url');

Sactividad _id = 5_POST[ actividad _id'];

Sarchid = §_POST["archid"];

Speriodo = 8§_POST["periodo"];

Nopciones para eliminar registro

A Filtros de biisqueda para archivo valido a ser eliminado

Sopciones = array("Urlarchivo.url' == 3dirURL, 'Urlarchive.actividad id' == Sactividad id, 'periodo’
== Speriodo, 'Urlarchivo,eliminado = 0 ');

//8e actualiza el registro a ser eliminado
//Se actualiza el campo eliminado con valor “1" wtilizando las opeiones de busqueda
Sthis-=Urlarchivo-=updateAll{array('Urlarchivo.eliminado’ == 1), Sopciones);

¢) Modificacion de reportes para que se refiejen Unicamente registros validos

Respuesta:
Se ha agregado el filtro “eliminado = 0" a los reportes para obtener informacion de registros
validos. Ejemplo de estructura de querys de reportes

// Obtencion de Subprocesos
Sresp = Sthis-=Subproceso-=find("all’, array(
Yfields' == array('DISTINCT Subproceso.id', ‘Subpraceso.codigo sp', 'Subproceso.nombre’,
'Subpraceso.peso, 'Procesoprincipal.codigo_pp', "Procesoprincipal nombre'),
‘foins' == array(
arrayf
table' == 'indicadors’,
‘alias’ == "Indicador’,
‘ype' => 'INNER',
‘conditions' == array(
Indicador.subproceso_id = Subproceso.id'
J
)
)
‘conditions’ => arrayf
"Procesoprincipal unidadorganizativa_id' == Sunidadorganizativa_id,

26



Corte de Cuentas de la Repiiblica
El Salvador, C.A.

"Procesoprincipal.anio’ == Sanio,
"Procesoprincipal.eliminado = (1,
‘Subproceso.eliminado = 0,
Indicador.eliminado = 0 '
)
M

/ Obtencion de Indicadores
Srespindicador = Sthis-> Indicador->find('all’, array(

fields' == array('Direccion.descripcion’, 'Indicadortipo.descripcion’, Indicador. ™',
‘fselect valor from indicadorvalors IV where IV.indicador_id = Indicador.id and IV.valor

<= () arder by IV.periodo desc limit 1) as indicador_valor',

‘(select descripcion  from [frecuencias where
Indicador. frecuenciamedicion_id) as frecuenciamedicion’,

‘(select deseripeion Jrom [frecuencias where
hasdi, o, - i,

! fre lisis_id) as frecuencianalisis’,
M
‘conditions' == array(
‘Indicador.subproceso_id' == Srow['Subproceso']["id"],
'Indicador.eliminado = ('
A
Yjoins' == array(
array(
‘table' => 'direccions’,
‘alias' => 'Direccion’,
‘tvpe' == 'INNER',
‘conditions' => array(
‘Direccion.id = Indicador. direccion_id'
J
)
array(
‘table’ => 'indicadortipos’,
‘alias' == "Indicadortipo’,
type' => 'INNER",
‘conditions' == array(
‘Indicadortipo.id = Indicador.indicadortipo_id'
J
A
).

Vs
HObtencion de archivos adjuntos
SrespArchivos = Sthis->Urlarchivo-=find('first’, arvay(
‘conditions' == arrav(
'Urlarchivo.nombreArchive' => Sfilename,
AND' == array(
'Urlarchivo.periodo’ => Speriodo,

frecuencias.id

[frecuencias.id

Urlarchivo.unidadorganizativa_id' => Sunidadorganizativa_id,

‘Urlarchivo.actividad_id" => Sactividad id,
Urlarchivo.eliminado = 0"

) '
M
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Sistema de Control de Insumos Odontolégicos

a) Se comprobd que el sistema permite que se eliminen registros y no se mantienen
historicos de dichos registros, ademas de realizar la eliminacion a través de llamadas
telefénicas sin contar con evidencia de dicha accion.

Respuesta: Para subsanar esta observacion, se agrego columna “eliminado” las tablas:
Consumos

| Examinar Estructura  [] SOL | 5 Buscar | 3¢ Insertar (5 Exportar &1 Importar &
# HNombre Tipo Cotaj; Nulo Pre Extra
roii int{255) ' Mo Niguna  AUTO_INCREMENT
2 region id ini{12) Ho.  Ninguna
I~ 3 sibasi_id nt{12) Ne  Ninguna
I~ 4 establecimiento_id  int{12) No  Nioguna
I & producto_id nt{12) Mo Ninguna
I & fechaconsumo date Mo Nmguna
I~ 7 existenciaanterior dacimai{10.2) No  Ninguna
r decimal{10.2) S NULL
I decimai(10.2) Mo 000
r decimal{10,2) No  Ninguna
I decimal{10.2) No  Ninguna
= varchan(5000) utfs_genersl o S NULL
r mi{12} Mo Ninguna
£ i) No 0
r datetime 8 NLLL
r {12} 8 Nt
N datetime S NULL
r = wg il il S .|-§ I;...'.'\l?rr- ey
| nt{12) Si NULL
Ir inl{1) Mo 0 |

b) No existe seguridad en la informacion descargada de los sistemas, considerando que
en la informacién proporcionada al equipo de auditoria a través de oficio No. UT1/2016-
049 de fecha 25 de noviembre de 2016, no fue incluido el campo “id" en la tabla
“consumos”.

Respuesta: El archivo facilitado de la base de datos “odontologia” en su momento presenté
ausencia de campo id de tabla consumos, sin embargo, la tabla consumos esta completa
y cuenta con campo id tal como se muestra en la imagen del item anterior.

Acciones a realizar:
a) Se implementara control de cambio de contrasefia para evitar registros repetidos
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Respuesta: Se implementoé control de cambio de contrasefas, para evitar que el campo
password muestre registros iguales. Este control de cambio fue disefiado para que la
contrasena sea actualizada cada 90 dias calendario.

Para realizar este control se agregé campo “fechahorapassword” en el cual se registra la
ultima vez que se actualizé la contrasena del sistema

T Examinar B4 Esucwre [ 506 S Buscar ¥ Insetar |5 Exponar B} lmponar = Py

r 14 {11} Mo  Nimguna ALTO_INCREMENT
™ 2 nombre_usuarie  achan230) ufi_general o Mo Minguns
© .3 username varchan(255) utfd val_ct Ho  Minguna
4 email sarchai(150) wfi_gensal_ci Mo Ningusia
r & password char(0} utfd_general ci Na  Nmguns
6 group_id int{11} No | Ninguna
|l M_iﬁ Int{12) No @
B instituclone_id int{12) Mo Nieigina
™ 5 nivelacceso_id int{12} Mo Ninguna
il ssado intin) L |
™ 1 created datetime S NuLL
I~ 12 modified datstime S NaL
13 fechal T 5t BT Ho  CURRENT TIMESTAMP

Cadigo de control de cambios

/f Perindo en que se cambio el password por ultima vez

SultimoPassword = Sthis->Session->read("Auth. User fechahorapassword');
Sdatetimel = date_create(SultimoPassword);

Sdatetime2 = date_create(date("Y-m-d H:i:s'));

Sinterval = date_difffSdatetimel, Sdaretime2);

Sperioda = Sinterval->format("%a");

A Actualizacion de contrasefia obligatoria

if (Speriodo >= 90 && Sthis-=>Session-=read('Auth.User.id') 1= 1) |

return Sthis-=redirect(array('controller’ => ‘users', ‘action' => 'actualizarpassword', Sthis->Session-
read('Auth. User.id'), Sthis-=Session->read("Auth. User.nombre _usuario'}l);

}else |
Jff.nf LR R RS R RS SRR S L RS S R AR S R LSS P S AL £ 2

Sthis-=redirect("Bienvenida");

.
Comentarios de los Auditores

Se analizaron los comentarios y evidencia presentados por el Jefe de la Unidad de
Tecnologias de Informacion y el Encargado de la Seccion Desarrollo de Software y
Automatizacion de Procesos; determinando que el hallazgo se mantiene, ya que al revisar
la data de los 4 sistemas informaticos, se comprueba gue la Unidad de Tecnologias de
Informacién no ha side eficiente en la parametrizacion de los campos, porque noe ha
mejorado la calidad de la informacién ingresada en los distintos sistemas por los usuarios,
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ya que inclusive la data ingresada en el periodo del 05 de enero al 30 de marzo de 2017,
cuenta con las mismas deficiencias descritas en el hallazgo, ya que a través del analisis
de la data proporcionada el 3/04/2017, se comprobaron las inconsistencias siguientes:

Sistema Curriculos:

El nimero de campos repetidos incremento de 81 a 137, es decir que el sistema no esta
validando el campo DUI, para que el usuario Unicamente actualice sus datos y no genere
mas registros de los necesarios; las inconsistencias detectadas son:

item

Tablas

|Importantes

FOSALUD

Campos

Campos

P

Campo con
Informacion
Diferent

Analisis al 03/04/2017

1

contactos

id

Dui

Nombre

Apellido

Puesto

Profesion

Teléfono

Trabajo

Telefonotrabaj
s}

Faxtrabajo

0

0

{Debido a que la data ha sido actualizada el
{campo "id" refleja una cantidad de registros
diferente (10323), sin embargo, se mantiene |la
diferencia de 228 registros, ya que al contabilizar
los registros sélo existen 10095

Los datos ingresados corresponden a caracteres
|especiales como "guidn bajo (_)" y "guién (-)",
|cuando tiene un valor predeterminado NULL que
si permite que el campo no se rellene, pero en la

base de datos aparece |a palabra "NULL"

137

Los datos se repilen entre 2 a 31 veces,
duplicando en esa la cantidad de registros, en
algunos casos varia el nimero de DUI, pero para
el resto de los campos se repiten los datos.

Los datos ingresados corresponden a caracteres

especiales como "signo de mas (+)" y nimeros

Los datos ingresados corresponden a ni

Los datos ingresados corresponden a caracteres
especiales como "guién bajo (_)" y nimeros

18

Los datos ingresados corresponden a caracteres
especiales como "guién bajo ()" y "guién (-)"

o] o oo o

56

Los datos ingresados corresponden a caracteres
lespeciales como "guién bajo ()", "guidn (-)" y

21

Los datos ingresados corresponden a caracteres
especiales como "guion bajo ()" y "guién (-)"

21

Los datos ingresados corresponden a caracteres
lespeciales como "guioén bajo ()" y "guién (-)"

urlarchivos

id

421

El campo "id" refleja la cantidad de 505 y al
contabilizar los registros solo existen 421,
existiendo una diferencia de 84 registros.

Sistema de Control de Proveedores:

Es importante aclarar que la validacion de campos en los sistemas restringe al usuario a
ingresar informacion que genere duplicidad e incremente el peso de la data; por lo que
validar unicamente tres campos de 34 que contiene la tabla “formulariojuridicos” no es
altamente efectivo, especialmente cuando en el caso del sistema de proveedores ingresan
informacion usuarios externos; por lo que a continuacion se presentan las inconsistencias
identificadas a través del andlisis de la data del 03/04/2017:
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Tablas Importantes
FOSALUD

Campos

# de
Registros

Campos
Repetidos

Campo con
Informacion
Diferente

Analisis al 03/04/2017

Formulariojuridicos

razon_social

fecha_constitucion

sitio_web_empres
a

celular_oficina

fecha_nombramie
nto

fecha_nacimiento

Nit

409

0

0

El campo "id" refleja la cantidad
de 413 y al contabilizar los
registros solo existen 409,
existiendo una diferencia de 4
registros.

La repeticion de 4 registros
duplica la cantidad de los
mismos, por lo que son B
registros al final con igual
informacion.

Formato del campo difiere al
disefio, por ejemplo: 0000-00-
00 y 1460-04-04

El valor diferente corresponde a
numeros.

El valor diferente corresponde a
correo electronico.

El valor diferente corresponde a
0118-01-12.

El valor diferente corresponde a
1866-04-20

El valor diferente corresponde a
- <

u

Actividadeseconomi
casproveedoress

Id

302

existiendo una diferencia d
registros.

= = = N
El campo "id" refleja la cantidgti
de 328 y al contabilizar “fos
registros solo existen i'?

Users

nombre_usuario

de 590 y al contabilizar los|
registros solo existen 584,
existiendo una diferencia de 6

registros.

La repeticion de 3 registros
duplica la cantidad por lo que
son 6 registros al final con igual
informacion.

En este sistema se ha corregido el registro "Avance y Desempefio...", “Comercial Industrial
Olins.." y "Heydi Ana Jamina Pefia..", descritos en los numerales 1.1, 1.2, y 1.3 detallados
en la condicién del hallazgo; sin embargo, a traves del analisis de la data proporcionada
con fecha 3/04/2017, se identificaron otros registros con las mismas inconsistencias.

Detalle de otras diferencias relacionadas con los registros del campo “nombre_usuario” de
la tabla “users” y su referencia con otras tablas del sistema de control de proveedores:

1.

Para el registro “ACTIVE SYSTEMS SERVICES, S.A. DE C.V. y ACTIVE SYSTEMS,
S.A DE C.V.” se realizo lo siguiente:
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Tabla: users

] e e

S SERVICES SA DECV | | T H s st
S¥STEMS SADECV I ﬂm?ivmz
| I
Tabla; formulariojuridico
= dediripoion -4
55 62020 Comsullonas y gealin oe Benacias f a8 A
naumr_-l ’P_nn{- m_h_‘
ummm SATECY Tosuaarzamr | sl |
mmmrwesrsrms SADECY | era250006- 1022 | | s |

1.1.  En la tabla "actividadeseconomicasproveedores” se realizo la busqueda a traves
del campo “user_id".

1.2  En la tabla “formulariojuridico”, se realizd la blisqueda por medio del campo “id” y
por el campo “nombre_usuario”.

1.3  Enlatabla “actividadeseconomicas” se realizé la blisqueda a través del campo “id".

1.4  En la tabla “formularionaturals” no se realizé blusqueda considerando que en la

tabla “actividadeseconomicasproveedores” aparece la descripcion con “0”

Evidenciando lo siguiente:

« Informacién diferente: En la tabla “actividadeseconomicasproveedores” aparece un
registro para el “user_id = 300"

« Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro
578.

2. Para el registro CALCULADORAS Y TECLADOS, S A. DE C.V, y CALTEC, S.A, DE
C.V." se realizaron las siguientes pruebas:

T3b|'-l users
] 3
F RN ¥ usemame
155 ADORAS Y TECLADOS. A DECYV. -{msnmvgl-;_
SADECY nﬁ?}rﬁm—:

55| 57/CALCULADORAS ¥ TECLADOS S ADE CV

M T3 CALCULADORAS Y TECLADOS S ADECY

2.1 En la tabla "actividadeseconomicasproveedores” se realizé la blsqueda a través

del campo “user_id", observandose que existen dos registros 154 de igual forma
para el campo "formulariojuridico_id" existen dos registros 57.

32



Corte de Cuentas de la Republica
El Salvador, C.A.

2.2  Enlatabla “formulariojuridico™, se realizé la bisqueda por medio del campo "id" y
por el campo “nombre_usuario”, obteniéndose como resultado 2 empresas con un
mismo nimero de identificacion tributaria (campo “nit_empresa”).

23 En la tabla “actividadeseconomicas” se realizo la busqueda a través del campo "“id",
identificandose el dato “411".

2.4 En la tabla “formularionaturals” no se realizd busqueda considerando gue en la
tabla “actividadeseconomicasproveedores” aparece la descripcion con “0°

En este caso se evidencia lo siguiente:

« Falta de registro: En la tabla “actividadeseconomicasproveedores” no existe el registro
156.

« Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo "id”
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, pero para diferentes registros en el campo "user_id = 154 y 156". Esta
informacién difiere en la tabla “user”.

3. Para“JH, S.A. DE C.V. y CONISA DE C.V." se realizaron las siguientes pruebas:

Tabla: users

b e
w0 @ sAEEY P
19 1S EONSADECY

e ] i
b ' g

_‘ Ihd‘-.]nanhl ]

- L= Oanas. segin "
el s I | tabla [T} o
— p——. | eampo i [ o
o ¥
— T’ o
!d razon_socisl JmI _empeass AT
? . " ; ) T
o b gnod M 4 Corsaiioeas immisicnas # ingenierss Sociedad ' " QL RELE
PRI s tor et o | Ankinima de Captat Vi BEW-ZT0T11-1029 8 (Sﬁli Lo
o R | 150 TORES E \osrerarirezn/ 156 | /
K b pinatat e 1 . - | P
= ; L
» = ey
_ iabia  lormudario
i —— camp id

3.1 En la tabla "actividadeseconomicasproveedores" se realizé la busqueda a través
del campo “user_id", asi como por el campo “formulariojuridico_id", identificandose
que no existe informacion para ninguno de los registros.

3.2 En la tabla "formulariojuridico”, se realizé la blusqueda por medio del campo
‘user_id", identificandose que existe informacion para 2 registros con coincidencia
del nimero de identificacion tributaria (campo “nit_empresa”).

3.3  En la tabla "actividadeseconomicas” no se realizo la busqueda considerando que
en la tabla "actividadeseconomicasproveedores” no se encontré registros
relacionados.
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Evidenciando lo siguiente:

e Falta de registroo En las tablas ‘“actividadeseconomicasproveedores’ vy
“actividadeseconomicas” no existen los registros 63 y 196, correspondientes a los datos
del campo “id" de la tabla “users”, ni los registros 4 y 190, correspondientes a los datos
del campo “id" de la tabla “formulariojuridico”.

4, Para el registro “P & V INVERSIONES S.A. DE C.V. Y P & V INVERSIONES, S.A.
DE C.V." se realizaron las siguientes pruebas:

1] [=

ey o
0614 2311018
ORI AT )

(4] o =
1 [ T sutentegora_ + duscrpcion
297|296 1 33130 Reparmcen y murdersTeanta 49 raqUIANS
A2 41 45555 Vienla 8l poc mayor o 017U WO de MABGUNAA i SGUPS COD BUS BCCHIBNGS ¥

'|
a &

Tabla: formutariojuridico

B
Ly —_——
ﬂd azen_sccisl }-_lmu 1 8
- x IE
!g']_lﬁ DI\( MVERSONES. SADECY Lo u-lmlﬂ!-!‘ 5
185 168 P & VINVERSIOHES {9614-170805-101.7 299

41 En la tabla “actividadeseconomicasproveedores” se realizo la busqueda a través
del campo “user_id" y “formulariojuridico_id".

4.2  Enlatabla “formulariojuridico™, se realizd la busqueda por medio del campo “id" y
por el campo “nombre_usuario”.

4.3  Enlatabla "actividadeseconomicas” se realizo la blisqueda a través del campo “id".

4.4  En la tabla “formularionaturals” no se realizé blsqueda considerando gue en la
tabla “actividadeseconomicasproveedores” aparece la descripcién con “0”

Evidenciando lo siguiente:

» Falta de registro: En la tabla “actividadeseconomicasproveedores” no existen los
registros 199, 299 y 555 del campo “users_id" y 168 del campo “formulariojuridico_id".

» Falta de relacion entre las tablas: En la tabla “formulariojuridico” en el campo “id"
aparecen dos registros que corresponden al mismo dato o registro reflejado en el campo
“nit_empresa”, informacion que difiere en la tabla “user”. Asi también en el campo
*user_id" de la tabla "actividadeseconomicasproveedores” aparece el registro 429, sin
embargo este dato no aparece en la tabla "users’.

Sistema Integral de Gestion:

Las inconsistencias se mantienen con una mayor cantidad de registros, segun detalle:
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Tablas T# %

Importantes Campos 5 Analisis al 04/04/2017

FOSALUD Rogistyos

Actividads id 4085 El campo "id" refleja la cantidad de 5169 y al contabilizar los registros
solo existen 4095, existiendo una diferencia de 1074 registros.

Indicadors id 1637 El campo "id" refleja la cantidad de 1997 y al contabilizar los registros
solo existen 1637, existiendo una diferencia de 360 registros.

Indicadorvalors  |id 8757 El campo "id" refleja la cantidad de 8977 y al contabillizar los registros
solo existen 8757, existiendo una diferencia de 220 registros.

Procesoprincipal |Id 141 El campo "id" refleja la cantidad de 261 y al contabilizar los registros|

s sélo existen 141, existiendo una diferencia de 120 registros.

Subprocesos Id 837 El campo "id" refleja la cantidad de 1114 y al contabilizar los registros,
solo existen 837, existiendo una diferencia de 277 registros.

Urlarchivos Id 3408 El campo "id" refleja la cantidad de 3781 y al contabilizar los registros
solo existen 3408, existiendo una diferencia de 373 registros.

Sistema de Control de Insumos Odontolégicos:

Debido a que la Unidad de Tecnologias de Informacion no ha realizado la depuracion de
usuarios, aun se mantienen 48 usuarios con la misma clave de acceso y se incrementan
las inconsistencias en los registros, segln detalle:

litem

Tablas Importantes
FOSALUD

[#de Campos |Campos

Campos Analisis al 03/04/2017

Registros [Vacios |Repetidos

1

533259 y al contabilizar |
registros solo existen 52021
existiendo una diferencia de 1
registros.

Consumos id 520219 N/A 0 El campo "id" refleja la cantidad de

diferencia de 7 registros.

Users id 137 0 0 El campo "id" refleja |a cantidad def .., ¢/
144 y al contabilizar los registros
solo existen 137, existiendo una

password.

Password 0 48 48 usuarios aparecen con el mismo

5.2.2 Conclusion

Producto del examen al area de Infraestructura Tecnolégica y Administracion de Sistemas
de Informacion del Fondo Solidario para la Salud, correspondiente al periodo del 1 de
enero de 2014 al 30 de noviembre de 2016, concluimos lo siguiente:

l. Integridad, confidencialidad, utilidad, disponibilidad, confiabilidad y la seguridad de la
informacién contenida en las bases de datos de los sistemas: Integral de Gestion, de
control de insumos odontologicos, de control de proveedores y de curriculos:

Integridad y Seguridad:
Se concluye que la informacion contenida en las bases de datos de los sistemas no cumple
con el criterio de integridad de acuerdo a lo siguiente:

a) Precision de los datos: Ya que los datos ingresados no representan fielmente la funcién
que se le atribuye.
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b) Confiabilidad de los datos: Ya que no dotan a la informacién de coherencia y
estabilidad

c) Integridad de los datos: Puesto que no garantiza que ni en los propios datos ni en los
registros o tablas donde se almacenan no falten campos ni valores, que todo este
completo.

d) Conformidad de los datos: Considerando gue no se respetan los formatos a la hora de
ingresar el dato ni las condiciones que se han dispuesto de manera especifica y
predeterminada.

e) Consistencia de los datos: Ya que se vulnera la informacion (al establecer la falta de
registros y duplicidad de la informacion) y no se garantiza que el dato ingresado es
correcto en cuanto a sus atributos.

Ademas, la informacion contenida en las bases de datos de los sistemas no cumple con

el criterio de seguridad, tales como:

a) No se cuenta con seguridad en el acceso a los equipos, debido a que el equipo y
sistemas no han sido parametrizados o validados para el cambio obligatorio de
contrasefias de acceso a los sistemas y mas de un usuario del sistema es usuario de
un equipo.

b) El usuario puede cambiar su rol con otro usuario al compartir la contrasena.

Con relacion a los criterios de utilidad y disponibilidad de la informacion, concluimos:

Utilidad:

La informacion generada en los sistemas es de utilidad para el Fondo Solidario para la
Salud, considerando que el sistema integral de gestion le permite conocer los datos como
avances de la planificacion por areas, asi también el sistema de curriculos le permite
contar con una base de datos para los requerimientos de personal, en cuanto al sistema
de control de insumos odontolégicos le permite contar con los datos de existencias.

Disponibilidad;

La informacion cumple con el criterio de disponibilidad considerando que los sistemas son
actualizados a diario por los usuarios, por lo que los informes requeridos por la Direccion
Ejecutiva y/o Consejo Directivo son presentados de acuerdo a solicitud.

Il. Eficacia, eficiencia y economia de la gestion administrativa de la Unidad de
Tecnologias de Informacion (UTI):

Eficacia:

Indicador para medir la eficacia en |la aprobacion de normativa interna:
a. No. de documentos normativos elaborados / No. de documentos normativos
aprobados y divulgados.

En el transcurso de la auditoria se evaluaron los Manuales Técnicos de los 9 sistemas
informaticos desarrollados por la Unidad de Tecnologias de Informacion (UTI) que estan
en produccion, asi como también el Manual de Politicas y Procedimientos de la UTI,
concluyendo lo siguiente:
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a.1. En lo relacionado a la actualizacion y/o mejora de los documentos, la gestion de la

Unidad de Tecnologias de Informacién es eficaz, tomando en cuenta que la
responsabilidad de esta actividad es tnicamente de la Unidad de Tecnologias de
Informacién, obteniendo como resultado:

9 Manuales Técnicos / 9 Manuales Técnicos Actualizados
1 Manual de Politicas y Procedimientos de la UTI / 1 Manual actualizado

a.2. En lo relacionado a la aprobacion de documentos, no es eficaz considerando que el

logro de las aprobaciones de documentos no depende Unicamente de la Unidad de
Tecnologias de Informacion, sino también del Gerente Administrativo; el porcentaje
en la eficacia para el logro de la aprobacion de documentos en el Fondo Solidario para
la Salud, corresponde un 50% al Jefe de Unidad de Tecnologias de Informacion y
50% al Gerente Administrativo.

Como producto de |a auditoria el Consejo Directivo aprobé el dia 25 de enero de 2017,
|a actualizacion al Manual de Politicas y Procedimientos de la UTL

Indicador para medir la eficacia en la capacitacién al personal de TIC:

b.

No. de personas capacitadas / No. de empleados responsables de las TIC.

Considerando que, para medir la eficacia sobre las capacitaciones, estas deben cumplf = &
con el proposito de que la formacién permitira alcanzar un mejor nivel de ccmpetenci% :
de cada uno de los empleados capacitados, es asi que se concluye gue: @

b.1. En lo relacionado a la capacitacion de todo el personal es eficaz, considerando que / L

se realizaron 33 jornadas de capacitaciones en temas de tecnologia, que fueron
impartidas al personal de la Unidad de Tecnologias de Informacién en los afios 2014,
2015y 2016.

b.2 En lo relacionado a la capacitacion de personal responsable de la virtualizacion de

servidores, desarrollo y mantenimiento de aplicativos informaticos y soporte técnico,
no es eficaz, considerando lo siguiente:

La gestion del Jefe de la UT| es ineficaz en un 50% del 100% del intento o gestion por
lograr la capacitacion del personal, repartido entre la Unidad de Tecnologias de
Informacién y la Gerencia de Talento Humano. En lo relacionado a las capacitaciones
especificas de los responsables de la virtualizacion de servidores, desarrollo y
mantenimiento de aplicativos informaticos y soporte tecnico, en el transcurso de la
auditoria se evidencio que el Jefe de la Unidad de Tecnologias de Informacion realizo
diferentes gestiones ante la Gerencia de Talento Humano para que el personal a su
cargo cuente con las capacitaciones para estas areas especificas; sin embargo, fue
la Gerencia de Talento Humano quien no logro por diferentes situaciones de logistica
concretar dichas solicitudes.
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Eficiencia:
Indicador para medir |a eficiencia en la utilizacion de equipos informaticos:
a. No. de equipos informaticos / No. de equipos no utilizados.

Este indicador esta relacionado al mantenimiento preventivo y correctivo de los equipos
informaticos del Fondo Solidario para la Salud, considerando que la institucién cuenta con
74 equipos con una vida util mayor a los 5 afos y que el mantenimiento preventivo y
correctivo permite que estos equipos se encuentren en buen estado; durante la fase de
examen de la auditoria se verificd una muestra del 20% de estos equipos, observando que
s6lo uno se encuentra asignado a un usuario sin reportar fallas, el resto de los equipos se
encuentra en bodega, disponibles para ser utilizados en periodos vacacionales o de
emergencia para el levantamiento de estadisticas; concluyendo que la gestiéon de la
Unidad de Tecnologias de Informacién es eficiente en un 70%.

Indicador para medir la satisfaccion de los usuarios:
b. No. usuarios de sistemas / No. usuarios satisfechos.

Se entrevistaron a usuarios de sistemas informaticos, de acuerdo al detalle siguiente:

Total de | % de Muestra
hE s Usuarios | Entrevistado | 'Ot
Integral de Gestion 58 20% 11
Combustible 2 100% 2
Curriculos 4 50% 2
Proveedores 11 20% 4

75 19

" 1 Sélo se entrevistaron 3 usuarios

De acuerdo a las respuestas de los 18 usuarios, a pesar de que actualmente la Seccion
de Desarrollo de Software y Automatizacién de Procesos Unicamente esta conformada por
2 personas, la capacidad de respuesta es casi inmediata, ademas el desarrollo de los
sistemas ha representado agilizar los procesos que realizaban de forma manual, por lo
que se sienten satisfechos. En este sentido podemos concluir que la gestion de la Unidad
de Tecnologias de Informacion es eficiente en un 90%, considerando que del 100% de los
entrevistados un 10% comenté que aln se mantienen pendientes algunos desarrollos, asi
como la asistencia tecnica para los sistemas.

Indicador para medir |a eficiencia en los registros de los sistemas:

c. No. registros examinados / No. registros con errores.

# de
# de# de|Campos |% de
item |Nombre del Sistema Evaluado Reuistos | |Banipos | con el
errores
1 Sistema de Curriculos 10,515 193,470 262 0%
2 Sistema de Control de Proveedores 1,295 20,335 138 1%
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3 |Sistema Integral de Gestion 14,893 233,803 7,213 3%
4 Sistema de Control de Insumos Odontolégicos 520,352 15,379,414 |48 0%
Totales 547,155 15,827,022 |7,661 4%

De acuerdo a los datos reflejados en el cuadro anterior, puede concluirse que la eficiencia
en la informacion generada por los sistemas informaticos del FOSALUD es del 96%.

Economia:

El Fondo Solidario para la Salud, ha sido econémico al priorizar el desarrollo de sistemas
con el personal interno de la Unidad de Tecnologias de Informacion, desarrollando nueve
sistemas informaticos que se encuentran en produccion a un costo de $21,088.40 y uno
que se encuentra en la etapa de prueba para su posterior aprobacién, para que pueda
iniciar su etapa de produccion.

6. ANALISIS DE INFORMES DE AUDITORIA INTERNA Y DE FIRMAS PRIVADAS

6.1 Auditoria Interna

Durante el periodo auditado la Unidad de Auditoria Interna del Fondo Solidario para la Salud SRS DE/

(FOSALUD), no emitio informes relacionados a las Tecnologias de Informacion y Qq'?“z;»_'-l'f-'_-_..‘ap

908 b T

Comunicacion.

6.2 Auditoria Externa

En cuanto a auditoria externa, el Fondo Solidario para la Salud no contrato servicios de Q\"‘a%oﬂ""g
auditoria externa durante el periodo auditado, por lo que no existen observaciones ni
recomendaciones relativas a las Tecnologias de Informacion y Comunicacién para su k
respectivo analisis.

7. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES

Debido a que la presente auditoria es la primera accién de control que realiza la Corte de
Cuentas de la Republica sobre las Tecnologias de Informacién y Comunicacién al Fondo
Solidario para la Salud, no efectuamos seguimiento a recomendaciones.

8. CONCLUSION GENERAL

La gestion de la Unidad de Tecnologias de Informacion del Fondo Solidario para la Salud
en el periodo auditado, en lo relacionado a eficiencia en el desarrollo de sus funciones,
eficiencia de los sistemas informaticos y bases de datos, ha sido afectada en lo
relacionado a la parametrizacion de los aplicativos informaticos, lo que ha generado
inconsistencias en el procesamiento de la informacion de los sistemas de Control de
Insumos Odontolégicos, de Curriculos, de Control de Proveedores e Integral de Gestion,
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Las adquisiciones de hardware y software durante el periodo auditado, han sido realizadas
para atender objetivos institucionales y con base a necesidades detectadas relacionadas
con mayor capacidad de procesamiento de los equipos y modernizacion de software, para
ser asignado a distintas unidades del FOSALUD. Estas adquisiciones se contemplan en
el presupuesto y se ha cumplido lo dispuesto en la Politica de Compras del Fondo Solidario
para la Salud, emitida en abril de 2014 y en la Ley de Adquisiciones y Contrataciones de
la Administracién Publica.

En cuanto a los sistemas informaticos, la Unidad de Tecnologias de Informacion ha
desarrollado en el periodo auditado 6 sistemas de los 9 que estan en produccion y que
han sido desarrollados internamente; esta auditoria comprobd deficiencias en la
confiabilidad de la informacion procesada en los sistemas informaticos en produccion,
debido a que se identificaron fallas en la validacién de campos, generando inconsistencias
en la data; esta situacion ha sido observada en el presente informe.

La Unidad de Tecnologias de Informacion del FOSALUD, ha realizado esfuerzos para
mejorar la gestion de las tecnologias de informacién y comunicacion, logrando la
aprobacion del Plan de Contingencia y el Manual de Politicas y Procedimientos de
Tecnologias de Informacién de la Unidad de Tecnologias de Informacién, el cual tiene
entre sus objetivos el sistematizar y facilitar el cumplimiento de las responsabilidades y
funciones del personal de TIC; la administracién también ha iniciado un proceso de
establecimiento de los aspectos basicos para desarrollar una politica contable de
intangibles.

9. RECOMENDACIONES DE AUDITORIA
Recomendacion 1

Recomendamos al Consejo Directivo del Fondo Solidario para la Salud (FOSALUD), gire
instrucciones a la Directora Ejecutiva para que el Jefe de la Unidad de Tecnologias de
Informacién y el Encargado de Seccion Desarrollo de Software y Automatizacion de
Procesos, coordinen esfuerzos para establecer las validaciones, enmascaramientos y/o
parametrizaciones necesarios a los sistemas informaticos, asi como la depuracién de la
data del Sistema de Curriculos, Sistema de Control de Proveedores, Sistema Integral de
Gestion y Sistema de Control de Insumos Odontologicos, para gue los usuarios ingresen
la informacion requerida para la toma de decisiones; restringiendo el ingreso de datos
innecesarios o duplicados, asi como se evite la eliminacion y/o pérdida de informacion;
con el propoésito de mantener los registros histéricos de control de actividades dentro de
los sistemas informaticos, que evidencien los movimientos realizados por los usuarios.

10. PARRAFO ACLARATORIO
Este informe se refiere a la Auditoria de Gestion Tecnologias de Informacion y

Comunicacion al Fondo Solidario para la Salud, por el periodo del 1 de enero de 2014 al
30 de noviembre de 2016, la cual fue desarrollada de acuerdo a la Ley de la Corte de
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Cuentas de la Republica, Manual, Normas y Politicas de Auditoria Gubernamental,
emitidas por la Corte de Cuentas de la Republica.

San Salvador, 25 de abril de 2017.
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