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PRESENTACION.
La presente Guia conliene las acciones que permitan facilitar la
Identificacion de Riesgos en los procesos de la Corte de Cuentas de Ia
Republica (CCR), el Andlisis y Evaluacion de los mismos y los Planes de
Accion y seguimiento de los controles a implementarse.

Considerando el entorno de la inslitucion se expone a factores e influencias
internas y externas que pueden poner enriesgo la oblencion de sus objetivos
y afectar el desanollo de los procesos sustantivos; por tanto se considerd una
eslralegia adaptada al contexlo de la organizacion, que plantea un
enfoque infegral y sistemdtico para la gestion del riesgo, por medio de:
Principios y procesos para la gestion y tratamiento del riesgo, considerando
los fundamentos tedricos de la norma 1ISO 31000 Versién 2018 con el objeto
de dlinear la aplicacion de la guia, también con lo requerido por la norma
ISO 9001 Version 2015 y su enfoque basaclo en riesgos.

La CCR, considerando que es oportuno y congruente el cambio con la
filosofia estratégica institucional, las Normas Técnicas de Control Interno
Especificas (NTCIE) y el Plan Operativo Anual (POA), considera necesario
emifir el documento "Guia para la Administracion o Gestion de Riesgos" que
facilite el camino para que la gestion de riesgo sea incorporada en la cultura
diaria como una politica de gestion y de control por parte de la alta
direccion y cuente con la participacion y respaldo de todos los funcionarios
de esta CCR, tarea que se facilitard con la implementacion de la
metodologia que permita establecer mecanismos para identificar, analizar,
valorar y gestionar los riesgos a los que constantemente estdn expuestos, y
a fravés de ello fortalecer el Sistema de Confrol Interno Institucional para
lograr un alto grado de eficacia y eficiencia institucional.
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1. GENERALIDADES.

1.1 OBJETIVO.
Flaborar un Plan de Manejo de Riesgos a los que se enfrenta la
Institucion, de conformidad a la Normativa 1SO; Reglamenlo de
Normas Técnicas de Control Interno Especificas de la Corte de Cuentas
de la Republica (NTCIE); y ofro Marco Normativo Aplicable.

1.2 ALCANCE.

La presente Guia es de conocimiento, uso y aplicacion obligatoria
para las unidades organizativas que infegran la CCR, herramienta que
contribuird a identificar y analizar riesgos relevantes en sus procesos, d
fin de realizar una adecuada gestion de los mismos, para minimizar o
reducir la probabilidad de ocurencia y cumplir con las metas,
objetivos de calidad, operativos y estratégicos institucionales.

1.3 MARCO NORMATIVO.

La Gestion de Riesgos Institucional, estd fundamentada en el siguiente

marco normativo legal y lécnico:

o Ley de la Corte de Cuentas de la Republica.

o Reglamento Orgdnico Funcional.

o Reglamento de Normas Técnicas de Control Interno Especificas de
la Corte de Cuenlas de la Republica; con enfoque al Marco
Integrado de Control Interno (COSO Ill).

o Norma Espafiola UNE-EN ISO 9001 Version 2015, Sistema de Geslion
de la Calidad.

o Norma Espafola UNE-ISO 31000: Gestion del riesgo, directrices,
Version 2018.

1.4 MARCO CONCEPTUAL,

Con la findlidad de realzar una adecuada geslion de riesgos

identificados en los procesos que redliza la CCR y de conformidad a
la Normativa 1SO y NICIE, es importanie que el talento humano
fortalezca sus conocimientos orientados a los conceptos, siguigntes:
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Administracion o Gestion de Riesgos: Fs la disciplina que combina
los recursos financieros, humanos, materiales y técnicos de la CCR,
para identificar o evaluar los riesgos potenciales y decidir como
manejarlos considerandlo la frecuencia e impacto.

Proceso de Gestion de Riesgo: Aplicacion sistemdtica de Politicas,
Procedimientos y Practicas de gestion a las actividades de
comunicacion y consulta, establecimiento del contexto, identificar
analizar, evaluar, ratamiento y seguimiento.

Gesiion del Riesgo: Aclividades de prevencion que respondan al
riesgo.

Criterios de Riesgo: Término de referencia respecto a los que se
evalUa la importancia de un riesgo.

Identificacion del Riesgo: Proceso que comprende la busqueda, el
reconocimiento y la descripcion de los riesgos.

Valoracion del Riesgo: Proceso de comparacion de los resultados
del andilisis del riesgo con los criterios de riesgo para determinar si
el riesgo o su magnitud son aceptables o lolerables.

Riesgo: Es la probabilidad de ocurrencia y el posible impacto de
que un evento adverso (externo o interno) obstaculice o impida el
logro de los objetivos y metas institucionales; efecto de la
incertidumbre sobre los objetivos.

Descripcion del Riesgo: Se refiere a las caracterislicas generales o
formas en que se observa o manifiesta el riesgo identificado.
Conirol existente: Especificar cudl es el control que la unidad
organizativa fiene implementado para combatir, minimizar o
prevenir el riesgo.

Conirol: Se refiere a toda medida tomada para miligar o gestionar
elriesgo, y para que la probabilidad de lograr las metas y objetivos
sea mayor.

Acciones: Es la aplicacion concreta de las opciones del manejo
del riesgo que entraran a prevenir o a reducir el riesgo y hardn
parte del Plan de Manejo del Riesgo. ‘
Duenio del Riesgo: Persona o entfidad que tiene la responsabilidad
y autoridad para gestionar el riesgo.
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Evento: Suceso o materializacion del riesgo.

Impacio: Consecuencia que produce el evento.

Nivel de Riesgo: Magnitud de un riesgo o combinacion de riesgos,
expresados en términos de combinacion de las consecuencias y
de su probabilidad.

Probabilidad: Es la posibilidad de que ocurra un delerminado
suUCeso.

Riesgo Inherente: Es aquel que existe de manera infiinseca en foda
actividad y que puede generarse por factores internos y externos.
Riesgo Residual: Es aquel riesgo que subsiste, después de haber
implementado controles para responder a los riesgos; refleja el
riesgo remanente una vez se han implantado de manera eficaz las
acciones planificadas por la enfidad para enfrentar el riesgo
inherente.

Apetito de Riesgo: Es el riesgo que la Instifucion estd dispuesta a
asumir para alcanzar sus objetivos.

Severidad de un Riesgo: Es el valor asignado al dafo mdas
probable que produciria si se malerializase el riesgo.
Consecuencia: Resultado de un suceso que afecta a los objetivos
(No existe forma para reducir un riesgo a cero)

Incertidumbre: Es una expresion que manifiesta el grado de
desconocimiento acerca de una condiciéon futura, pudiendo
implicar una previsibilidad imperfecta de los hechos; es decir, un
evento en que ho se conoce la probabilidad de que ocurra
determinada situacion.

Frecuencia del Riesgo: Es el numero de veces que se puede dar un
resgo.

Fuente de Riesgo: Flemento que, por si solo o en combinacion con
otros, fiene el potencial de generar riesgos.

Cousos (factores infernos o exiernos): Son los medios, las
circunstancias y agentes generadores de riesgo; son fodos los
sujetos U objetos que tienen la capacidad de originar un riesgo.
Ffecto: Constituyen las consecuencias de la ocurrencia del riesgo
sobre los objetivos de la enfidad; (algunas consecuencias
importantes lales como: Pérdidas econdmicas, de informacion, de
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bienes, de imagen, de credibilidad y de confianza; inferrupcion de
los servicios; danos fisicos; fallecimientos y sanciones.)

o Partes inferesadas: Persona U organizacion que puede estar
afectada, o percibir que estd afectada por una decision o
actividad de la Organizacion.

o Clasificacion de Riesgos: Los riesgos se clasifican principalmente de
la siguiente forma:

L]
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Riesgos Estratégicos: Son los que afectan el cumplimiento de los
objetivos estratégicos y la mision institucional.

Riesgos Operativos: Comprende los riesgos relacionados en los
procesos, sistemas de informacion y estructura de la institucion.
Riesgos Financieros: Se relaciona con los recursos economicos
de la institucion, principalmente de la eficiencia y transparencia
en el manejo de los recursos publicos.

Riesgos de Cumplimiento: Se asocian con la capacidad de la
enfidad para cumplir con los requisitos legales, confractuales,
de ética publica y compromiso ante la ciudadania.

Riesgos Tecnolégicos: Es la pérdida potencial por danos,
interrupcién, alteracion o fallas  derivadas  del  uso o
dependencia en el hardware, software, sistemas, aplicaciones,
redes y cualquier otro canal de distribucion de Informacion que
se dispone para prestar sus servicios.

Riesgos de Procesos: Inherentes en las actividades que se
desarrollan en los procesos.

2. METOLOGIA PARA LA GESTION DE RIESGOS.
El Proceso de Gestion de Riesgos, se aplicard bajo los conceptos de la
Norma ISO 31000 Version 2018" que proporciona los principios y directrices
parad la Geslion de Riesgos y el “"Reglamento de Normas Téchicas cde Control
Interno Especificas de la Corte de Cuentas de la Republica”, sistema
integrado y dindmico que proporciona un método para identificar y analizar
los riesgos, asi como desarrollar y gestionar respuestas adecuadas a dlchos

riesgos dentro de unos niveles aceplables.
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Ll Proceso de Gestion de Riesgos, se ilustra en la figura siguiente:

Alcace, contexto,
o criterios
Evaluacion del riesgo| |

Identificacion
del riesgo
Andlisis
del riesgo

Valoracion
del riesgo

COMUNICACION Y CONSULTA

e T —

[ “Tratamiento del |
el i

Fuente: Norma I1SO 31000:2018.

2.1 COMUNICACION Y CONSULTA.
La comunicacion busca promover la toma de conciencia y la comprensiéon
del riesgo; mientras que la consulta implica adquirir retroalimenlacion e
informacién para apoyar la toma de decisiones.

El propdsito de la comunicacion y consulta es asistir a las parles inferesadas
perfinentes a comprender el riesgo, las bases con las que se toman
decisiones y las razones por las que son necesarias acciones especificas, por
lo cual es necesaria la participacion de los implicados o las partes
interesadas que se veran afectadas en caso de materializarse un riesgo.

y
La comunicacion y consulta con las partes interesadas, es conveniente
realizarlas en fodas y cada una de las etapas del proceso de la gestion del
¥ A

riesgo. /
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La comunicacion y consulta pretende:

o Reunir diferentes areas de experiencia para cada etapa del proceso
de la gestion del riesgo;

o  Asegurar que se consideren de manera apropiada los diferentes
punlos de vista cuando se definen los criterios del riesgo vy cuando se
valoran los riesgos;

o Proporcionar suficiente informacion para facilitar la supervision del
riesgo y la toma de decisiones;

o  Conslruir un sentido de inclusion y propiedad entre las personas
afectadas por el riesgo.

2.2 ALCANCE, CONTEXTO Y CRITERIOS.

El establecimiento del alcance, contexto y criterios en el proceso de la
gestion del riesgo, permile una evaluacion eficaz y un tratamiento
apropiado del riesgo. Para definir el alcance es importante tener claro los
objetivos de la entfidad y considerar su alineacion.

En esta fase de la gestion de riesgos se definen también los criterios del
rlesgo es decir los [érminos de referencia que se seguirdn para evaluar la
importancia del riesgo: 3Que es inaceptable, que estariamos dispuestos a
asumir y en qué medida?, estos criterios reflejardn los objetivos, valores vy
recursos de la organizacion y tendrdin en cuenta los requisitos a cumplir.

2.3 EVALUACION DEL RIESGO.

La evaluacion del riesgo comprende las siguientes etapas: Identificacion,
Andlisis y Valoracion del Riesgo, cada una de las etapas se describen a
continuacion:

2.3.1 IDENTIFICACION DE RIESGOS,
El propdsito de la identificacion de riesgos es encontrar, reconocer y
describirlos, considerando que pueden ayudar o impedir lograr los
objetivos estratégicos institucionales y los objetivos establecidos en cacda
Unidad Organizativa. 4
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Este  proceso debe ser integral considerando las inferacciones
significativas de los recursos, servicios e informacion, analizando el entorno
proximo y los riesgos internos.

Asimismo, las NTCIE establecen que al menos una vez al ano, la CCR
identificara los riesgos relevantes tanto internos como externos, para
proveer una seguridad razonable de que se alcanzardn los objetivos
institucionales.

Esta fase es crucial dentro del procedimiento de la gestion de riesgos, al
detectar la posible ocurrencia de eventos que en caso de materializarse
podrian afectar de forma adversa los procesos sustantivitos,
administrativos y de apoyo de la CCR, eslos riesgos pueden identificarse
en dareas como:

Tabla 1. Areas de Riesgos.

. Internos : Externos o
Infraestructura _Reguloforios -
Es’rru_cfuro Organizativa 7 Presupues’roﬁos _
Talento Humano Tec]olégicos
Accé;o y Uso de Bienes Globales o Regionales
Tecno‘%%?ﬂi:iLﬁEEQGC'on Y Politicos y Sociales
- Medio Ambiente Medlios Ambier_)_t_(lles

Las Unidades Organizativas en general deben idenlificar la incerfidumbre en
los riesgos que pueden afectar uno o varios de sus objetivos alineados a los
objetivos estratégicos institucionales, observando su potencial para generar
riesgos, por si solos o junto a otros factores.
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Tabla 2. Factores internos y exiernos del riesgo.

Factores Internos

Factores Exiernos

Mision, Vision, Valores

Financieros

Talento humano

Estructura de la Institucion Sociales
Bésempeﬁo orgmﬁméfbndl Politicos .
Recursos Legales T N a
Tecnoldgicos Cultural _
Mercado -

Tecnologias de la Informacion vy
Comunicacion
Medio Ambiente

Procesos

Infraestructura

Contexio Estratégico
La Fvaluacion del riesgo es el proceso global de la identificacion del riesgo,
andlisis del riesgo vy la valoracion del riesgo.

Es importante recalcar que la evaluacion del riesgo se debe llevar a cabo
cde manera sistemdtica e interactiva, es decir en conversatorio a manera
de didlogo colaborativo, basdndose en el conocimienlo, experiencias y de
los puntos de vista de las partes interesadas, ulilizando la mejor informacion
disponible, complementdndose con investigacion adicional; en dicho
andlisis deben observarse los siguientes aspectos: Lo social, economico,
cultural, de orden publico, politico, legal y/o cambios tecnoldgicos, este
proceso es considerado la base para la identificacion del riesgo vy es el
elemento de control gue permite establecer los lineamientos estratégicos
que orienten las decisiones de la instifucion y de las Unidades Organizativas,
frente a los riesgos que presenten eventos que originen oporfunidades o
afecten el cumplimiento de sus funciones, mision y objetivos institucionales,
para esta actividad se requiere:

Conformacion del equipo de frabajo: Las Unidades Organizativas deber,_éth' "

conformar el equipo de trabajo como minimo de tres personas que posedn
conocimientos bdsicos en la materia, dicho equipo serd liderado/por los

./ y
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Jefes o Direclores de dreas responsables de los procesos y duenos de los
riesgos que se estén evaluando.

Asesoramiento en la metodologia: Definido el equipo de hrabajo en cada
Unidad Organizativa de la CCR, la Direccion de Planificacion y Desarrollo
Institucional (DPDI), a través del Deparlamento para la Modernizacion y
Gestion de la Calidad (DMGC), proporcionardn de ser necesario
asesoramiento para la gestion del riesgo en sus respectivas unidades.

En esta etapa se busca que la Instilucion y las Unidades Organizalivas
obtengan a havés de la herramienta de andlisis FODA los siguientes
resultados:

o ldentificacion de los factores exiernos, que pueden ocasionar la
presencia de riesgos, con base en el andlisis de la informacion externa,
los planes de trabajo y programas de la Institucion. Aqui se identifican las
circunstancias que puedan afeclar el cumplimiento de los objetivos
estratégicos institucionales y de las Unidades Organizativas.

Las oportunidades y amenazas determinadas que afeclen los procesos
pueden ser de cardcter social, culiural, econdmico, lecnoldgico,
politico, ambiental y legal.

o ldeniificacion de los factores infernos, que pueden ocasionar la
presencia de riesgos con base en el andlisis del talento humano,
direccionamienlto estratégico, cultura organizacional y el clima laboral,
Procesos, Infraestructura; todos estos factores conforman las fortalezas y
debilidades que representan situaciones de riesgo para el logro de los
objelivos institucionales.

Las situaciones internas estdn relacionadas con la estructura y la cultura
organizacional, el cumplimiento de los planes, programas y proyeclos, los
sistemas de informacion, recursos humanos y econdmicos con los gL’-Je
cuenta la CCR. Y4
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Ademas del andlisis FODA realizado en cada Unidad Organizaliva, podrdn
ulilizar otros métodos o técnicas que en el proceso generen cerleza o
fiabilidad en la idenlificacion de los riesgos, tales como: Lluvia de ideas,
matiiz de marco légico, lista de verificaciones, ISHKAWA (Método de la
espina de pescado), entre otros, dejando evidencia del desarrollo.

A fin de esltablecer razabilidad o conelacion en la idenlificacion de riesgos,
los duenos del proceso deben andalizar cuidadosamente, la eficacia de la
administracion de riesgos del ano anterior, para determinar si es perlinente
mantenerlos, modificarlos o eliminarlos durante el nuevo periodo de
administracion; de persistir el riesgo definir la probabilidad de ocurrencia e
impacto si llegara a materializarse.

Asimismo, deberdn determinar el riesgo residual e idenlificar nuevos riesgos
adheridos en sus procesos que puedan afectar los cumplimientos de metas,
objetivos de calidad, operativos y estratégicos de la Institucion.

2.3.2 ANALISIS Y VALORACION DEL RIESGO.,

Una vez identificados los riesgos tanto a nivel de la Institucién como en cada
Unidad Organizativa, de su entorno proximo o del contexto relacionado a
su proceso, deberd incluir en la evaluacion la probabilidad de que ocurra
un riesgo, el impacto que causaria y su imporiancia en la consecucion de
los objetivos tanto estratégicos como operativos.

Este proceso incluye estimar la probabllidad de ocurrencia de los riesgos
identificados, con el fin de valorar el impacio ya sea positivo o negdtivo,
esta  estimacion comprende las siguientes variables:  Probabilidad,
persistencia, frecuencia, impacto y velocidad; ademds en este andilisis es
preciso identificar la naturaleza y la magnitud de las consecuencias,
eficacia de los confroles y los niveles de confianza de los controles.

Probabilidad de ocurrencia: Se valora con base a la frecuencia: Es decir

cudntas veces podria ocurir el riesgo; considerando los elementos extefnos

e internos de la primera fase. i
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El andlisis de frecuencia se debe analizar parliendo de los procesos en
evaluacion, considerando la disponibilidad de dalos historicos, los factores
internos y externos; asi como, la experiencia misma de los integrantes del
equipo que lleva acabo el estudio en cada Unidad Organizativa, quienes

identifican los riesgos.

Valor | Categoria Descripcion Frecuencia
B " _ Se espera que el evento o : e
. P @ i Mds de una vez al
5 Muy Alta | ocurra en la mayoria de las afo
circunstancias, '
Es viable que el evento ocurra
. Al menos | vez en el
4 Altal en la mayoria de las|,. . "
b ; Ultimo ano.
circunstancias.
El evento puede ocurrir  en|Al menos una vez en
3 | Moderada . P Vi A
algin momento. los Ultimos 2 anos.
9 Baia El evento puede ocurrir en|Al menos una vez en
J algun momento. los Ultimos 5 anos.
B El evento puede ocurrir solo
| N Befic en circunstancias|No se ha presentado
Ve excepcionales (poco|en los Ullimos 5 afos.
comun). ) ]

Impacto: Bl grado de impacto se enliende como la consecuencia que
puede acarrear a la CCR y la materializaciéon del riesgo; considerando los

niveles establecidos en la siguiente tabla:

‘)f\.‘v" T,
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Tabla 4. Escala de evaluacion de impacio. (1)

Valor | Categoria Impacio
Influye directamente en la mision, vision y objelivos de la
institucion, asimismo puede implicar pérdida  patrimonicl,
) dafos a la imagen, detener los procesos o funciones
5 | Muy Grave | parciales o totalmente por un periodo importante de tiempo
afectando los planes, programas y servicios que enfrega la
institucion, Perdida total de la Informacion no se puede
recuperar,
Podiia dafar de manera significativa el pahtimonio
institucional, ocasionar dafos a la imagen a nivel nacional, o
4 | Grave afectar los procesos y el logro de los objetivos estratégicos,
pérdida de informacion sensible que se puede recuperar de
manera parcial, Incumplimiento de metas.

| Causaria una pérdida importante en el patimonio o imagen |
institucional, Perdida parcial de Informacion que puede ser
| 3 |Moderado |recuperada, Imagen institucional afectada o nivel local,
| Incumplimiento de plazos para entrega de informacion a los
usuarios.

No afecta el cumplimiento de los objetivos estrqiégiébs ni los
procesos de manera significativa, v que en caso de
materializarse  no causarian dafos al patrimonio o a la
imagen Institucional, se pueden corregir en un corto plazo.
Podria tener efectos minimos institucional y en la gestion
| Muy bajo | operacional de la Unidades Organizativas vy las de sus
procesos.

2 | Badjo

Para obtener el nivel de riesgo o factor del riesgo (FR), debe estimarse |a
probabilidad de ocurrencia de unriesgo y el impacto que puede ocasionar
en la unidad organizativa o institucion, dicha estimacion se hace utilizando
las dos escalas anteriores.

-
.

FR= Impacio x Probabilidad —— /
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Tabla 5. Matbriz de evaluacion de riesgos.

____________________ IMPACTO
PROBABILIDAD I=Insignificante | 2 = Bajo | 3= Moderado | 4= Grave | 5=Catdstrofe
Casl seguro 5 10 15 20 j | a5
| hrobable |4 Y 12 w | e
| Posible | 3 ; ? 12 15
~ Improbable 2 : b a 10
~ Rarg Vez 3 —“—R -----

Por ejemplo: Para un riesgo con impacto insignificante y probabilidad de
ocurrencia casi seguro el factor de riesgo (FR) es 5; calculéndose de la
siguiente forma: 1 x 5= §

Las Unidades Organizativas deberdn documentar la identificacion y
valoracion de sus riesgos en el formato que se encuentra en el ANEXO 1 de
la presente guia.

2.4 TRATAMIENTO A LOS RIESGOS.
Analizados los riesgos, cada Unidad Organizativa evaluard las opciones que
mejor resultados pueda esperar para el manejo de los riesgos, considerando
la disponibilidad de los recursos; haciendo las siguientes valoraciones:
Tratarlos de manera individual, interrelacionaclos o en conjunio como
medidas directas para abordar el riesgo determinado.

o Aceptar el Riesgo: Asumir el riesgo (aceptar) la presencia de un riesgo
minimo o residual después de que el riesgo se ha reducido o frasferido
puede quedar un riesgo residual que se mantiene, se debe elaborar
planes de contingencia para control.

o Mitigar el Riesgo: Es una medida encamina a reducir o disminuir tanto
la probabilidad (medidas de prevencion) como el impacto (imedidas
de proteccion), se consiguen mediante Ia optilﬂizclc;,idj'{ de los

14

\ )




CORTE DE CUENTAS DE LA REPUBLICA.
_ GUIA PARA LA ADMINISTRACION O GESTION DE RIESGOS.

procedimientos y la implementacion de controles adecuados.

o Eliminar el Riesgo: Medida encaminada a cambiar o eliminar la fuente
que genera el riesgo, evita la actividad que lo genera, el método de
prevencion de la materializacion, de modo que el riesgo idenlificado
ya no sed relevante.

o  Compartir o transferir el Riesgo: Estrategia aplicable principalmente a
los riesgos de baja probabilidad de ocurrencia, pero de alto impacto,
reduciendo elimpacto a través de la transferencia de pérdidas a otras
organizaciones.

2.4.1 EVALUACION DE CONTROLES.
La valoracion de los riesgos es el producto de confrontar los resullados de [a
evaluacion del riesgo con los controles existentes, con el objelo de
establecer prioridades para su manejo y el establecimiento de politicas.

Es importante tener claridad sobre los puntos de control existentes en los
diferentes procesos de las unidades organizativas de la Institucion; asi como,
conocer la naturaleza de los riesgos, su frecuencia y sus consecuencias; ya
que permite establecer la mejor forma de fratar los Riesgos, a traves de una
accion o mecanismo de control,

Los confroles definen las acciones y mecanismos necesarios parda prevenir o
reducir el impacto de los eventos que ponen en riesgo la adecuada
ejecucion de las actividades y tareas requeridas; estas acciones deben ser
suficientes, comprensibles, eficaces, econdmicas y oportunas; ya que
permiten prevenir los riesgos, proteger la Institucion contra posibles pérdidas.

En esta etapa es importante evaluar qué tan efectivos son los controles que
se encuentran establecidos tanto en su operatividad como en su diseno, es
clave ya que la existencia de confroles inadecuados o inefectivos
manifiestan una gestion de riesgos nula.

Las Politicas, lineamientos, procedimientos, manuales, guias o acciones
aplicables en la Institucion, son algunos controles internos que ayudan a
desamollar las actividades de conformidad a lLeyes y ohla noa;rﬁ'dl‘ivo
aplicable y lograr alcanzar los objetivos de cada unidad orgunizqﬂ_m y de
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la CCR,

Los controles preventivos y correclivos son caracteristicas generales para un
efectivo Sistema de Administracion de Riesgos.

Tabla 6. Naturaleza de los Confroles.
'Aquellos que actian para eliminanr las causas ﬂréi7ﬁér.é'gj-é“\}‘_r)—'i"é;_é-ﬁi}'— '
su ocurrencia o materializacion; evita gue un evenlo suceda.
Preventivos | Denfro de esta calegoria pueden existir controles de  lipo
defectivo, los cuales permiten registrar un evento después de que
ha sucedido, por ejemplo: Registro de entradas y salicas de todas
las actividades llevadas a cabo en el sislema de informacion,
registros de personds que ingresaron.
Aquellos que permiten el restablecimiento de la actividad,
Correctivos | después de ser detectado un evento no deseable; tambien
permite modificar las acciones que propiciaron su ocurrencia,
Fsto no prevén que un evento suceda, pero permiten enfrentar la
situaicion una vez se ha presentado.

2.4.2 CLASIFICACION DE LOS CONTROLES.
Controles de Gestion: Son los que garantizan el cumplimiento de las
estrategias y objetivos institucionales de cada Unidad Organizativa; dentro
de los cuales se encueniran los indicadores, evaluaciones, auditorias,
informes, comités. Entre otros Ejemplos.

Tabla 7. Controles de Gestion.
Politicas claras aplicables
Seguimiento al Plan Estratégico y Operalivo
‘Indicadores de Gestiéon
Coniroles de Gestion Tableros de Control
Informes de Gestion
Monitoreo de Riesgos
| Evaluacion del Desempeio

Coniroles Operativos: Son los enfocados a garanlizar la corecta ejecucién
de las aclividades, mediante la accion de verificacion, seguimiénto o

. [6
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revision; antes o durante el desarrollo de la operacion, se encuentran
documentados en los manuales, procedimientos, guias o instruclivos
definidos para desarrollar dicha actividad; también hacen parte las
funciones y responsabilidades asignadas al personal, la infraestructura y
todos los recursos dispuestos para la realizacion de las actividades. Ejemplos.

Tabla 8. Controles Operativos.
Conciliagciones Bancarias

Verificacidn de Firmas

Lista de Chequeo

Niveles de Autorizacion

Controles Operativos | Custodia dpropiadg de activos

Seguros

Seguridad Fisica

Respaldo y Resguardo de informacion Tecnologica

7Asegul‘omien’ro de la Geslién de la Calidad.

Confroles Legales: Son normativas legales y técnicas infernas y externas
aplicables a la CCR, por ejemplo: Acuerdos, Polificas, Resoluciones,
Convenios, Guias, Manuales, entre ofros.

Tabla 9. Controles Legales.

Controles Legcailes

_ Control de Términos

2.4.3 PRIORIZACION DEL RIESGO.
Las Jefaturas de cada Unidad Organizativa de la CCR, dependiendo del
drea a la cual pertenezcan, remitiran los riesgos identificados, a los
Coordinadores de Auditoria, Jurisdiccional o Administrativo, 91/‘/fin de
analizarlos, priorizarlos y validarlos. £/
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Cada Coordinador General priotizard los riesgos definiéndolos con base en
los niveles de factor de riesgo criticos a los que se encuentran expuestos los
proceses y objetivos instilucionales, para enfocar los esfuerzos a los riesgos
que representen mayor vulnerabilidad respecto al logro de los fines
institucionales.

Las Unidades Organizativas remitirdn a la DPDI los riesgos validados vy
autorizados por los Coordinadores Generales; y los riesgos de las Unidades
Organizalivas que dependan del Organismo de Direccion, deberdn ser
validados y aprobados por la Unidad Organizativa que el Organisimo
designe.

A conlinuacion se especilican las acciones a realizar dependiendo del nivel
del riesgo obtenido en la valoracion (impacto x probabilidad).

ACCIONES A IMPLEMENTAR

NIVEL DE FACTOR DE
RIESGO RIESGO

Rlesgos de Aftencldn Inmedlata.

o Sonrelevantes y de alla prioridad.

o Son ciiticos, porque de materializarse, no se lograria el
cumplimiente de objetivas y melas.

= Son significelivos por su grado de impacto y alta preeabilidad cle
ocurrencia.

202FRS25 | o Para reducic el Riesgo, deben implementarse acciones

preventivas obligatorias.

Los cluenios del riesge, deben decumentar el seguimiento realizcclo,

a fin de evidenciar la adecuada adminishacion de los mismos y

evaluar lo eficacia de las acciones implementadas, {Segun Anexo 2

de la presente guia).

Riesgos de Atenclén Periddica.

o Son significativos, pero su grado de impaclo es menor que el
Riesgo Muy Allo.

Alto 122FRS16
L.os dueios del riesgo deben evaluar peridclicamente la eficacia de

las acciones implementadas, a fin de evitar se incremenie el nivel
clelriesgo. (Segun Anexo 2 de la presente gula). PR
Rlesgos de Seguimiento, 7

Medio 62FR<10

» Son menos significativos ero tienen alle grado de impacte)/
a i
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Los duenos del riesgo deben revisar las acciones implementacdas
para dasegurarse que suimportancia no ha cambiado (segin Anexo
2 de la presente guia).

Riesgos Controlaclos.

¢ Son poco probables y de bajo impacto.

Bajo 12FR2S . _ . . ,
] Recuieren de un seguimiento minimo (segun Anexo 2 de la presenie

guia), @ menos que haya un cambio sustancial y que exista la

| probabilidad que se lrasladen a riesgo Medio o Alto.

2.5 EVALUACION DE LA EFICACIA DE LAS ACCIONES IMPLEMENTADAS.

La Unica forma de saber si se logrd el resultado previsto en la gestion del
riesgo, es a través del seguimiento y evaluacion de la eficacia de las
acciones implementadas, para lo cual cada Unidad Organizativa que
posed riesgos asociados en el Plan de Manejo de Riesgos Inslitucional,
deberd redlizar al menos himesiralmente seguimiento a las acciones
implementadas, considerando la fecha establecida en el literal 1) del ANEXO
1 de la presente guia.

Para realizar el seguimiento y evaluacion de la eficacia de las acciones
implementadas deberd completarse el ANEXO 2 de la presente guia, el cual
incluye la nueva valoracion del riesgo, resultado del andlisis a las acciones
implementadas.

3. PLAN DE MANEJO DE RIESGOS INSTITUCIONAL.
Documento autorizado en el que se definen los procedimientos y acciones
para el tratamiento de los riesgos, basados en los resultados de la
identificaciéon y valoracion de los mismos.

3.1 ACTUALIZACION DEL PLAN DE MANEJO DE RIESGOS INSTITUCIONAL.

La revision al contenido del Plan de Manejo de Riesgos de la Corte de
Cuenias de la Republica, se realizard como minimo una vez al afo o cuando
las circunstancias lo ameriten, a partir de modificaciones o cambios
importante en el contexto estratégico, modlificaciones o cambios relevantes
en los procesos y/o procedimientos, o cualquier hecho sobresaliente externo
o intermo que afecte la operacion de los procesos.

S
|
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3.2 SEGUIMIENTO AL PLAN DE MANEJO DE RIESGOS INSTITUCIONAL.

Con el propésito de asegurarse que los riesgos se estdn gestionando
adecuadamente, el seguimiento al Plan de Manejo de Riesgos Institucional
sera realizado periddicamente por cada Coordinacion General segun
conmespondda; con relaciéon a las Unidades que dependen del Organismo de
Direccion serd realizado por la Unidad que éste designe.

La Direccion de Auditoria Inlerma, realizard semeshtalmente examen
especial al Plan de Manejo de Riesgos Institucional, a efecto de verificar el
avance y elicacia de las acciones implementadas por los duenos del riesgo.

4, RESPONSABILIDADES EN LA GESTION DE RIESGOS.

o El Organismo de Direccion aprobard El Plan de Manejo de Riesgos
Institucional, presentado por la Direccidn de Planificacion y Desarrollo
Institucional (DPDI), como resultado del andilisis técnico de los riesgos
identificados por las Unidades Organizativas y las Coordinaciones
Generales, respectivas,

o lLos Coordinadores Generales validaran y auvtorizardn los riesgos
identificados por las Unidades Organizativas, bajo su dependencia,
tomando de referencia los Anexos 1 y 2 de la presente guia. Asimismo,
realizaran seguimiento de forma periddica, a la eficacia de las
acciones implementadas para administrar los riesgos.

o La Direccion de Planificacion y Desarrollo Institucional (DPDI), a fraveés
del Departamento para la Modernizacion y Gestion de la Calidad
(DMGC), dard asistencia técnica a las Unidades Organizativas que lo
requieran, durante el proceso de identificacion, andlisis y valoracion
de sus riesgos. También conformard una Comisidn para realizar la
consolidacion del Plan de Manejo de Riesgos Institucional y posterior
aprobacion y divulgacion.

o Los funcionarios duenos de los riesgos, son responsables de
documentar la eficacia de las acciones implementadas para
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administrar los riesgos identificados en los procesos de las unidades
organizativas.

o La Direccion de Auditoria Interna, verificard de forma semestral que
los responsables de las unidades organizativas implementen las
acciones propuestas, segun la calendarizacion proyectada en el Plan
de Manejo de Riesgos Institucional, aprobado por el Organismo de
Direccion; ademds, evaluardn la  eficacia de los confroles
institucionales implementados para la mitigacion de riesgos.

5. DIVULGACION,

La administracion de riesgos debe ser un tema conocido por todos los
empleados y funcionarios la Corte de Cuentas de la Republica; la
metodologia para la gestion de riesgos y el Plan de Manejo de Riesgos
Institucional se divulgard a todo el Talento Humano para lo cual se utilizardn
los medios de comunicacion como correos infernos, charlas informativas,
divulgacion al interior de cada una de las unidades organizativa que
administren procesos.

6. VIGENCIA Y REVISION.
La presente guia entrard en vigencia cuando sea firmada y aprobada por
el Organismo de Direccion; deberd ser revisada y actualizada por un equipo
mulficisciplinario cuando existan cambios sustanciales en los procesos de la
Organizacion o la normaliva que sirve como referencia para su elaboracion.
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ANEXO 1.: FORMATO PARA LA IDENTIFICACION Y VALORACION DE RIESGOS.

CORTE DE CUENTAS DE LA REPUBLICA
DIRECCION DE PLANIFICACION Y DESARROLLO INSTITUCIONAL
DEPARTAMENTO DE PLANIFICACION

IDENTIFICACION Y VALORACION DE RIESGOS

UNIDAD CREGANIZATIVA: Fecha:

|NOMERE DEL RESFPONSABLE: Firma:

T T

A) Proceso, Procedimiento ¢ i
Actividad {

B) Riesge

C) Descripeidn del riesgo

D) Controles existentes

E) Accicnes propuestas

F) Requerimiento de recursos

G) Responsables

H) Calendarizacion

1) Fecha de seguimiento v
evaiuacién de Iz eficacia de las
acciones implementadas

3 Impacte
VALORACION DE_RIESCGO 1. ] 2 = 5% 5 !
insignificante | Bajo Moderade Grave Catéstrofe

5. Casisegure

Brobabilidad| 4- Prebakle

| o 2 Peosikie

Frecuenci2 (5 imorcbakle

1.Raravez i

Viste bueno:

//'
R~ - o
_Cdordinador General
o — _
(/
‘\-__'____7_ ,
\\ q



ANEXO 2: FORMATO PARA EL SEGUIMIENTO Y EVALUACION DE LA EFICACIA DE ACCIONES IMPLEMENTADAS

CORTE DE CUENTAS DE LA REPURBLICA
DIRECCICN DE PLANIFICACION Y DESARROLLO INSTITUCIONAL
DEPARTAMENTO DE PLANIFICACION

SEGUIMIENTO Y EVALUACION DE LA EFICACIA DE ACCICNES IMFLEMENTADAS

UNIDAD ORGANIZATIVA: Fecha:

NCMERE DEL RESPONSAEBLE: Firmas '
4

T [] i

|IRiesge i |

Descripcién del riesge H

] :Es necesario

LAccion implementada fue z
= Mg - : implementar otfra

Nueva accicn 2 implemetar

Acciones Fecha de eficaz? — (en casc de ser necesaria) |
impiementadas implementacién = - Fecha & i
Si No*™ Observaciones) Si | No Accidn 2 ; |

| implementacidon |

r
|
1
|
i

i |
[ |
| | I | |
~ En caso gue l2 accion propuestz NO ha sido eficaz especificar en la casillas "Observaciones” la causa.

Nueva valoracidn del riesge

i _ Impacts [
VAL ORACION DEL RIESCD 1.1 - e 2. S. L. S. I
= ERERIERAERD =ajo | Moderado Crave CatEstrofe i
|5. cast segure 1
4. Probzble
Probabilidad o
Frecuencla Sinesible
Z. !mprobable i‘
| +
1. Rara vez | | |
Fecha de la siguiente evaluacicn cdel | — |
riesge e {
—l .—“—\\\_‘ -7 & ////
C— \ o P -






