
~-
/ 

1 • ' 

1 

\ 1 

( 

, p p 

G lUJíl /Q\ f A~~b\ Lt\ A[))füt~~~!Sl ~AC IIO ~~I O G l~~lllO~ DIE 

~i rE~GO~º 
C UARTA VERSIÓN 

/ 

AUTORIZADO POR 

0 RGANISMO EL>IR .CCIÓI\I 

--
¿ 

__ -¡:..[-~~ 
-fli:7L-l( ~~~~ Ji . 
#J!fZ/¡l~?&--f? 

Ucda. 1\Aarid-cieLCarmen~Martínez Barahona . 

/J/-' I 
l.lc .' ~lllió Guillermo Bendel< Panameño. 

Primera Magistrada. / Segundo Magistrado. 



COfHE DE CUEN~(AS Dt; LA REPÚBLICA. 
GUÍA PAnA LA ADMINISTRACIÓN O GESTIÓN DE RIESGOS. 

COI\ITEI\IIDO 

Pl<ESENT ACIÓI\I ........... .. .......................... .... ........ .. ............... .................... .... ...... ...... ... .... 1 

1. GENERALIDADES .. .. .............................. ................................... ..... ........... .. .................. 2 

1. 1 OBJETIVO .... .............................. ..................................... .. ...................................... 2 

1.2 ALCANCE ..................... .. .. ............... ... .......... ..... .......................... ... .......... .. ... ......... 2 

1.3 MAl<CO NORMATIVO ...................................................................... ..... .. .... ....... .. 2 

1.4 MARCO CONCEPTUAL. ............. ............................ .............................................. 2 

2. METOLOGÍA PARA LA GESTIÓN DE RIESGOS ........ ... ............................................... 5 

2. 1 COMUNICACIÓN Y COI\JSULTA ................................................. .. ........ ...... ....... .. 6 

2.2 ALCANCE, COl'-ITEXTO Y Cl<ITERIOS ..................................... ............... ............... 7 

2.3 EVALUACIÓN DEL RIESGO ........... .. ... ... .... ........... ................. .... .. ..................... ..... 7 

2.3.1 IDENTIFICACIÓN DE í<IESGOS ..... .. ...................... .... ......... .. .................. ......... 7 

2.3.2 ANÁLISIS Y VALOl<ACIÓN DEL RIESGO .. .. ... ............. .. ..... ........................... 11 

2.4 TRATAMIENTO A LOS RIESGOS ......... ..... ... ....... ............... ... .... ............................ 14 

2.4. l EVALUACIÓN DE CONTROL.ES ................. .. ... .. ........................... .. ............... 15 

2.4.2 CLASIFICACIÓN DE LOS COl'-ITROLES ................ .. ................................. ..... 16 

2.4.3 PRIORIZACIÓN DEL RIESGO ...... .. ........................ ............. .. ... ....... .. ........ : .. .. 17 
/ 

2.5 EVALUACIÓI\J DE LA EFICACIA DE LAS ACCIONES IMPLEM~NTADAS . ..... 19 
•' / 

r--
, 

/ 

( 1 

( 



• 

( 

( 

CORTE DE CUENTAS DE LA REl' ÚBI.ICA. 
GUIA PARA I.A ADMINIS1'11ACIÓN O GESTIÓN DE RIESGOS. 

3. PLAN DE MANEJO DE l<IESGOS INSTITUCIONAL ... .. .. .... ......................................... 19 

3.1 ACTUALIZACIÓN DEL PLAN DE MAl'-IEJO DE RIESGOS 11\JSTITUCIONAI.. . ..... .. 19 

3.2 SEGUIMIENTO AL PLAN DE MANE.JO DE RIESGOS INSTITUCIOl'-IAL ......... ....... 20 

4. RESPONSABILIDADES EN LA GESTIÓN DE I<11:SGOS ...... .. ... .............. .................... .. 20 

5. DIVUI..GACIÓI\I . ...... .. ................. , ..... ............................ ... ......... ................................. . 21 

6. VIGEl'-ICIA Y REVISIÓN .......... ..... ..... ....... .. ................... .. ........... ................................. 2 1 

ANEXOS . ... .............. ... ........... ... .. .. .. ...... ........... .... .. ... .. ... .. ... ...... ........................ , .. ..... ;¡ ·· .. 25 

( 

-- ___ _,,,, 

1 

/ 

/ 

f 
{;;fi 

/ 

f 

/ 



CORTE DE CUENTAS DE LA REPÚBLICA 
GUÍA PARA LA ADMINISTllACIÓM O GESTIÓN DE RIESGOS. 

PRESENTACIÓN. 

La presente Guía conliene los acciones que permiton facilitc1r la 
Identificación de Riesgos en los procesos de la Corte de Cuentas de lo 
l<epública (CCI<), el Análisis y Evoluación d e los mismos y los Piones de 
Acción y seguimiento de los controles a implementarse. 

Considerando el entorno de la institución se expone a factores e influencias 
internas y externas que pueden poner en riesgo la obtención de sus objetivos 
y afectar el desarrollo de los procesos sustontivos; por tanto se consideró uno 
estrategia adaptado a l contexto de la organización, que plantea un 
enfoque integra l y sistemático para la gestión d el riesgo, por medio de : 
Principios y procesos paro la gestión y tratamiento del riesgo, considerando 
los fundarnenlos teóricos de la norma ISO 31000 Versión 2018 con el objeto 
de alinear la aplicación de la guía, también con lo requerido por la norma 
ISO 9001 Versión 2015 y su enfoque basado en riesgos. 

La CCR, considercmdo que es oportuno y congruente el cambio con la 
filosofía estratégica institucional, las Normas Técnicas de Conlrol Interno 
Específic os (NTCIE) y el Plan Operativo Anual (POA), considera necesario 
emitir el documento "Guía para la Administración o Gestión de Riesgos" que 
facilite el camino para que la gestión de riesgo sea incorporada en la cultura 
d iaria corno una política de gestión y de control por parte de la a lta 
dirección y c uente con la participación y respaldo de todos los funcionarios 
de esta CCI<, tarea que se facilitará con la implementación de la 
metodología que permita establecer mecanismos para identificar, analizar, 
valorar y gestionar los riesgos a los que constantemente están expuesto7 y 
a través ele e llo fortalecer e l Sistema de Control Interno Instituc ional 'ara 
lograr un a lto grado de eficacia y e ficiencia instituc ional. 
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CORTE DE CUENTAS DE LA l~EPÚBLICA. 
GUÍA PAf!A LA ADMINISTRACIÓN O GES'l'IÓN DE lrn:SGOS. 

1. GENERALIDADES. 
1.1 OBJETIVO. 

Elaborar un Plan de Manejo de Riesgos a los que se enfrenta la 
lnstiiución, de conformidad a la Normativa ISO; Reglamenlo ele 
Normc1s Técnic as de Control Interno Específicas de la Corte de Cuentas 
de la República (NTCIE); y otro Marco I\Jormotivo Aplicoble. 

·1 .2 ALCANCE. 

La presenle Guío es ele conocimiento, uso y oplicación obligatoria 
para las unidades organizativas que integrcm la CCR, herramienta que 
contribuirá a identificar y analizar riesgos relevon tes en sus procesos, a 
fin de realizar una adec uada gestión de los mismos, paro minimizar o 
reducir la probabilidad de ocurrencia y c umplir con las metos, 
objetivos de calidad, operativos y estratégicos insti tucionales. 

1.3 MARCO NORMATIVO. 

La Gestión de Riesgos lns'liiucional, está fundamentado en el siguiente 
marco normativo legol y lécnico: 
o Ley de la Corte de Cuen tas de lci Repúblic a. 
º l~eglamento Orgánico Funcional. 
o Reglamento de Normas Técnicos de Control Interno Específicas de 

la Corte de Cuen·las de lci l~epública; con enfoque al Marco 
Integrado de Control Interno (COSO 111) . 

o Normo Española UNE-El'-! ISO 900 1 Versión 2015, Sistema de Gestión 

de la Calidad. 
o Norma Española UNE-ISO 31000: Gestión del riesgo, directrices, 

Versión 2()'18. 

1.4 MARCO CONCEPTUAL. 

Con la finalidod de realizar una adecuada gestión de riesgos, 
identificados en los procesos que realiza la CCR y de conforrnid-~~ 
la Normativa ISO y NTCIE, es importante que el talento ~ ófano 

fortalezco sus conocimientos orientados o los conceptos, '.if tes: 
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CORTE DE CUEI\IT AS DE LA REPÚBLICA. 
GU[A PMA LA ADMINISTRACIÓN O GESTIÓN DE RIESGOS. 

o Administración o Gestión de Riesgos: Es la disciplina que combina 
los recursos financieros, humanos, materia les y técnicos de la CCR, 
poro identificar o evaluar los riesgos potenciales y decidir cómo 
rnanejarlos considercmdo la frecuencia e impacto. 

o Proceso de Gestión de Riesgo: Aplicación sistemática de Políticas, 
Procedimientos y Prácticas de gestión o las actividodes ele 
comunicoción y consulta, establecimiento del contexto, identificor 
analizar, evaluar, tratamiento y seguimiento. 

o Gestión del Riesgo: Ac1ividades de prevención que respondan al 
riesgo. 

º Criterios de Riesgo: Término de referencia respecto a los que se 
eva lúa la importancia de un riesgo. 

o Identificación del Riesgo: Proceso que comprende la búsqueda, el 
reconocimiento y la descripción de los riesgos. 

o Valoración del Riesgo: Proceso de comparación de los resultc1dos 
del análisis del riesgo con los c riterios de riesgo para deterrninor si 
el riesgo o su magnitud son aceptables o tolerables. 

º Riesgo: Es la probabilidad de ocurrencia y el posib le impacto de 
que un evento adverso (externo o interno) obstaculice o impida el 
logro de los objetivos y metas institucionales; efecto de la 
incertidumbre sobre los objetivos. 

o Descripción del Riesgo: Se re fiere o las caracteríslicas generales o 
formas en que se observa o manifiesta el riesgo identificado. 

o Control existente: Especificar cuál es el control que la unidad 
organizativa tiene implementado para combalir, minimizar o 
prevenir el riesgo. 

º Control: Se re fiere a toda medida tomada para rni1igar o gestionar 
el riesgo, y para que la probabilidad de lograr las metas y objetivos 
sea mayor. 

º Acciones: Es la aplicación concreta de las opciones del manejo 
del riesgo que entrarán a prevenir o a reducir el riesgo y harán 
parte del Plan de Manejo del Riesgo. / 

º Dueño del Riesgo: Persona o entidod que tiene la responsabilidad 
/. 

y autoridod para gestionar el riesgo . 
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COR'fE DF. CUENTAS DE LA Rl:PÚBUCA. 
GUÍA PARA I.A ADMINISTRACIÓN O GESTIÓN DE IW:SGOS. 

o l:vento: Suceso o moterialización del riesgo. 
º lmpado: Consecuencia que produce el everrlo. 
º Nivel de Riesgo: Magnitud de un riesgo o combinación de riesgos, 

expresados en términos de combinación de las consecuencias y 

de su probabilidod. 
º Probabilidad: Es la posibilidad de que ocurra un delerminado 

suceso. 
º Riesgo Inhere nte: Es aquel que existe de manera intrínseca en toda 

actividad y que puede generarse por factores internos y externos. 
o Riesgo Residual: Es aquel riesgo que subsiste, después de haber 

implerr1entodo controles pma responder a los riesgos; refleja el 
riesgo remanente una vez se han implan tado de manera e ficaz los 
occiones planificadas por la entidod para enfrentar el riesgo 

inherente. 
o Apetito de Riesgo: Es el riesgo que la Institución esl"ét dispuesta a 

osurnir para alcanzar sus objetivos. 
o Severidad de un Riesgo: Es el valor asignado a l daiio más 

probable que producirío si se materializase el riesgo. 
o Consecuencia : l~esultado de un suceso que afecta a los obje-livos 

(No existe formo paro reducir un riesgo o cero) 
º Incertidumbre: Es una expresión que manifiesta el grado de 

desconocimiento acerca de una condición futura, pudiendo 
implicar uno previsibilidad imperfecta de los hechos; es decir, un 
evento en que no se conoce la probabilidad de que ocurra 

determinada situetción. 
º hecuencia del Riesgo: Es el rn'.Jmero de veces que se puede dar un 

riesgo. 
o fuente de Riesgo: Elemento que, por si solo o en combinación con 

otros, tiene el potencial de generar riesgos. 
o Causas (factores internos o e)(temos): Son los medios, las 

circ unstancias y agentes generadores de riesgo; son todos los 
sujetos u objetos que tienen la capacidad de originar un rie~o. 

º Efecto: Constituyen lm consecuencias de la ocurrencia d~I riesgo 
sobre los objetivos de la entidad; (algunas consr,"tuenc ias 
importantes tales como: Pérdidas económicas, de intof hación, ele 
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COlri'E DE CUENT/~\S DEI.A l'O:PÚBLICA. 
GUÍA PAllA I.A ADMINISTRACIÓN O Gl:STIÓN DE l~IESGOS. 

bienes, de imagen, de credibilidad y de con fianza; interrupción de 
los servicios; doños físicos; fallecimientos y sanciones.) 

o Parl'es interesadas: Persona u orgonización que puede estar 
afectada, o percibir que está a fectada por uno decisión o 

octividad de lo Orgonizoción. 
º Clasificación de Riesgos: Los riesgos se clasifican principolmente ele 

la siguiente forma: 
º Riesgos Estratégicos: Son los que afectan el cumplimiento de los 

objetivos estratégicos y la misión institucional. 
o Riesgos Operativos: Comprende los riesgos relacionados en los 

procesos, sistemas de información y estructura de la institución. 
o Riesgos Financieros: Se re laciona con los recursos económicos 

de la institución, principalmente de la eficiencia y transporencia 
en el manejo de los recursos públicos. 

o Riesgos de Cumplimiento: Se asocian con lo c apacidad de la 
entidad pora cumplir con los requisitos legales, contractuoles, 
de ética pLJblica y compromiso onte la ciudadanío. 

º Riesgos Tecnológicos: Es la pérdida potencio! por daños, 
interrupción, a lteración o fa llas derivadas del uso o 
dependencict en el hardware, so ftware, sistemas, aplicaciones, 
redes y cualquier otro canal de distribución de Información que 
se dispone para prestar sus servicios. 

º Riesgos de Procesos: Inherentes en las actividades que se 
desarrollan en los procesos. 

2. METOLOGÍA PARA LA GESTIÓN DE RIESGOS. 
El Proceso de Gestión de l<iesgos, se aplicará bajo los conceptos de la 
Norma ISO 31000 Versión 2018" que proporciona los principios y directrices 
para la Gestión de Riesgos y el "l<eglamento de Normas Técnicas de Control 
Interno Específicas de la Corte de Cuentas de la República", sistema 
integrado y d inámico que proporciona un método para identificar y analizar 
los riesgos, así como desarrollar y gestionar respuestos adecuadas a dichos 

riesgos dentro de unos niveles aceptables. / 
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CORTE DI: CUt NTAS DE LA flEl;,ÚBUCA. 
GUÍA PARA I.A ADMINIS'fl1ACIÓN O GESTIÓN DE RIESGOS. 

El Proceso de Gestión de Riesgos, se ilustra en la figura siguien1e: 

Alcance, contexto, 

¡;¡ criterios 
;.J Evaluación rlel riesgo z 
::i •O 
V) vi z s: o 
u t:J 

> o: 
z > 

•O o 
ti 1--z < w u 

~ z 
::i ::i 
~ (.:, 

o w 
u Tratamiento clel V) 

ries o 

[ REGISTRO E INFORME J 

Fuente: Norma ISO 31000:2018. 

2.1 COMUNICACIÓN Y CONSULTA. 
La comunicación busca prornover la torna de conciencia y la comprensión 
del riesgo; mientras que la consulta implica adquirir retroalimenfación e 
información para apoyar la loma de decisiones. 

El propósito de la comunicación y consulta es asistir a las parles inf eresadas 
pertinentes a comprender el riesgo, las bases con las que se ·loman 
decisiones y las razones por las que son necesarias acciones específicas, p or 
lo cual es necesaria la participación de los implicados o las partes 
interesadas que se verán afectadas en caso de materializarse un riesgo. 

La comunicación y consulta con las partes interesadas, es conveniente 
realizarlas en todas y cada una de las etapas del proceso de la gestión del 
riesgo. I 
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GU[A PARA I.A ADMINISTRACIÓN O GESTIÓN DI: ílll:SGOS. 

Este proceso debe ser integral considerando las interacciones 
significativas de los recursos, servicios e información, analizando el entorno 
próximo y los riesgos internos. 

Asimismo, las NTCIE establecen que al menos uno vez al año, la CCR 
identificará los riesgos relevan tes tanto internos como externos, poro 
proveer una seguridad razonable de que se alc anzarán los objetivos 
institucionales. 

Esta fase es c rucial dentro del procedirniento de la gestión de riesgos, al 
detectar la posible ocurrencia de eventos que en c aso de materializarse 
podrían a fectar de forma adversa los procesos sustantivilos, 
administrcrtivos y de apoyo de lo CCR, es los riesgos pueden identificarse 
en áreas como: 

Tabla ·1. Áreas de Riesgos. 

Internos Externos 

Infraestructura Regulatorios 

Estructura Organizativa Presupuestarios 

Talento Humano Tecnológicos 

Acceso y Uso de Bienes Globales o Regionoles 

Tecnología de Información y 
Políticos y Sociales 

Comunicación 

Medio Ambiente Medios Ambienta les 

Las Unidades Organiza tivas en general deben identificar la incertidumbre en 
los riesgos que pueden afectar uno o varios de sus objetivos alineados a los 
objetivos estratégicos institucionales, observando su potencial para generar 
riesgos, por sí solos o junto a otros factores. 

\ 

) 

l 1 

,,. 

,l 

f 1 



CORTE DE CUENTAS DE LJ..\ REPÚBLICA. 
GUÍA l'AHA LA ADMINISTRACIÓN O GESTIÓN DE RIESGOS. 

Tabla 2. Factores internos y externos del riesgo. 

Factores Internos Factores EJ<i'ernos 

Misión, Visión, Valores Finctnc ieros 

Estructura de la Institución Sociales 

Desempeño organizacionol Políticos 

Recursos Legales 

Tecnológicos Cultural 

Ta lento humano Mercado 
Tecnologías de la Información y 

Procesos 
Comunicación 

lnfrc1estructura Medio Ambiente 

Contexto Estratégico 

La Evoluación del riesgo es el proceso global de la identificación del riesgo, 
análisis del riesgo y la valomción del riesgo. 

Es importcinte recalcar que la evaluación del riesgo se debe llevar a cabo 
ele manera sistemática e interactiva, es decir en converscdorio a manera 
de d iálogo colaborativo, basándose en el conocimiento, experienc ias y ele 
los puntos de vista de las parles interesadas, utilizando la rnejor información 
d isponible, complementándose con investigación adicional; en dicho 
análisis deben observarse los siguientes aspectos: Lo social, económico, 
cultural, de orden público, político, legal y/o cambios tecnológicos, este 
proceso es considerado la bose para la identificación del riesgo y es el 
e lemento de control que permite establecer los lineamientos estratégicos 
que orienten las decisiones de la institución y de lcis Unidades Organizativas, 
fren te a los riesgos que presenten eventos que originen oportunidades o 
afecten el cumplimiento de sus funciones, misión y objetivos institucionctles, 
para esta actividad se requiere: 

Conformación del equipo de trabajo: Las Unidades Organizalivas deberj1~ 
c onformar el equipo de lrabajo como mínimo d e tres personas que PJ~ém 
conocimientos básicos en lo ma teria, dicho equipo será liderad/6r los 
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COIHE DE CUENTAS DE I.A l~EPÚB LICA. 
GUÍA PARA LA ADMINISTRACIÓN O GESTIÓN DE RIESGOS, 

.Je fes o Direcf ores de áreas responsables de los procesos y dueiios de los 
riesgos que se estén evaluando. 

Asesoramiento en la metodología: Definido el equipo de trabajo en c ada 
Unidad Organizativa de la CCR, la Dirección ele Planificación y Desarro llo 
Institucional (DPDI), a través del Departamerrto para la Modernizctción y 
Gestión de la Calidad (DMGC), proporcionarán de ser necesario 
asesoramiento para la gestión del riesgo en sus respedivas unidades. 

En esta e tapa se busca que la lnsfüución y los Unidades Organiza livas 
obtengan a través de la herramienta d e aná lisis FODA los siguientes 
resultados: 

o Identificación de los factores externos, que pueden ocasionar la 
presencia de riesgos, con base en el análisis de la ir1f'ormación externa, 
los p lanes ele trabajo y programas de la Institución. Aquí se identifican los 
circunstanc ias que puedan afectar e l c umplimiento de los objetivos 
estra·légicos institucionales y ele las Unidades Orgonizativm. 

Las oportunidades y amenazas determinadas que a feden los procesos 
pueden ser de carácter socia l, cul'lural, económico, tecnológico, 
político, ambiental y legal. 

o Identificación de los fodores internos, que pueden ocasionar la 
presencia de riesgos con base en el análisis del talento humano, 
d ireccionamienio estratég ico, c ultura organizacional y e l clima laboral, 
Procesos, lnfraestructuro ; todos estos factores conforman las forta lezas y 
debilidades que representan situaciones de riesgo para el logro de los 
objetivos institucionales. 

Las situaciones internas están relacionadas con la estructura y la cultura 
organizacional, el cumplimiento de los planes, programas y proyedos, los. 
sistemas de información, recursos humanos y económicos con lol efé 

cuenta la CCR. I 
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COIHE DE CUEI\H,L\S DEI.A REPÚf.l l.lCA. 
GUÍA PARA tA ADMINISrnACIÓN O GESTIÓN DE RIESGOS. 

Ademéis del anólisis FODA rea lizado en cada Unidad Organizativa, podrán 
u1ilizor otros métodos o téc nicas que en el proceso generen certeza o 
fiabilidad en la identificación de los riesgos, ta les corno: Lluvia de ideos, 
matriz de morco lógico, lista de verificaciones, ISHIKAWA (Método de la 
espina ele pescado), entre otros, dejando evidencia del desarrollo. 

A fin de establecer trazabilidad o correlación en la idenlificación de riesgos, 
los dueños del proceso deben analizar cuidadosamente, la eficacia de lo 
administración de riesgos del año anterior, para determinar si es perlinente 
mantenerlos, modificarlos o eliminarlos durante el nuevo periodo de 
odministración; de persistir el riesgo definir la probabilidad de ocurrencia e 
impacto si llegara a materializarse. 

Asimismo, deberán determinar el riesgo residual e identi ficar nuevos riesgos 
adheridos en sus procesos que puedan afectar los cumplimientos de metm, 
objetivos de calidod, operativos y estratégicos de la Institución. 

2.3.2 ANÁLISIS Y VALORACIÓN DEL RIESGO. 

Una vez identificados los riesgos tanto a nivel de la Institución corno en cada 
Unidad Orgonizativa, de su entorno próximo o del contexto relacionado a 
su proceso, deberá incluir en la evaluac ión la probabilidad de que ocurra 
un riesgo, el impacto que causaría y su imporkmcia en la consecución de 
los objetivos tanto estratégicos como operativos. 

Este proceso incluye estimar la probabilidad de ocurre ncia de los riesgos 
iden tificados, con el fin de valorar el impacto ya sea positivo o negativo, 
esta estimación comprende las siguientes variables: Probabilidad, 
persistencia, frecuencia, impacto y velocidad; además en este análisis es 
preciso identificar la naturaleza y la mognitud de las consecuencias, 
e ficacia de los controles y los niveles de confianzo de los controles. 

Probabilidad de ocurrencia: Se valora con base o la frecuencia: Es J~(r 
cuántas veces podría ocurri1 el riesgo; considerando los elem~ =-ntos e t fnos 
e internos de la primera fase. 
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El análisis de frecuencia se debe analizor parl iendo de los procesos en 
evaluación, considerando la disponibilidad de datos históricos. los factores 
internos y externos; así corno, la experiencia rnisrna de los integrantes del 
equipo que lleva acabo el estudio en cada Unidad Organizativa, quienes 
identifican los riesgos. 

Tabla 3. Escala de eva luación de la probabilidad. ( P ) 

Valor Categoría Descripción Frecuencia 

Se espera que el evento 
Más de al 

5 Muy /\Ita ocurra en la mayorío de los 
uno vez 

año. 
c ircunstancias. --
Es viable que el even1o ocurra 

Al menos 1 vez en el 
4 Alto en la mayoría de las 

último año. 
c ircunstancias. 

3 Moderada 
El evento puede ocurrir en Al menos una vez en 
algún momento. los últimos 2 años. 

2 Baja 
El evento puede ocurrir en Al menos una vez en 
algún momento. los últimos 5 años. 

-
El evento puede ocurrir solo 

1 Muy.Baja 
en c ircunstancias No se ha presentado 
excepcionales (poco en los úli imos 5 años. 
c omún). 

Impacto: El grado de impacto se entiende corno la consecuenc io que 
puede acarrear a la CCI< y la materia lización del riesgo; considerando los 
niveles establecidos en la siguiente tabla : 

----) / 
1 

_,, 

12 

\\ 

/ 



CORTE DE CUENTAS DE LA REPÚBlJCA. 
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Tabla 4. Escala de evaluación de impacto. ( 1 ) 

Valor Categoría Impacto 
Influye directamente en la misión, visión y objetivos de la 
instituc ión, asimismo puede implicar pérdida patrimonial, 
daños a la imagen, detener los procesos o funciones 

5 Muy Grave parciales o totalmente por un periodo importante de tiempo 
a fectando los planes, progromas y servicios que entrega la 
institución, Perdida total de la Información no se puede 
recuperar. 
Podría dañar de manera significativo el potrimonio 
institucional, ocasionar daños a la imagen a nivel naciona l, o 

4 Grave a fectar los procesos y el logro de los objetivos estratégicos, 
pérclidc1 de informoción sensible que se puede recuperar de 
manera parcial, lncumplirnienlo de me tas. 
Causaría una pérdida importante en el pa trimonio o imagen 
institucional, Perdida parcial de Información que puede ser 

3 Moderado recuperada, Imagen institucional afectada a nivel local, 
Incump limiento de plazos para entrega de información a los 
usuarios. 
No o fecta el cumplimiento de los objelivos es1ra tégicos ni los 

2 Bajo 
procesos de manero significativa, y que en caso de 
rnaterializarse no causarían daños al patrimonio o a la 
imogen Institucional, se pueden corregir en un corto plazo. 
Podría tener efectos mínimos institucional y en la gestión 

1 Muy bajo operacionol de la Unidades Organizativas y las de sus 
procesos. 

Para obtener el nivel de riesgo o factor d el riesgo (FR), debe estimarse la 
probabilidad de ocurrencia de un riesgo y el impacto que puede ocasionar 
en la unid ad organiza tiva o institución, d icha estimación se hace utilizando 
las d os escalas anteriores. 

Fft::::: Impacto Jt Probabilidad e ..../ - ----. 
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Tabla 5. Matriz de eva luación de riesgos. 

IMPAC1'0 

PROl3Al31LIDAD 1 =lnslgnlflccmte 2 = Dajo 3= Moderado 4= Grave 5=Cat6strnfe 

Cml seguro 5 
(., 10 15 1 

[. o 12 16 1 

l' robable " 
' 6 

1-'osible 3 
9 12 15 

Y.} " Improbable 2 
6 o 10 

'¡I 1 ~ ' ,':l 1; 

l~ara Vez ·1 

Por e jemplo: Para un riesgo con irnpacto insignificante y probobilidad de 
ocurrencia casi seguro el factor de riesgo (FR) es 5; calculándose ele la 

siguiente forma: l x 5 = [] 

Las Unidades Organiza tivas deberán documentar la identificación y 
valoración ele sus riesgos en el formato que se encuentra en el ANE)CO 1 de 

la presente guía. 

2.4 rnATAMIENTO A LOS r~IESGOS. 
Analizados los riesgos, cada Unidad Organizativa evaluará las opciones que 
mejor resultados pueda esperar para e l manejo de los riesgos, considerando 
la disponibilidad de los recursos; haciendo las siguientes valoraciones: 
Tratarlos de manera individual, interrelacionados o en conjunio como 
medidas directas para obordar el riesgo d eterminado. 

o Aceptar e l Riesgo: Asumir e l riesgo (aceptar) la presencia de un riesgo 
mínimo o residual después de que el riesgo se ha reducido o trasferido 
puede quedar un riesgo residual que se mantiene, se debe elaborar 
planes d e contingencia paro control. 

o Mitigar e l Riesgo: Es uno medida encamina o reducir o dismin~~ tanto 
la probabi lidad (medidas de prevención) como el impacto (1-ríedidas 

de protección), se consiguen mediante la optimizo?Ji de los 
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procedimientos y la irnplernen l·ación de controles adecuodos. 
o Eliminar el Riesgo: Medida encarninoda a carnbiar o eliminor la fuente 

que genera e l riesgo, evita la actividad que lo genera, el método de 
prevención de la materia liwción, de rnodo que el riesgo idenlificado 
ya no sea relevcmte . 

o Compartir o transferir el Riesgo: Estrategia aplicable principalmente a 
los riesgos de baja probabilidad de ocurrencia, pero de a lto impacto, 
reduciendo el impacto a través de Jet transferencia de pérd idas a otros 
organizaciones. 

2.4.1 EV IUUACIÓN DE CONmOLES. 
La valoración de los riesgos es el producto de con frontm los resul-tados de la 
evaluación del riesgo con los controles existentes, con el objeto de 
establecer prioridades para su manejo y el establecimienJ·o de políticas. 

Es importante tener claridad sobre los puntos ele control existentes en los 
d iferen1es procesos de las unidades organizativas ele la Institución; así corno, 
conocer la naturo lezo de los riesgos, su frecuencia y sus consecuencias; ya 
que permite estoblecer la mejor forma de tratar los Riesgos, a través de uno 
a cción o meconismo de control. 

Los controles definen las acciones y mecanismos necesarios para prevenir o 
reducir el impocto de los eventos que ponen en riesgo la adecuado 
ejecución de las actividades y tareas requeridas; estas acciones deben ser 
suficientes, comprensibles, eficoces, económicas y oportunas; ya que 
permiten prevenir los riesgos, proteger lo Ins titución contra posibles pérdidas. 

En esta etapa es importante evaluar qué tan efectivos son los controles que 
se encuentran establecidos tanto en su operatividad corno en su diseño, es 
clave ya que la existencia de controles inadecuados o inefectivos 
manifiestan una gestión de riesgos nula. 

Las Políticas, lineamientos, procedimientos, manuales, guías o c1cciones 

aplicables en la Institución, son algunos controles in ternos que ay~2n a 
desarrollar las actividades de conformidad a Leyes y o tra no¼ ,~tiva 
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la CCI~. 

Los c onfroles preventivos y conectivos son c aracterísticas genera les poro un 
e fectivo Sisierna de Administración de Riesgos. 

Tabla 6. Naturaleza de los Controles. 

Aquellos que actúan para eliminar las causas del riesgo y prevenir 
su ocurrencia o rnateriolizoción; evita que un evento suceda. 

Preventivos Dentro de esta ca1egorío pueden existir controles de lipo 

defectivo, los cuoles perrniten registrar un even1o después de que 
ha sucedido, por ejemplo: l<egis lro ele entradas y salidas de todas 
las actividades llevadas a cabo en el sislerna de información, 
registros de personos que ingresaron. 

Aquellos que permiten el res1ablecimien1o de la actividad, 

Correctivos después de ser de1ectaclo un evento no deseable; también 
perrni·le modificar las acciones que propiciaron su ocurrencia. 
Esto no p revén que un evento suceda, pero permiten enfrentar la 

situoción uno vez se ho presentado. 

2.4.2 CLASIFICACIÓN DE LOS CONTROLES. 
C ontrole s de Ges1·ión: Son los que gara ntizan el c umplimiento de las 
estra tegias y objetivos institucionales de cada Unidad Organizativa; dentro 
de los cuales se encuenlran los indicadores, evaluaciones, auditorias, 

informes, comités. Entre otros Ejemplos. 

Tabla 7. Controles de Ges'iión. 

Políticas claras aplicables 
Seguimiento a l Plan Estratégico y Operativo 
Indicadores de Gestión 

Controles de Gestión Tableros de Control 
Informes de Gestión 
Monitoreo de Riesgos 
Evaluación del Desempeño 

Confroles Operativos: Son los enfocados a garanlizar la correcta ejecyéión 
de las actividades, mediante la acción de verificación, segui1;;j.~nto o 
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revisión; c1nles o durante el desarrollo de la operación, se encuentran 
docurnenlados en los monuales, procedimientos, guías o instructivos 
definidos para desarrollm dic ha activiclod; también hacen parte las 
funciones y responsc1bilidades asignadas al personal, la infraestructura y 

todos los recursos dispuestos para la reolización de las actividodes. Ejemplos. 

Tabla 8. Controles Operativos. 
Conciliaciones Bancarias 

Verificación de Firmas 

Lista de Chequeo 

Segregación de Funciones 

Niveles de Aul·orización 

C ontroles Operativos Custodio apropiada de activos 

Seguros 

Seguridad Física 

Respaldo y Resguardo de información Tecnológica 

Aseguramiento de la Gestión de lo Calidad. 

Controles Legales: Son normativas legales y técnicas internas y externas 
aplicables a la CCI<, por ejemplo: Acuerdos, Políticas, l<esoluciones, 
Convenios, Guías, Manuales, entre otros. 

Tabla 9. Controles Legales. 

Controles Legales 
Normas actualizadas, claras y aplicables 
Control de Términos 

2.4.3 PRIOll lZACIÓN DEl. RIESGO. 

Las Jefaturc1s de cada Unidad Organizativa de la CCR, depend iendo del 
área a lo cual pertenezcan, remitirán los 
Coordinadores de Auditoría, .Jurisdiccional 
analizarlos, priorizarlos y validarlos. 
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Cado Coordinodor General priorizmá los riesgos definién lolos con base en 

los niveles de fador de riesgo críficos a los que se encuentran expuestos los 

pr< esos y objetivos insti1ucionoles, para enfocar los esfuerzos o los riesgos 

que representen mayor vulnerabilidad respecto al logro de los fines 

institucionoles. 

Las Unidades Organizativas remitirán a la DPDI los riesgos validados y 

autorizados por los Coordinadores Generoles; y los riesgos de las Unidades 

Organizafivas que dependan del Organismo de Dirección, deberán ser 

validados y aprobados por la Unidad Organizativa que el Organismo 

designe. 

A continuación se espe ifican las acciones o realizar dependiendo del nivel 

del riesgo obtenido en la valoración (impacto x probabilidad). 

NIVf:I. DE r-ACTOfl DE 
A CIONl:S A IMP �MF.NTAn 

RIESGO RIESGO
Riesgos de Atención Inmediata. 
o Son relevanles y de olla prioridad.
º Son críticos. porque de rnolerializorse, no se lograría el

cumplimiento ele objeiivos y rnelm. 
º Son significaiivos por su grado de irnpoclo y allo probabilidad de 

ocurrencia. 
Mu,y �lh> 20 � rn ,s; 25 º Paro reducir el Riesgo, deben implemenlarse acciones

prevenlivas obligatorios. 

Los dueños del riesgo, deben documentar el seguimiento realiwclo. 
a fin ele evidenciar lo adecuada adrninlslración de los mismos y 
evaluar la eficacia de las acciones implemenlodos, (Según Anexo 2 
de la presente guía). 
fllesgos de Atención Perlódlc(I. 
o Son significativos, pero su grado de impaclo es menor que el

Riesgo Muy Allo.
Alto 122:i:R:5'16 

Los dueños del riesgo deben evaluar perióclicamenle la eficacia ele 
las acciones implementados. a fin de evitar se Incremente el nivel 
del riesgo. (Según Anexo 2 de la presenle guía). 

---

Medio 6 2: l'íl :5 l O 
nlesgos de Seguimiento. 
º Son menos significolivos pero lienen olio grado de irnpoct9/ 
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11 _,. ... 1 
Los duenos del riesgo deben revisar las acciones irnplementados 

. t - para asegurarse que su importancia no ha cambiado (según Anexo . , 2 de lo presenle guío) . 
mesgos Controlados. 

º Son poco probables y de bajo impaclo. 

Bajo l c l'n S 5 
Requieren de un seguirnienlo mínimo (según Anexo 2 ele lo presenle 
guía). a menos que hayo un cornbio sustanciol y que existo lo 
probabilidad que se lraslaclen c1 riesgo Medio o Allo. 

2.5 EVALUACIÓN DE LA EFICACIA DE LAS ACCIONES IMPLEMENTADAS. 
La única formo de saber si se logró e l resultad o previsto en la gestión del 
riesgo, es a través del seguimiento y evaluación d e la eficacia de las 
acciones implementadas, para lo c ual cado Unidad Organizativa que 
posea riesgos asociodos en el Plan de Manejo de Riesgos Institucional. 
deberá realizar al menos trimeslra lmente seguimiento a las acciones 
implementadas, considerando lo fecha estab lecida en el litera l 1) del ANEXO 
1 de la presente guía. 

Para realizar el seguimiento y evaluoción de la e ficacia de las occiones 
implementadas deberá completarse e l ANEXO 2 de la presente guía, el cuol 
incluye la nueva voloroción del riesgo, resultado del análisis a las acciones 

implementadas. 

3. rtAN DE MANEJO DE t,IESGOS INSTITUCIONAL. 
Documento autorizado en el que se definen los procedimientos y acciones 
para el tratamiento de los riesgos, basados en los resultados de la 
identificación y valoración de los mismos. 

3. ·1 ACTUALIZACIÓN DEL PLAN DE MANEJO DE RIESGOS INSTITUCIONAL. 

La revisión a l contenido del Plan de Manejo de Riesgos de la Corte de 
Cuentas de la República, se realizará como mínimo una vez o l año o c uando 
las circunstcmcias lo ameriten, a partir de modificociones o cambi0s 
importante en el contexto estra tégico, modificaciones o cambios releva-rites 

en los procesos y/o procedimientos, o c ualquier hecho sobresal/iente {femo 
o interno ;ue a fecte la operación de los procesos. f 
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3.2 SEGUIMIENTO AL PLAN DE MANEJ DE RIESG S INSTITU IONAL. 

Con el propósito de asegurarse que los riesgos se están gestionando 
aclecuadamen1e, el seguirnien1o c1I Plan ele Manejo de Riesgos Institucional 
será realizado periódicamente por cada Coordinación General según 
c orresponda; con relación a lm Unidades que dependen del Organismo de 
Dirección será realizado por la Unidad que éste designe. 

La Dirección de Auditoria ln·lerna, realizará semestra lmente examen 
especial al Plan ele Manejo de Riesgos lns1itucional, o efec to de verificar el 
avance y e ficacia de las acciones implementadas por los dueños del riesgo. 

4. RESPONSABILIDADl:S EN LA GESTIÓN DE RIESGOS. 
º El Organismo de Dirección aproborá El Plan de Manejo de Riesgos 

Institucional, presen tado por la Dirección de Planificación y Desarrollo 
Institucional (DPDI) , corno resultado del aná lisis téc nico de los riesgos 
identificados por las Unidades Organiza tivas y las Coordinaciones 
Generales, respectivas. 

º Los Coordinadores Generales validarán y autorizarán los riesgos 
identificados por las Unidades Organizativas, bajo su dependencia, 
tornando de referencia los Anexos l y 2 de la presente guía. Asimismo, 
realizaran seguimiento de forma periódica, a la e ficacia de las 
acciones implementadas para administrar los riesgos. 

o La Dirección de Planificación y Desarro llo lns1itucional (DPDI), a través 
del Departamento para la Modernización y Gestión de la Calidad 
(DMGC), dará asistencia técnica a las Unidades Organizativas que lo 
requieran, durante el proceso de identificación, análisis y valoración 
de sus riesgos. También conformará una Comisión para realizar la 
consolidación del Plan de Manejo de Riesgos Institucional y posterior 
aprobación y divulgación. 

o Los funcionarios dueños de los riesgos, son responsables ,.de 
documentar la e ficacia de las acciones implernentad,01/ para 
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administrar los riesgos identificados en los procesos de las unidades 
organizativas. 

o La Dirección de Auditoría Interna, verificará de forma semestra l que 
los responsobles d e las unidades organizotivas irnplemenfen las 
acciones propuestas, según la calendarización proyectado en el Plan 
de Manejo de Riesgos Institucional, aprobado por el Organismo de 
Dirección; odernás, evaluarán la e ficacia de los controles 
institucionales implementodos para la mitigación de riesgos. 

5. DIVULGACIÓN. 

La administración de riesgos debe ser un tema conocido por todos los 
empleados y funcionmios la Corte de Cuentas de la Republica; lo 
metodología para la gestión de riesgos y el Plan de Manejo de Riesgos 
lnslitucional se divulgará a todo el Talento Humano paro lo cual se utilizarán 
los medios de comunicación como correos internos, c harlas informativas, 
d ivulgación a l interior de cada una de las unidades organizativa que 
odministren procesos. 

6. VIGENCIA Y REVISIÓN. 

La presente guía entraró en vigencia cuando sea firmada y aprobada por 
e l Organismo de Dirección; deberá ser revisada y actualizada por un equipo 
multidisciplinario cuando existan cambios sustanciales en los procesos de la 
Organización o la normativa que sirve como referencia para su elaboración. 
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ANEXO 1.: FORMATO PARA LA IDENTIFICACIÓN Y VALORACIÓN DE RIESGOS. 

e~ ,~.:.:.~~~-~ .~ '.ij 
~ / 

UNIDAD ORGANIZATIVA: 

NOM BRE DEL RESPONSABLE: 

A) Pr oceso, Procedimient o o 
Ac tividad 

8 ) Riesgo 

C) Descripción del riesgo 

D) Controles existentes 

E) Acciones p r opuest as 

F) Requerimiento de recursos 

G) Responsables 

H} Calendariz.?ción 

1) Fecha de seguimiento y 
ev.iiuación de la eficacia de las 
.acciones implementadas 

CORTE DE C UE NTAS DE LA REPÚBLICA 
D IRECCIÓ N DE PLANIFICACIÓN Y DESARROLLO INSTITUCIO NAL 

DEPARTAMENTO DE PLANIFICACION 

IDEN T IF IC AC ION Y V ALORACIÓN DE R IESGOS 

Fech a: 

Firma: 

lm~cto 
VALORAaÓN 08.. l<!SGO 1. 2. 3. 4. 

lns is n ificant e Bajo M oder.::ic Grave 

S. Casi se9"..D1ro 

Prcí=abffidad 4. Proba!::!e 

o 3.PesiiI::l;e 
F.reell!a01cia 2 . 1.Tlprobab!e 

1 . R.lra vez 1 

V ís,o bueno: 

1 ~~ofc> 

1 

~ r / 
/ /ómado,Geoerel 

\ 

✓ ~ /J --
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A NEXO 2: FORM ATO PARA EL SEGUIM IENTO Y EVALUACIÓ N DE LA EFICACIA DE ACCIO NES IM PLEM ENTADAS 

CORTE DIE CUE N TAS D E LA REPÚBLIC A 
D IRECCIÓN DE PLANIFICACIÓN Y DESA.~ROLLO INSTIT U C IO NAL 

DEPARTAMENTO D E PLANIF ICACION 

SEGUIMIEINTO Y E VALU ACIÓ N DE LA EFICACIA DE A CCIO N ES IM P L E M E N TADAS 

UNI DA::> ORGANIZATIVA: Fec!-:z: : 

NOMBRE l:>EL RESPONSABLE: F i :-ma: 

¡Riesgo 

Desc,-ipc i ón del riesgo 

¿Acción impl ementada fue 
¿Es nc,cesa.rio 

N ueva a:ccf6n a i rn:p l ernetar 
Acci ones F echa de eficaz? 

i mplementar- o tra 
(en ca.so de s.::;:-r necesar-ia) 

ac:::::Jón? 
i m pler.-.e n~ das irnplementa c i 6~ 

S i N o• O b servaciones S i N o Acción \ Fecha de 
i mpler:,entz:cfón 

:::n caso que la accion propuesta NO ha s ido eñcaz especificar en la c2.sil las " Observ.aciones" la causa. 

N ueva v a i ora~i6:, de l riesgo 

VALORACDÓNI DS... R!IESSO 
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